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实验目的与要求
（1） 熟悉跟踪与反跟踪的技术；
（2） 提升对计算机系统的理解与分析能力。
[bookmark: _Toc450419540]实验内容
任务1：数据加密与反跟踪
在实验二的基础上，增加查询前输入密码的功能，密码不对则程序退出，只有密码正确之后才能完成后续的功能。密码采用密文的方式存放在数据段中。各科成绩也以密文方式存放在数据段中。加密方法自选。
可以采用计时、中断矢量表检查、堆栈检查、间接寻址等方式中的一种或多种方式反跟踪（建议只采用一种，最多两种反跟踪方法，重点是深入理解和运用好所选择的反跟踪方法）。
成绩表中要有编程者自己的名字（姓的全拼+名字的拼音首字母，但大小写可以随意组合）和各科成绩（姓名和成绩都密文存放）。成绩表中只需要定义三个学生的信息即可。
提示：为了使源程序的数据段中定义的密码、学生姓名、各科成绩能在汇编之后变成密文（也就是在最后交付出去的执行程序中看不到明文），可以使用数值运算符（参见教材P48）对变量的初始值进行变换。例如，如果想使语文成绩90分变成密文，加密算法是与密钥字符“W”做异或运算，则可写成：
              YUWEN     DB  90  XOR  ‘W’

任务2：跟踪与数据解密
     解密同组同学的加密程序，获取该同学的各科成绩。
[bookmark: _Toc450419541]实验过程
[bookmark: _Toc450419542]任务1 
[bookmark: _Toc418458599][bookmark: _Toc450419543]设计思想及存储单元分配
（1） 在正式的功能之前加入一个提示输入密码和读取输入内容的功能，即9号和10号功能调用。
（2） 需要的改变：数据段中原有的学生姓名、成绩内容要与密码加密，密码用另一方法加密；查找学生时，把输入的姓名与输入的密码进行加密，转换成密文（不直接与密码加密，防止被简单破解），再与数据段中加密后的姓名信息进行对比；计算平均成绩时把成绩信息与输入的密码进行解密。
（3） 密码的处理：数据段中保存的是密码串与’M’ ‘C’ ‘B’依次异或，再在后面加’17H’ ‘4DH’ ‘8AH’3个无用的干扰字符的结果，所以在读取到输入的密码后也要进行处理，但不能很明显的直接用这个方法。由于密码只有三个字符，所以可以用处理双字类型数据的方法来处理密码串，先把输入的密码串的前四个字节以双字类型独到寄存器中，四个字节的内容在寄存器中是小端存放的，即与在内存中的顺序相反，所以要把eax的低三个字节与’B’ ‘C’ ‘M’异或，高一个字节换成17H，再把eax与内存中加密后的密码串前四个字符以双字类型比较，相等则输入的密码正确，否则不正确。
（4） 反跟踪：通过检查中断矢量表来抵制动态调试跟踪。
[bookmark: _Toc450419544]源程序
.386
STACK SEGMENT USE16 STACK
	DB 200 DUP(0)
STACK ENDS
DATA SEGMENT USE16
N EQU 3
BNB DB 7
BUF DB 'X' XOR 'X','u' XOR 'N','r' XOR 'B','r' XOR 'X',6 DUP(0)
	DB 100 XOR 'X',85 XOR 'N',80 XOR 'B',?
	DB 'L' XOR 'X','I' XOR 'N','S' XOR 'B','I' XOR 'X',6 DUP(0)
	DB 80 XOR 'X',100 XOR 'N',70 XOR 'B',?
	DB 'W' XOR 'X','A' XOR 'N','N' XOR 'B','G' XOR 'X','W' XOR 'N','U' XOR 'B',0,0,0,0
	DB 85 XOR 'X',85 XOR 'N',100 XOR 'B',?
POIN DW 0
OUPUT DB 0AH,0DH,'Please input student name:$'
TIP1 DB 'Please input password:$'
UNFND DB 0AH,0DH,'Student not found!',0AH,0DH,'$'
PWD DB 3 XOR 'A'
	DB 'X' XOR 'M','N' XOR 'C','B' XOR 'B'
	DB 17H,4DH,8AH
IPWD DB 7
	DB ?
	DB 7 DUP(0)
INAME DB 10
	DB ?
NAMM	DB 10 DUP(0)
OLDINT1 DW  0,0               ;1号中断的原中断矢量（用于中断矢量表反跟踪）
OLDINT3 DW  0,0               ;3号中断的原中断矢量

DATA ENDS

CODE SEGMENT USE16
		ASSUME CS:CODE,DS:DATA,SS:STACK
START:	MOV AX,DATA
		MOV DS,AX
       xor  ax,ax                  ;接管调试用中断，中断矢量表反跟踪
       mov  es,ax
       mov  ax,es:[1*4]            ;保存原1号和3号中断矢量
       mov  OLDINT1,ax
       mov  ax,es:[1*4+2]
       mov  OLDINT1+2,ax
       mov  ax,es:[3*4]
       mov  OLDINT3,ax
       mov  ax,es:[3*4+2]
       mov  OLDINT3+2,ax
       cli                           ;设置新的中断矢量
       mov  ax,OFFSET NEWINT
       mov  es:[1*4],ax
       mov  es:[1*4+2],cs
       mov  es:[3*4],ax
       mov  es:[3*4+2],cs
       sti

		LEA DX,TIP1;提示输入密码
		MOV AH,9
			INT 21H
		LEA DX,IPWD;输入密码
		MOV AH,10
			INT 21H

	PASS2:
		XOR ESI,ESI;比较密码是否相同
		MOV EAX,DWORD PTR IPWD[SI+2]
		XOR EAX,'SBCM'
		AND EAX,00FFFFFFH
		OR EAX,17000000H
		CMP EAX,DWORD PTR PWD+1
		JNZ EXIT
		ADD SI,4
		MOV AX,WORD PTR IPWD[SI+2];干扰
		XOR AX,'FV';干扰
PASS3: mov  bx,es:[1*4]             ;检查中断矢量表是否被调试工具阻止修改或恢复
       inc  bx
       jmp  bx                 ;正常修改了的话，这里将转移到TESTINT，否则就不知道转到哪了

INPUT:	MOV CX,10
		MOV BX,0
LLL:	MOV NAMM[BX],0
		INC BX
		DEC CX
		JNZ LLL
		MOV ECX,0
		MOV EBX,0
		MOV EDX,0
		MOV EAX,0

		LEA DX,OUPUT;功能1提示并输入学生姓名
		MOV AH,9
			INT 21H
		LEA DX,INAME
		MOV AH,10
			INT 21H
		CMP NAMM,13;输入了回车
		JZ INPUT
		MOV CL,INAME+1
		MOV NAMM[ECX],0
		CMP NAMM,'q';输入了q
		JZ EXIT

		MOV CX,9
		MOV SI,0
		MOV DI,0;把输入的姓名加密
	NEXXT:
		MOV AL,NAMM[SI]
		XOR AL,IPWD[DI+2]
		MOV NAMM[SI],AL
		INC SI
		MOV AX,SI
		DIV IPWD+1
		MOVZX DI,AH
		MOV BX,0
		MOV BL,INAME+1
		CMP SI,BX
		JNZ NEXXT
		MOV NAMM[EBX],0
		MOV CX,N;功能2查找学生
		MOV EBX,0
LOOP2:	MOV ESI,0;0~10,循环把姓名中的每个字符放入AL
LOOP1:	MOV AL,NAMM[ESI]
		CMP AL,BUF[EBX][ESI]
		JNZ LOOP3
		INC SI
		CMP SI,10
		JZ SAVEP;保存起始地址
		JMP LOOP1
LOOP3:	ADD EBX,14
		DEC CX
		CMP CX,0
		JZ NFD;未找到学生结束循环
		JMP LOOP2
NFD:	LEA DX,UNFND
		MOV AH,9
			INT 21H
		JMP INPUT;回到功能1
SAVEP:	MOV POIN,BX
		MOV EBX,0
		ADD POIN,OFFSET BUF
		
		MOV ESI,OFFSET BUF;功能3计算平均成绩
		MOV CX,N
		MOV EAX,0
GNT:	MOV AL,BYTE PTR 10[ESI]
		XOR AL,IPWD[2];解密
		SAL EAX,1
		MOV EDX,EAX
		MOV EAX,0
		MOV AL,BYTE PTR 11[ESI]
		XOR AL,IPWD[3];解密
		ADD EDX,EAX
		MOV EAX,0
		MOV AL,BYTE PTR 12[ESI]
		XOR AL,IPWD[4];解密
		SAR EAX,1
		ADD EDX,EAX
		SAL EDX,1
		MOV EAX,EDX
		MOV EDX,0
		DIV BNB
		MOV 13[ESI],AL
		ADD ESI,14
		MOV EAX,0
		DEC CX
		JNZ GNT

		MOV DL,10;功能4判定等级
		MOV AH,2
		INT 21H
		MOV DL,13
		MOV AH,2
		INT 21H
		MOV EAX,0
		MOV AX,POIN
		MOV SI,AX
		MOV EAX,0
		MOV AL,13[SI]
		CMP AL,90
		JNS PUTA
		CMP AL,80
		JNS PUTB
		CMP AL,70
		JNS PUTC
		CMP AL,60
		JNS PUTD
		JMP PUTE
PUTA:	MOV DL,'A'
		MOV AH,2
		INT 21H
		JMP INPUT
PUTB:	MOV DL,'B'
		MOV AH,2
		INT 21H
		JMP INPUT
PUTC:	MOV DL,'C'
		MOV AH,2
		INT 21H
		JMP INPUT
PUTD:	MOV DL,'D'
		MOV AH,2
		INT 21H
		JMP INPUT
PUTE:	MOV DL,'E'
		MOV AH,2
		INT 21H
		JMP INPUT
NEWINT: iret
TESTINT: jmp INPUT
  
EXIT:
       cli                           ;还原中断矢量
       mov  ax,OLDINT1
       mov  es:[1*4],ax
       mov  ax,OLDINT1+2
       mov  es:[1*4+2],ax
       mov  ax,OLDINT3
       mov  es:[3*4],ax
       mov  ax,OLDINT3+2
       mov  es:[3*4+2],ax 
       sti

			MOV AH,4CH
			INT 21H
CODE ENDS
	END START
[bookmark: _Toc450419545]实验步骤
（1） 若密码是用明文存放在数据段中的，如何更快地获取密码？——TD调试程序，找到疑似比较字符串的内容，查看对应数据段的内容。
（2） 如何对密码实现暴力破解？——编写程序自动调用与执行待破解的程序，并按照枚举方式自动给待破解程序输入可能的密码，直至密码正确为止。
（3） 当存在修改中断矢量表的代码时，一般会先关掉中断（也即执行CLI指令）。如果不想因为关中断指令的出现让跟踪者容易判断出后续存在反跟踪代码，应如何设计修改中断矢量表的代码，达到不用关中断的目的？——DOS功能调用，25H修改。
[bookmark: _Toc450419546]实验记录
1、实验环境条件：dosbox虚拟环境 
2、实验结果观察
（1）密码输入错误时程序直接退出[image: ]
[image: ]（2）密码正确时，可正常进行之后的操作

实验结果正确。

[bookmark: _Toc450419547]体会
通过本次试验，我学会了对数据进行简单加密与解密，还有跟踪与反跟踪的方法，提高了对计算机系统的理解与分析能力。对程序进行反跟踪可以在一定程度上防止自己的程序被他人破解，但是仍然是可以被破解的。对付反跟踪，可以选择分析程序，跳过反跟踪部分的代码，使反跟踪工作失效，从而跟踪程序的其它部分，破解程序。不能用C语言实现反跟踪，汇编语言可以直接操作硬件，检查堆栈检查中断矢量表等来反跟踪，但是C语言在不嵌入汇编语言的条件下不能实现这些操作，相比C语言，汇编语言更加接近硬件，可以做更加底层的工作。
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\>shiyan?
lease input password:xodc
N>
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\>shiyan?
lease input passuord :XNB
lease input student name:Xurr

lease input student name:q
N>_
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