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摘要


摘要

随着区块链平台 的迅猛发展 ， 智能合约作为区块链平台功能的强大扩展 ， 得

到 了广泛应用 ， ＥＯＳ ＩＯ 平台正是其中之
一

。 不过 ， 近年来 ＥＯＳ ＩＯ 平台智能合约

屡次遭受漏洞攻击 ， 导致了严重的经济损失 。 为确保 ＥＯＳ ＩＯ 平台上的智能合约

安全 ， 学术界已提出 了
一

系列安全性分析和漏洞检测方法。 这些漏洞检测方法主

要可划分为两类 ： 基于形式化的方法和基于模糊测试的方法 。 基于形式化的方法

主要采用符号执行 ， 以搜索 ＥＯＳ ＩＯ 平台智能合约运行状态空间 中 的异常 。 由于

状态空间的复杂性 ， 这类方法通常需要对其进行缩减 。 然而 ， 这样的缩减导致对

底层机制建模并不充分 ， 从而无法识别
一

些复杂合约 中 的漏洞 。 相较而言 ， 基于

模糊测试的方法中 ， 种子生成和变异过程具有随机性 ， 导致方法对代码路径的检

测覆盖率不足 ， 可能导致对某些漏洞的检测遗漏 。 总体而言 ， 目 前的漏洞检测方

法仍存在检测准确性不足的 问题 ， 需要进
一

步的改进 。

因此 ， 本文基于形式化方法 ， 以高精度检测为 目 标 ， 对 ＥＯＳ ＩＯ 平台智能合

约进行了如下的研宄工作 ：

１ ） 提出 了
一

种基于循环符号执行的高代码覆盖率漏洞检测方法 。 本研宄通

过添加对链上数据库机制的支持并采用循环结构 ， 使得符号执行方法能够考虑

不同链上数据库状态下的执行路径 ， 从而提高代码覆盖率 。 同时 ， 本研宄通过内

存优化 、 跳过交易反序列化等方法 ， 缓解 了符号执行的状态爆炸 问题 。 实验表

明 ， 本方法可以有效检测 ＥＯＳ ＩＯ 平台智能合约的漏洞 ， Ｆ １ 值达到 了９２ ． ５ ８％ ， 优

于当前代表性的开源方法 ＷＡＮＡ 和 ＷＡＳＡ Ｉ 。

２ ） 提出 了
一

种基于 ＦＡＳＶＥＲＩＦ 的深度漏洞检测方法 。 通过使用形式化验证

的方法 ， 本研宄避免了使用 启发式剪枝或固定分支深度剪枝等方法 以缩减状态

空间 ， 从而能够实现对智能合约的深度漏洞检测 。 同时该方法通过以安全属性为

目 标的路径构建 ， 避免了漏洞无关路径的探索 ， 能够实现了检测深度和检测时间

的平衡 。 实验表明 ， 该方法能够有效检测前
一

方法难以检测的漏洞 ， 使得总的检

测准确率和 Ｆ １ 值达到 了９７ ． ３ ６％ 和 ９５ ． １ ７％ 。

综上所述 ， 为了提高 ＥＯ Ｓ ＩＯ 平台智能合约漏洞检测的准确性 ， 本文提出并

实现 了两种不 同 的漏洞检测方法 。 第
一

种方法侧重于提高漏洞检测 的代码覆盖

率 ， 第二种方法侧重于实现对智能合约的深度漏洞检测 。 在实际检测场景下 ， 通

过结合两种方法 ， 能够充分发挥其检测能力 ， 从而实现更为全面 、 精确且高效的

ＥＯＳ ＩＯ 平台替能合釣漏洞检测 。

关键词 ： 智能合约ＥＯＳ ＩＯ 形式化验证 符号执行 漏洞检测
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１ ． １ 研究背景和意义

ＥＯ Ｓ ＩＯ 平台是最为活跃的 ＤＰｏ Ｓ（ Ｄ ｅ ｌ ｅｇａ
ｔｅｄＰ ｒｏｏ ｆ ｏｆ Ｓ ｔａｋｅ ）

［
１
］ 区块链平 台之

一

。 随着区块链 的发展 ， 传统 的 区块链共识协议如 比特 币所采用 的工作量证 明

（ Ｐ ｒｏｏ ｆ ｏｆＷｏ ｒｋ ，ＰｏＷ ） 共识协议 ， 因为吞吐量较小而难 以满足高性能应用程序

的需求 。 为此研宄人员提 出 了不 同 的共识协议 ， 其中最为代表性的是权益证明共

识协议 （ Ｐｒｏｏ ｆ ｏｆ Ｓ ｔａｋｅ ， Ｐｏ Ｓ ） 和委员会证明共识协议 （ Ｄ ｅ ｌｅｇａ
ｔｅｄＰｒｏｏ ｆ ｏ ｆ Ｓ ｔａｋｅ ，

ＤＰｏＳ ）
［

１
］

。 在理论情况和实际应用 中 ， ＰＯ Ｓ 和 ＤＰｏ ｓ 共识协议均表现 出远高于传

统区块链的吞吐率 ， 因此成为 比特 币之后大多数 区块链项 目 选择的共识协议 。 以

太坊作为最具代表性的采用 ＰＯ Ｓ 共识协议的区块链平台之
一

， 而 ＥＯ Ｓ ＩＯ 则是最

具代表性的采用 ＤＰｏ Ｓ 共识协议的 区块链平台之
一

。 这两个平 台 目 前都是全球最

为活跃的社区之
一

。 如 图 １ ． １所示 ， ＥＯ Ｓ ＩＯ 平台所采用 的 ＤＰｏ Ｓ 共识协议在理论

上支持每秒百万级别 的交易吞吐量 ， 在实际使用 中 己经达到每秒三千的交 易吞

吐量 ， 相较于 以太坊平台 的峰值高出约 １ ００ 倍 ， 比 比特 币平台 的峰值高出约 ４０ ０

倍 ［
２

］

。 自 ２ ０ １ ８ 年 ６ 月 发布以来 ， ＥＯ Ｓ ＩＯ 仅用三个月 就超过 以太坊成为 ＤＡ
ｐｐ 交

易量最大的平台 ［
３
］

。 当前 ， ＥＯ Ｓ ＩＯ 的平均交易量是 以太坊的 １ ． ２ １ ７ 倍 ， 总市值 己

增长到 １ ３ ． １ 亿美元Ｗ 。

１ 〇
４  ■

□ 实际吞吐率

１ ０
３ －

＃

Ｉ
Ｉ

１ ０
＂

１ ０
１

 ：

比特币 以太坊 ＥＯ Ｓ Ｉ Ｏ

图 ｌ ． ｉ 各区块链平台实际每秒吞吐量

ＥＯ Ｓ ＩＯ 平台 智能合约是该平 台不可或缺的组成部分 ， 对其他平 台也产生 了

深远影响 。 智能合约最早 由 Ｓｚａｂｏ 提 出 ， 是
一

种 电子化 、 自 动化的交易协议 ， 旨

在防止恶意或者意外篡改 ， 减少 中介机构 ， 并保证执行条件和执行情况 。 尽管

１
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智能合约的概念在早期提出 ［
５

］

， 但直到进入以 以太坊和 ＥＯＳＩＯ 为代表的区块链

２ ．０ 时代 ， 才迎来了大规模的应用和发展 。 区块链上的智能合约使用代码描述协

议的触发条件和处理规则 ， 并将代码和运行结果都嵌入到区块链中 ， 通过区块

链的共识协议确保数字交互的正确性 。 ＥＯＳＩＯ 平台上的智能合约采用 Ｃ＋＋ 编写 ，

随后编译成 ＷＡＳＭ ［
６
】并部署到 ＥＯＳ 平台的区块链上 ， 由 ＥＯＳ ＩＯ 平台 的 ＷＡＳＭ

虚拟机中执行 。 ＷＡＳＭ 是
一

种基于栈式虚拟机的二进制指令集 ， 最初提出是为

了提高浏览器中代码执行的性能 。 相较于传统的区块链字节码如 ＥＶＭ 字节码 ，

ＷＡＳＭ 指令具有更丰富 的指令语义 ， 能够支持更多的合约操作 ， 并在执行时表现

出更高的性能 。 因此 ， ＷＡＳＭ 在许多区块链平台 中备受青睐 。 例如 ， 以太坊计划

在以太坊 ２ ．０
［＞８

］ 中采用 以太坊 ＷＡＳＭ 虚拟机 ， Ｐｏ ｌｋａｄｏｔ平台 目 前也使用 ＷＡＳＭ

作为其智能合约的最终编译 目标 ［
９

］

。

ＥＯＳ ＩＯ 平台智能合约正面临着巨大的安全威胁 ， 并因为漏洞攻击造成了大

量损失 。 如表 １ ． １所示 ， ２０ １ ８ 年秋季 ， 在 ＥＯ Ｓ ＩＯ 平台上的赌博合约 ＥＯＳＢｅｔ 先

后 由于 ＦａｋｅＥＯＳ 漏洞和 ＦａｋｅＮｏｔｉｆｉｃａｔｉｏｎ 漏洞 ， 遭受了两次攻击 ， 损失了５ ６ 万

美元 ， 之后又因对于 ＦａｋｅＮｏｔ ｉｆｉｃａｔｉｏｎ 漏洞的修复失误导致了约 ６７ 万美元的损

失 ［
１ （Ｍ １

］

。 ２０ １ ８ 年 １ ０ 月 ＥＯＳＣａｓｔ 合约因为 ＦａｋｅＥＯＳ 漏洞损失了３ ７ 万美元 ［
１ ２

］

。

表 １ ． １ 受攻击智能合约金額损失

被攻击合约合约平台 预估损失金额

ＥＯＳＢＥＴＥＯＳＩＯ １ ２ ８万美元

ＥＯＳＨａｐｐｙ
Ｓ ｌｏｔＥＯＳＩＯ２ ．６万美元

ＮｅｗｄｅｘＥＯＳＩＯ５ ． ８万美元

ＥＯＳ ，ＷＩＮＥＯＳＩＯ２ ． １万美元

ＥｏｓＲｏｙａｌｅＥＯＳＩＯ５ ． ８万美元

ＥＯＳＣａｓｔＥＯＳ ＩＯ ３ ７万美元

尽管 ＥＯＳ ＩＯ 平台智能合约正面临巨大的安全风险 ， 但相较于 以太坊智能合

约 ， 其安全研究却相对较少 。 这主要源于对 ＥＯＳ ＩＯ 平台智能合约的分析相对更为

困难 ， 这
一

困难主要体现在以下四个方面 。 首先 ， ＥＯＳ ＩＯ 智能合约使用 的 ＷＡＳＭ

指令集相对于 以太坊字节码更为复杂 ， 涵盖更多种类和数量的指令 ， 例如支持浮

点运算和高级跳转等 。 其次 ， 大多数 ＥＯ ＳＫ） 智能合约是闭源的 ， 因此无法获取

其 Ｃ＋＋ 级别的源代码 ， 只 能获得区块链上的 ＷＡＳＭ 级别代码 。 与之相对 ， 以太

坊平台存在大量幵源合约 ， 因此对 以太坊智能合约 的安全分析主要基于 Ｓｏ ｌ ｉｄ ｉｔｙ

源代码而非字节码 。 与对源代码的分析相 比 ， 对字节码的分析需要考虑更多的因

素 。

一

方面 ， 由于字节码的指令操作更加细粒度 ， 因此相同操作需要更多的指令

来实现 ， 导致对字节码的分析需要处理更大规模的语句数量 ； 另
一

方面 ， 字节码

２
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具有更复杂的语法结构 ， 因此对字节码的分析需要处理更复杂的情况 。 此外 ， 大

多数已曝光的 ＥＯＳ ＩＯ 漏洞依赖于 ＥＯＳ ＩＯ 平台特有的特性 ， 因此对其进行分析需

要对 ＥＯＳ ＩＯ 平台 的 内部实现有深入的 了解。 另外 ， ＥＯＳ ＩＯ 平台 的智能合约的逻

辑往往更加复杂 。 这是因为以太坊平台智能合约的执行需要消耗 ｇａｓ ， 消耗数量

取决于执行时指令的数量 ， 因此开发人员倾向于编写简洁的合约 ， 而 ＥＯＳＩＯ 平

台没有这样的限制 。

目 前 ， 对 ＥＯＳ ＩＯ 平台智能合约 的漏洞检测安全研宄在准确率、 覆盖率等方

面尚有不足之处 。 在这些研宄中 ， 基于符号执行的漏洞检测方法为简化状态空间

以提高执行效率 ， 通常采用基于主观的提前剪枝 以及固定分支深度剪枝等方法 ，

并未充分考虑较为复杂的 ＥＯＳＩＯ 内部机制 。 因此 ， 这些方法往往难 以发现路径

较长的分支中 以及具有复杂条件的分支中 的漏洞 。 基于模糊测试的方法则需要

依赖随机算法生成测试用例 ， 以提升对待测试合约的漏洞覆盖率 ， 然而这也导致

了结果的准确性和可复现性受到限制 ， 难以精确识别 ＥＯＳ ＩＯ 平台智能合约的漏

洞 。 因此 ， ＥＯＳ ＩＯ 平台智能合约迫切需要新的漏洞检测方法 ， 以更全面 、 高效且

准确地保护 ＥＯ Ｓ ＩＯ 平台智能合约的安全 。

１ ．２ 国内外研究现状

１ ．２ ． １ 以太坊智能合约漏洞检测方法

以太坊作为当前最受欢迎的区块链平台之
一

， 也是最广泛部署智能合约 的

平台之
一

， 在学术界研宄智能合约安全问题时备受关注 。 对以太坊智能合约的研

宄经验对于研宄其他平台的智能合约安全性具有重要的参考价值 。 关于 以太坊

智能合约的漏洞检测方法 ， 可以划分为三类 ： 自 动化 目标导 向的方法 、 表达性 目

标导向的方法和综合 目 标导向方法 。

（ １ ） 自动化目标导向方法

自 动化 目 标导 向 的方法可以进
一

步分为模式匹配 、 符号执行和模糊测试三

种方法。

１ ） 模式匹配方法 旨在通过预定义的漏洞模式与合约代码或其他形式的合约

进行匹配 ， 以便发现潜在的漏洞 。 ＳＥＣＵＲＩＦＹ ｆＷ和 ＳｍａｒｔＣｈｅｃｋ ｔ
１ ４

』 是两个代表性

的工具 ， 前者将智能合约字节码转换为数据 日 志形式 ， 设计合规和违规模式进

行检测 ， 而后者通过在从合同转换的 ＸＭＬ 语法树中搜索特定模式来标记潜在漏

洞 。

２ ） 使用符号执行的分析器将每个程序路径表示为命题公式 ， 并识别与给定

模式匹配或满足给定约束的路径 。 ＯＹＥＮＴＥ ｆＷ和 Ｍｙｔｈｒ ｉ ｌ

ｆＷ 是典型的符号执行

工具 ， 前者对 ＥＶＭ 字节码进行符号执行 ， 检查各种预定义的漏洞模式 ， 而后者

３
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采用污点分析和符号执行来查找漏洞模式 。 Ｍａｎｔｉｃｏｒｅ
ｔｍ 则能够分析二进制代码

和智能合约源码 。

３ ） 模糊测试方法通过输入大量随机和变异的数据来模拟现实世界中的各种

异常情况 ， 以触发合约 的异常行为 。 以 Ｃ ｃｍｔｒａｃｔＦｕｚｚｅｒ ｔ
１ ８

】为例 ， 它使用模糊测试

技术生成输入并执行合约 ， 通过在 ＥＶＭ 插粧中提取执行 日 志 ， 并结合总结出 的

测试预言来分析漏洞 。 Ｈａｒｖｅｙ
［
１ ９

］使用灰盒模糊测试技术 ， 在生成输入数据之前

预测新输入是否可能覆盖新的执行路径或发现漏洞 。 ｓＦｕｚｚ
ｔＷ结合 了现有 Ｃ 程

序模糊测试器的策略 ， 并増加 了 自适应策略以选择种子 ， 从而生成的输入能够覆

盖更多原本难以覆盖的路径 。

自动化 目标导 向方法虽然节省人力并易于使用 ， 但漏洞检测效果都受限 。 模

式匹配方法和符号执行方法为了实现 自动化 ， 必须缩减合约的运行细节 。 这使得

它们无法全面抽象合约的运行状态 ， 进而导致漏洞检测的覆盖率相对较低 。 模糊

测试的方法通过大量的随机输入测试并进行真实执行的方法提高了漏洞检测的

覆盖率 。 但因为模糊测试的方法依赖于运行 日 志和固定的测试预言进行漏洞检

测 ， 其仍然存在漏洞检测准确率较低的 问题 。 为此 ， 有部分工作采用面向表达式

的方法以得到更优的漏洞检测效果 。

（ ２ ） 表达性 目标导向方法

表达性 目 标导 向 的方法使用逻辑公式定义合约 的安全规范并进行验证 ， 以

获得更准确可靠的结果 。 其中 ， ＳＭＡＲＴＰＵＬＳＥ ［
２ １

］ 是
一

种用于 自动检查给定时序

属性的智能合约方法 。 类似地 ， ＶｅｒＸ ［
２２

］对使用 ＰａｓｔＬＴＬ 编写的时序安全规范进

行半 自 动验证 。 ＫＥＶＭ ｔ
２３

ｌ使用 Ｋ 框架 构建了ＥＶＭ 语言的可执行形式规范 ，

而 Ｖａｎｄａｌ

＾ ５
］将低层的字节码转换为逻辑关系 ， 并结合预设的安全逻辑规范进行

分析 。 尽管面向表达式的方法能够获得更准确可靠的结果 ， 但它们只能 自动生成

简单的不变式用于验证 ， 而对于更复杂的属性规范则需要人工定义 ， 因此无法 自

动检测现有部分的漏洞 。

（ ３ ） 综合 目标导向方法

综合 目标导向 的智能合约分析方法 旨在结合前述两类分析方法的优点 ， 既保

证结果的准确和可靠 ， 又具有较高的 自动化程度 。 代表性的工作包括 ｅＴｈｏｒ ｔＭ
，

乙￡１１８
［
２７

］和 ？人５￥￡１０？ ［
２ ８

］

。 ｅＴｈｏｒ 是
一

种针对 ＥＶＭ 字节码的静态分析器 ， 它将

ＥＶＭ 字节代码的语义抽象为
一组 Ｈｏｒｎ 子句 ， 并将属性表示为可达性查询 ， 这些

查询使用 Ｚ３ 来求解 。 ＺＥＵＳ 先将 Ｓｏ ｌ ｉｄ ｉｔｙ 智能合约转换为中 间语言 ， 然后转换为

ＬＬＶＭ 位代码 ， 从而使用现有的符号模型检测器进行分析 ， 使用预定义策略进行

错误检测 。 ＦＡＳＶＥＲＩＦ 首先对 Ｓｏ ｌ ｉｄ ｉｔｙ 源代码智能合约进行 自 动建模 ， 然后根据

需要 自 动生成安全属性 ， 最后使用基于安全协议形式化验证工具 ＴａｍａｒｉｎＰｒｏｖｅｒ

的带数值约束求解的证明器进行安全属性的验证。

４
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正如前文所述 ， ＥＯ Ｓ ＩＯ 平台智能合约在编程语言 、 底层指令集 、 运行机制 以

及漏洞原理等方面与 以太坊平台智能合约存在显著差异 。 因此 ， 以太坊智能合约

的漏洞检测方法虽然具有参考价值 ， 但无法直接应用于 ＥＯ Ｓ ＩＯ 平台智能合约的

漏洞检测 。

１ ．２ ．２ＥＯＳ ＩＯ 智能合约漏洞检测方法

目 前 ， 对于 ＥＯＳＩＯ 平台智能合约的漏洞检测方法主要可分为两种 ， 动态分

析方法和静态分析方法 。

动态分析方法主要包括基于模糊测试的漏洞检测方法 。ＥＯＳＦＵＺＺＥＲ ［
２９

］根据

ＥＯＳ ＩＯ 智能合约的接 口信息生成模糊测试输入 ， 使用修改后的 ＷＡＳＭ 虚拟机执

行合约并收集有价值的执行信息 ，然后根据执行信息进行漏洞检测 。 ＷＡＳＡＩ
Ｐ ０

］采

用混合模糊测试技术 ， 利用模糊测试生成的智能合约执行路径进行符号执行 以

构建路径的约束 ， 对于约束集合进行变异和约束求解 以产生 自适应种子 ， 改善

ＥＯＳＦＵＺＺＥＲ 的随机种子生成策略 ， 提高路径覆盖率 。 ＷＡＳＡＩ 采用 的是对于智

能合约进行插桩 以获取执行 日志的方式 ， 而不是 ＥＯＳＦＵＺＺＥＲ 对于 ＥＯＳ ＩＯ 的

ＷＡＳＭ 虚拟机进行修改的方式 ， 因此 ＷＡＳＡＩ 具有更好的可移植性。 ＷＡＳＡＩ 使

用 了多种方法以缓解符号执行的状态爆炸问题 。 ＷＡＳＡＩ 的内存模型使用 ｚ３ 提供

的 Ａｒｒａｙ 结构 ， 将 内存表示为字节数组 ， 能够比其他符号执行引擎更快地从内存

中获取 内存表达式 。 ＷＡＳＡＴ在执行 日志中省略 了ＥＯ Ｓ ＩＯ 平台智能合约统
一

的对

于交易数据进行反序列化的过程 ， 从而缩短符号执行路径 ， 以缓解了符号执行的

状态爆炸 问题 。 尽管模糊测试虽然相对形式化方法实现简单 ， 并且测试效率高 ，

但 由于其过程中合约输入的随机性 ， 导致漏洞检测率和可复现性都得不到保证 。

静态分析方法主要涵盖符号执行方法 、 数据流分析方法和形式化验证方法 。

ＥＯＳＡＦＥ Ｐ １作为
一

种静态分析框架 ， 采用基于 ＷＡＳＭ 字节码的符号执行来进行

漏洞检测 。 该框架通过采用特定于漏洞的启发式剪枝策略 ， 缓解了符号执行的状

态爆炸 问题 ， 并对库函数采用按需和语义感知的方法进行模拟 。 ＷＡＮＡ ｔＷ
同样利

用 ＷＡＳＭ 字节码上的符号执行来检测漏洞 ， 且具有更好的扩展性 。 ＷＡＮＡ 支持

对以太坊平台和 ＥＯＳ ＩＯ 平台智能合约的漏洞检测 ， 并且额外支持
一

种 ＥＯＳＡＦＥ

中不被覆盖的漏洞类型 。 ＥＸＧＥＮ 『
３２

Ｍ乍为首个跨平台 的静态漏洞利用生成框架 ，

通过将智 能合约转换为 ＩＲ 表示 ， 并运用数据流分析和符号执行等方法来识别

漏洞 ， 生成相应的漏洞利用合约 。 值得注意的是 ， 在这
一

转换过程中 ， 由于丢

失 了许多 中 间信息 ， ＥＸＧＥＮ 仅支持对 ＥＯ Ｓ ＩＯ 平台智能合约整数溢出漏洞的检

测 。 ＥＯＳ ＩＯＡｎａ ｌｙｚｅｒ
［
３ ３

］将 ＥＯＳ ＩＯ 平台合约 的 ＷＡＳＭ 代码转换为寄存器转移语

言 （ＲＴＬ ） ， 然后进行数据流分析以获取变量间的数据传播关系 ， 从而进行漏洞

检测 。 ＥＯ ＳＤＦＡＭ基于 Ｏｃｔｏｐｕｓ
ｔＷ设计并实现了

一

种数据流分析方法 ， 该方法

５
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将 目 标函数及其变量转换为静态单
一

赋值 （ ＳＳＡ ） 形式的 中 间语言 ， 从而支持

对包含指针访问操作的 ＥＯＳＩＯ 平台智能合约的数据流分析 。 ＥＶｕ ｌＨｉｍｔｅｒ
ＰＷ基于

Ｏｃｔｏｐｕｓ 构建控制流图 ， 并选择控制流图 中 的特定基本块以进行模拟执行 ， 从而

获取堆栈和 内存信息 以根据预定义模式检测漏洞 。 王 自生等人 ［
３ ７

］基于 Ｃｏｑ 实现

了对于 ＥＯ ＳＩＯ 平台智能合约 Ｃ＋＋ 源码格式代码的形式化验证。 然而 ， 该方法仅

支持 Ｃ＋＋ 格式的合约源码 ， 并且验证过程需要专家进行手动属性生成和证明过

程交互 ， 因此仅进行了可行性分析的实验 。

此外 ，

一

些关于 ＷＡＳＭ Ｗｅｂ应用 的安全研宄工作具有参考意义 。 Ｗｅ ｉｋａｎｇ等

研宄人员 ［
３ ８

］通过 ＷＡＳＭ 指令执行路径对应用程序行为进行建模 ， 发现了加密货

币挖矿 ＷＡＳＭ 程序的异常行为 ， 并提出 了
一

种基于浏览器的方法 ， 用于检测使

用 ＷＡＳＭ 的密码劫持攻击 。 Ｄａｎｉｅ ｌｄ 等研宄人员 ［
３９

］专注于 ＷＡＳＭ 中二进制漏洞

及其缓解措施 。 Ｊｏｎａｔｈａｎ 等研宄人员 则将形式化验证技术应用于复杂密码组

件的 ＷＡＳＭ 实现 ， 提供了两个经过验证的 ＷＡＳＭ 加密组件 。 另外 ，

＇

撕〇８３１） 丨
［
４ １

］实

现了
一

个通用 的 ＷＡＳＭ 动态分析框架 。 该框架采用二进制插入 ， 将用 ＪａｖａＳｃｒｉｐｔ

编写的分析函数的调用插入到 ＷＡＳＭ 二进制文件中 。 通过使用 Ｗａｓａｂ ｉ ， 可以实

现诸如指令计数 、 调用 图提取 、 内存访问跟踪和污点分析等功能 。

目 前 ， 针对 ＥＯＳ ＩＯ 平台智能合约的漏洞检测方法在检测效果上仍然存在不

足 ， 特别是在漏洞检测的准确率和覆盖率等方面 。 基于模糊测试的漏洞检测方法

依赖于对合约 日 志的分析 ， 但由于合约 日 志无法精确反映合约执行的详细信息 ，

因此难以准确识别潜在漏洞 。 此外 ， 基于模糊测试的方法通过随机或半随机算法

生成测试输入 ， 因而漏洞识别准确率不稳定 。 基于符号执行方法或形式化验证

方法的漏洞检测方法为缓解状态爆炸 问题 ， 通常采用基于主观策略的剪枝或者

固定分支深度剪枝等技术 ， 然而这也导致其难以识别深度较深的路径中 的漏洞 。

而基于数据流分析的漏洞检测方法会对智能合约细节进行省略 ， 因此仅支持少

部分漏洞种类的检测 。 ＷＡＳＡｌ
ｔＷ结合使用 了符号执行和模糊测试方法 ， 但却并

未深入考虑智能合约 的链上数据库状态对漏洞检测的影响 ， 这限制 了它在漏洞

检测覆盖率和准确率上的表现 。

１ ． ３ 主要研究内容

面对当前 ＥＯＳＩＯ 平台智能合约漏洞检测方法中存在的 问题 ， 本文以提高漏

洞检测 的准确率为 目 标 ， 从扩展漏洞检测的广度和深度出发 ， 提 出并实现 了对

ＥＯＳ ＩＯ 平台智能合约的高覆盖率 、 高准确率的 自 动检测方法 。 本文的主要研宄

内容和研宄成果包括 以下两个方面 ：

１ ） 提出并实现了
一

种基于循环符号执行的高代码覆盖率漏洞检测方法 。 本

６
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文发现当前漏洞检测方法缺少对链上数据库机制的考虑 ， 这限制 了它们检测使

用该机制的智能合约时的代码覆盖率 ， 并影响 了漏洞检测的准确率 。 为此 ， 本研

宄基于实际执行得到 的数据进行链上数据库机制的精确模拟 ， 并根据符号执行

的结果进行链上数据库 的状态迁移 ， 这两步循环进行 以尽可能探索不同链上数

据库状态下的智能合约执行情况 。 同时 ， 为 了应对循环符号执行的状态爆炸问

题 ， 本研宄采用 了
一

系列策略 ， 包括跳过交易反序列化流程和 内存模型优化等 ，

成功实现了
一

个高性能的符号执行方法 。 实验证明 ， 本研宄提出 的方法在漏洞检

测准确率方面优于其他方法 ， Ｆ １ 值到达了９２ ． ５ ８％ ， 准确率到达了９６ ．０５％ 。

２ ） 提出并实现了
一

种基于 ＦＡＳＶＥＲＩＦＭ 的深度漏洞检测方法。 本研宄依托

于 ＷＡＳＭ 指令集的语义和 ＥＯＳＩＯ 平台的源码 ， 构建了
一

套 ＥＯ ＳＩＯ 平台智能合

约的深度形式化建模方案 。 借助多重集合重写语言 ， 本研宄对于建模方案进行

了实际实现 ， 并结合符号执行技术实现 了建模的 自 动化 。 此外 ， 本研宄总结了

ＥＯＳ ＩＯ 主流漏洞的安全属性 ， 并实现了安全属性的 自动生成 。 通过对 ＦＡＳＶＥＲＩＦ

的验证器的扩展和优化 ， 本研宄能够 自动验证上述形式化模型和安全属性 ， 从而

实现对于漏洞的 自 动检测 。 与使用剪枝以缩减漏洞检测状态空间 的符号执行方

法不同 ， 本研究的形式化验证方法能够在验证时 自 动规避与漏洞无关的路径 ， 实

现检测粒度和检测时间的平衡 。 实验结果表明 ， 本研宄的漏洞检测方法 ， 能够有

效检测前
一

方法在数据集中未发现的漏洞 。 综合使用两种方法 ， 本文的漏洞检测

方法的 Ｆ １ 值和检测准确率分别达到 了９５ ． １ ７％ 和 ９７ ． ３６％ 。

上述两个研究 内容间是相互补充的关系 。 研宄
一

的方法在不同链上数据库

状态下进行符号执行 ， 并依赖符号执行寻找最能提高代码覆盖率的链上数据库

状态迁移 ， 从而有效提高了检测的漏洞覆盖率 。 并且 ， 由于研宂
一

的符号执行方

法中的多种优化策略 ， 研宄
一

的漏洞检测方法能够对 ＥＯＳＩＯ 平台智能合约进行

快速且高效的漏洞检测 。 然而 ， 由于研宄
一

采用 了 固定路径深度的策略以缩减状

态空间 ， 所以在漏洞检测的准确率上仍有进
一

步提升的空间 。 研宄二基于形式化

验证方法 ， 通过对智能合约的 自动建模和属性生成 ， 消耗
一

定的时间成本 ， 能够

对智能合约进行高准确率的深度漏洞检测 ， 从而为研宄
一

的方法查漏补缺 ， 并形

成互补 。

１ ．４ 论文组织结构

本文分为 ５ 章 ， 组织结构如下 ：

第
一

章 ， 绪论 。 本章首先阐述研宄的背景 ， 着重介绍 了ＥＯＳ ＩＯ 平台智能合

约的研宄价值、 分析难点 ， 以及确保全面且准确的安全保护的重要性 。 随后 ， 详

细探讨 了对比以太坊平台智能合约 ， ＥＯＳ ＩＯ 平台智能合约在国 内外的研究现状 ，

７
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明确 了现有 ＥＯＳＩＯ 平台智能合约漏洞检测方法的限制 。 最后 ， 概述了本文的主

要研宄 内容及整体框架 。

第二章 ， 相关背景知识 。 本章首先阐述 ＥＯＳ ＩＯ 平台智能合约的定义和其特

殊的 内部机制 。 然后 ， 介绍 了ＥＯＳＩＯ 平台智能合约字节码格式中 ＷＡＳＭ 指令集

的指令和语法 。 最后 ， 阐述了软件形式化分析方法和模糊测试方法这两种常见的

程序分析方法 。

第三章 ， 基于循环符号执行的高代码覆盖率漏洞检测方法 。 本章针对现有漏

洞检测方法对链上数据库机制考虑不足导致代码覆盖率不足 、 影响漏洞检测率

的 问题 ， 提出并实现了
一

种基于循环符号执行的高代码覆盖率漏洞检测方法 ， 以

应对 ＥＯＳ ＩＯ 平台智能合约漏洞检测的特殊需求 。

第四章 ， 基于 ＦＡＳＶＥＲＩＦ 的深度漏洞检测方法。 本章面对现有基于形式化

的漏洞检测方法使用启发式算法和 固定循环深度导致漏洞检测遗漏 的 问题 ， 提

出并实现了
一

种对 ＥＯＳＩＯ 平台智能合约进行 自动建模和验证的方法 ， 以提升漏

洞检测的全面性和准确性。

第五章 ， 总结与展望 。 本章对提出并实现的 ＥＯＳ ＩＯ 平台智能合约漏洞检测

方法进行总结 ， 并探讨了未来研宄的方向和展望 。

８
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第 ２ 章 背 景 知 识

２ ． １ 引言

智能合约是 ＥＯＳＩＯ 平台重要的组成部分 ， 管理着平台上大量的资金 ， 但也

面临着广泛的安全威胁 。 为了提供对 ＥＯ ＳＩＯ 平台智能合约的全面且准确的安全

保护 ， 本章首先介绍了ＥＯＳ ＩＯ 平台的相关机制和智能合约所使用 的 ＷＡＳＭ 指令

集 ， 并详细介绍 了 目 前主要的六类 ＥＯＳＩＯ 平台智能合约漏洞 。 其次 ， 本章介绍

了针对各区块链智能合约的两类主要漏洞检测方法 ， 包括软件形式化分析方法

和模糊测试方法。

２ ．２ＥＯＳ ＩＯ 平台智能合约

账户名是指 ＥＯＳ ＩＯ 平台上每个用户被分配的唯
一

标识 ， 也被称作账户地址 。

该字符串 的长度介于 １ 到 １ ２ 个字符之间 ， 字符可以是小写字母 （ Ｖ－

’

ｚ
’

） 、 数字

（ １
－５ ） ， 以及可 以放置在除最后

一

个位置外的点号 （ Ｖ ） 。 账户名被设计为人类

可读的形式 ， 用于说明和用户交互。 然而 ， 在合约 内部使用和链上数据存储时 ，

ＥＯＳ ＩＯ 会将账户名通过 ｂａｓｅ３２ 编码转换成 ６４ 位的无符号整数 。 ＥＯＳ ＩＯ 平台上 ，

用户可以针对每个账户名 自 定义权限 ， 以实现资源访 问控制 、 智能合约接 口调

用 、 事务签名等操作的访问 限制 。 ＥＯＳ ＩＯ 账户 的权限结构为分层的父子结构 ， 即

父权限具有子权限所有能力 。

智能合约是指 ＥＯ Ｓ ＩＯ 平台上每个账户对应的
一

段 ＷＡＳＭ 代码 ， 通过账户名

可以进行调用 ， 从而实现代 币转账 、 游戏行为等操作 。 ＥＯＳＩＯ 平台提供
一

个官方

的编译链 ＥＯＳＩＯ ．ＣＤＴ ， ＥＯ ＳＩＯ ．ＣＤＴ 基于 Ｃ ｌａｎｇ
７ ， 支持将用户编写 的 Ｃ＋＋ 智能

合约代码编译到 ＷＡＳＭ 格式 。 ＥＯＳＩＯ ．ＣＤＴ 中提供了官方的 Ｃ＋＋ 代码库 ， 以方

便用户快速完成对于智能合约的功能实现 ， 比如执行转账 、 链上数据库的增删改

查以及调用其他合约等操作 。 在 ＥＯＳ ＩＯ 平台上部署智能合约时 ， 除 了合约代码

夕卜 ， 还需要合约接 口文件 。 该文件描述了 当前智能合约可供外部调用的接 口名称

和参数类型 ， 其中 的参数类型可以是支持嵌套的结构体类型 。 接 口文件还可以描

述当前智能合约所使用 的链上键值数据库的键值类型 ， 数据库的值类型 同样可

以是支持嵌套的结构体类型 。 ＥＯＳ ＩＯ ．ＣＤＴ 通过对于编译器的修改 ， 支持用户通

过对接 口 函数进行简单标注 ， 自动生成接 口文件和合约入 口 函数 。 合约入 口 函数

负责处理合约接收到的调用请求 ， 判断请求中 的接 口 名和参数类型是否匹配 ， 并

在检查完成后执行接 口对应的相应函数 。 用户可以通过标注 自动生成入 口 函数 ，

也可以 自 定义入 口 函数 ， 只 需编写
一

个作用域为全局的名称为 ａｐｐ ｌｙ 的函数 。 如

９
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图 ２ ． １所示 ， ａｐｐ ｌｙ 函数的参数是固定的三个 ６４ 位的无符号整数 （ ｒｅ ｃｅ ｉｖｅｒ ， ｃｏｄｅ ，

ａｃ ｔ ｉｏｎ ） ， 分别表示请求的接收账户 ， 请求的被调用账户 ， 请求的接 口 名 。

１ ｖｏ ｉｄａ ｐｐ ｌ ｙ （ｕｉ ｎ ｔ ６ ４
＿＿

ｔｒ ｅ ｃ ｅ ｉ ｖｅ ｒ，ｕ ｉｎｔ ６ ４
＿

ｔｃ ｏｄｅ ？ｕ ｉｎ ｔ ６ ４
＿

ｔａ ｃ ｔ ｉ ｏｎ ） ｛

２ｉ ｆ
（ａ ｃ ｔ ｉ ｏｎ＝＝Ｎ （ｏｎｅ ｒ ｒ ｏ ｒ ） ） ｛

３ｃｈ ｅ ｃ ｋ （ｃ ｏｄｅ＝＝Ｎ （ｅ ｏ ｓ ｉ ｏ ） ，
＂

ｅｘ ｃ ｅｐ ｔ ｉ ｏｎｃ ａｐ ｔ ｕｒｅｄ
”

） ；

４ ｝

５ａｕ ｔｏｓ ｅ ｌ ｆ＝ｒｅ ｃ ｅ ｉ ｖｅ ｒ ；

６ｉ ｆ
（ （ｃ ｏｄｅ＝

＝ｓ ｅ ｌ ｆ ｜ ｜ｃ ｏｄｅ＝
＝Ｎ

（ｅ ｏ ｓ ｉ ｏ？ｔ ｏ ｋｅｎ 〉 ） ） ｛

７ ｓｗｉ ｔ ｃｈ
（ａ ｃ ｔ ｉ ｏｎ ） ｛

８ｃａｓｅＮ （ｔ ｒ ａｎ ｓ ｆ ｅ ｒ ） ：／ ／ａ ｃ ｔ ｉ ｏ ｎ
＝＝Ｎ （ 

ｔ ｒ ａ ｎ ｓｆｅ ｒ
）

９ ／ ／ 接 下 来 进 汙 判 断 ：

１ ０ ／ ／ 是 对 于 接 口 的 直 接 调 用

１ １ ／／ 还 是 被 其 他 合 约 的 ｒｗ  ／

？

ｒ ｅ
＿ 

ｒ ｅ ｃ  ／
／

， ／

？

ｅ  ／？  ／ 通 知 了

１ ２

１ ３ ｝

１ ４ ｝

１ ５
）

图 ２ ． １ａ ｐｐ ｌｙ 函数代码示例

在被调用 时 ， 智能合约实际运行于构成 ＥＯ Ｓ ＩＯ 区块链的各个节点 中 。 每个

ＥＯ Ｓ ＩＯ 节点都是 Ｎｏｄ ｅｏ ｓ 程序的
一

个进程 ， 负责维护区块链数据持久层 、 建立 Ｐ２Ｐ

网络和调度合约代码 。 ＥＯ Ｓ ＩＯ 平台 的用户可以使用 ｃ ｌ ｅｏ ｓ 命令行工具或者 ＨＴＴＰ

协议和 ＥＯ Ｓ ＩＯ 节点进行通信 ， 实现创建账户 、 发布合约 、 调用合约接 口 、 查询

余额和查询链上数据等操作 。 当 ＥＯ Ｓ ＩＯ 节点收到合约调用请求后 ， 如果该节点

不是负责生产区块的节点 ， 它会将请求广播到 区块链网络 中 ； 否则它将根据调用

请求获取对应账户 的合约代码 ， 并在 ＷＡＳＭ 虚拟机中 以调用请求作为输入来执

行合约 。

智能合约请求调用 的最小单位是动作 （ ａｃｔ ｉｏｎ ） ， 代表对合约 的
一

个接 口 的
一

次调用 。 单个或多个动作可 以合成
一

个交易 （ ｔｒａｎｓａｃ ｔ ｉｏｎ ） ， 交易是被验证和打包

进区块链的最小单元 。 动作除 了可 以 由用户输入外 ， 还可 以 由合约在运行时 ， 使

用序列化后 的动作数据调用 ｓｅｎ ｃＬ ｉｎ ｌ ｉｎｅ 函数来产生 ， 这样产生 的动作被称作 内

联动作 （ ｉ ｎ ｌ ｉ ｎｅａｃ ｔ ｉｏ ｎ ） 。 相关的 函数还有ｓ ｅｎｄ
＿

ｃｏｎｔｅｘｔ
＿

ｆｒｅｅ
＿

ｉｎ ｌ ｉｎｅ和ｓ ｅｎｄ
＿

ｄｅｆｅｒｅｄ ，

前者产生的动作是上下文无关的 ， 后者需要传入序列化的交易数据 ， 并且交 易会

被推迟到之后再被打包放入 区块链 。 前述所提 的 ｓｅ ｎｄｊ ｎ ｌ ｉ ｎ ｅ 等几个函数 ， 来 自

ＥＯ Ｓ ＩＯ 官方提供的 函数库 ， 又被称为库函数 。 类似于系统调用 ， 库函数是 ＥＯ Ｓ ＩＯ

虚拟机 向智能合约提供的
一

组底层 ＡＰ Ｉ ， 用于扩展智能合约的能力 ， 提供了对于

链上数据库的增删改查 、 查询 区块链状态 、 获取请求信息 、 查询余额等功能 。 默

认的 内 联动作会继承它 的父动作 （触发产生 内联动作 的合约执行的动作 ） 的上

下文 （包括权限信息 ） ， 而且当合约响应 内联动作时 出现错误时 ， 整个交易 （包

括交易 中 的所有动作 ） 都会被 回滚 。 而通过调用 ｓｅｎｄ
＿

ｃｏｎ ｔｅｘｔ
＿

ｆｒｅｅ
＿

ｉｎ ｌ ｉｎｅ 产生 内

联动作不会继承父动作的上下文 ， 但是 回滚时 同样是整个交易
一

起回滚 。 通过

ｓｅｎ ｃＬｄｅ ｆｅ ｒｅｄ 产生的交易不会继承动作的上下文 ， 并且因为产生 了新的交易 ， 出

１ ０
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

现错误也不会导致之前的交易被 回滚 。

除动作之外 ， 智能合约 中还存在
一

种称为通知 （ ｎｏ ｔ ｉｆｉ ｃａ ｔ ｉ ｏｎ ） 的机制 ， 也可

用 于合约 间 的调用 。 类似于 内联动作 ， 通知也 只 能在智能合约运行时通过调用

库 函数来产生 ， 对应的库 函数是 ｒｅｑｕ
ｉｒｅ＾ｅｃ ｉｐ ｉ ｅ ｎ ｔ 。 但与 内 联动作不 同 的是 ， 通

知 的产生只 需要指 明通知 的接收者 ， 而 内 容则会 自 动设置为与 当前输入智能合

约 的动作 （或通知 ）
相 同 。 这也是为什么 ａｐｐ ｌｙ 函数需要两个参数 （ ｒｅｃｅ ｉｖ ｅｒ

，
ｃｏｄｅ ）

分别用来表示请求的接收账户和请求的被调用账户 ： 如果调用链 中 只存在动作 ，

这两个参数会保持
一

样 ；

一

旦存在通知 ， 接收通知的智能合约 ， 其 ａｐｐ
ｌ

ｙ 函数的

ｒｅｃｅ ｉｖ ｅ ｒ 参数为接收通知 的智能合约 ， 而 ｃｏｄｅ 参数为前
一

个动作的被调用账户地

址 。

珍
Ｉ ｜〇 Ｉ ｎｖｏ ｋ ｅ  ｔｒａｎｓｆｅ ｒ  ｉ ｎ ｅ ｏ ｓ ｉ ｏ ． ｔｏ ｋ ｅｎ
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＇

＞ａｗ ｌｖ
１Ｃ ｏｄ ｅ ： ｅｏ ｓ ｉ ｏ ． ｔｏｋ ｅｎ

ｊＬ／ ＾ ＩＡ ｃ ｔ ｉｏ ｎ ：  ｔ ｒａｎ ｓｆｅｒ

ＩＲ ｅ ｃ ｅ ｉ ｖ ｅ ｒ
： ｅｏ ｓ ｉ ｏ ． ｔｏ ｋｅｎ
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ａ
ｙ
ｅ ｒ
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）
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１
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＿

ｔ ｒ ａｎ ｓ ｆｅ ｒ ｆｕｎｃ ｔ ｉｏ ｎ

图 ２ ．２ＥＯ Ｓ ＩＯ 转账过程

１
［ ［

ｅ ｏ ｓ ｉ ｏ ： ： ｏｎ ｎ ｏ ｔ ｉ ｆ ｙ （

＂ ＊
： ： ｔ ｒ ａｎ ｓ ｆｅ ｒ

＂

） ］ ］

２ ｖｏ ｉ ｄｏｎ
＿

ｔ ｒ ａｎ ｓ ｆ ｅ ｒ
（ｃｏｎ ｓ ｔｎａｍｅｆ ｒ ｏｍ

，ｃｏｎ ｓ ｔｎａｍｅｔ ｏ
，ｃｏｎ ｓ ｔａ ｓ ｓ ｅ ｔｑｕａｎ ｔ ｉ ｔ ｙ ，

ｃ ｏ ｎ ｓ ｔｓ ｔｒ ｉｎｇｍｅｍｏ ）

３
｛

４ｒ ｅ ｑｕ ｉ ｒ ｅ
＿

ａｕ ｔ ｈ
（ｆ ｒｏｍ ） ；

５ ／ ／ ｄｏｓ ｏ ｍ ｅ ｔ ｈ ｉ ｎ ｇ

６
｝

图 ２ ．３ｏｎ
＿

ｔ ｒａｎ ｓｆｅ ｒ接 口代码示例

下面 以 ＥＯ Ｓ 代 币 的转账过程为例 ， 具体说 明动作和通知的使用 。 ＥＯ Ｓ 代 币

是 由 ＥＯ Ｓ ＩＯ 官方发行的代 币 ， 它发行于 ｅｏ ｓ ｉｏ ． ｔｏｋｅｎ 这个账户 的智能合约上 。 要

进行 ＥＯＳ 代 币 的转账 ， 用户 需要请求 ｅｏ ｓ ｉｏ ． ｔｏｋｅｎ 的 ｔｒａｎ ｓｆｅ ｒ 接 口 ， 这就是图 ２ ． ２中

的步骤
一

： ｃｏｄ ｅ（请求的被调用账户 ） 为 ｅｏ ｓ ｉ ｏ ． ｔｏｋｅｎ ， ｒｅ ｃ ｅ ｉ ｖｅ ｒ（请求的接收账户 ）

为 ｅｏ ｓ ｉｏ ． ｔｏｋｅｎ ， ａｃ ｔ ｉｏｎ（请求的接 口 名 ） 为 ｔ ｒａｎ ｓ ｆｅ ｒ 。 然后 ｅｏ ｓ ｉ ｏ ． ｔｏｋｅ ｎ 账户上的合

约会 向转账的发起方和接收方先后发送通知 ， 也就是 图 中 的步骤二和三 ， 可以看

到 ， 新产生的通知 内 容只 是修改 了 转账操作 的接收者 。 发送方或者接收方收到

通知后 ， 就可 以认为这个转账 己经完成 ， 如果他们有设置 ｏｎｊｒａｎ ｓｆｅ ｒ 接 口 ， 那么

ａｐｐ ｌｙ 函数会 自 动调用对应的 函数 ， 从而进行发送 （接受 ） 代 币后需要进行的操

作 。 如表 ２ ． ３所示 ， ｏｎｊｒａｎ ｓ ｆｅ ｒ 接 口 的参数是 固定的 ， 分别表示转账发送方账户 ，

１ １
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

转账接收方账户 ， 转账的代币信息 （名称和数量 ） 和转账的附言 。

链上数据库机制是 ＥＯＳＩＯ 平台智能合约 中最主要的数据持久化方法 。 在

ＥＯＳ ＩＯ 平台智能合约 中 ， 变量通常是非持久的 ， 即在智能合约重复执行时 ， 所

有变量的值都会被重置 。 然而 ， 这种无记忆的智能合约不能满足部分场景下的

用户需求 ， 例如智能合约中 需要保存客户信息或者执行状态等关键信息的情况 。

因此 ， ＥＯＳ ＩＯ 平台提供了链上数据库机制 ， 允许合约开发者 自定义数据库结构 ，

并通过 ＡＰＩ 进行数据的增删改查和排序操作 。 在智能合约 中 ， 可以调用数据库

类库函数 （如 ｄｂ
＿

ｓｔｏｒｅ ， ｄｂ
＿

ｆｍｄ 等 ） 以使用链上数据库 。 链上数据库的数据实际

存储在 ＥＯＳＩＯ 区块链上 ， 因此具有高度的安全性和可靠性 。 由于链上数据库的

易用性和数据可靠性 ， 它成为了ＥＯ Ｓ ＩＯ 平台智能合约开发者首选的数据持久化

方式 。

２ ． ３ＷＡＳＭ 指令集

ＷｅｂＡｓ ｓｅｍｂ ｌｙ（ＷＡＳＭ ） 是
一

种可移植 、 高性能的二进制指令集 ， 是 ＥＯＳＩＯ

平台智能合约所采用 的二进制格式 。 尽管 ＷＡＳＭ 的诞生是为了提高网页应用 的

执行性能 ， 但作为
一

种平台 中立的 中 间表示 ， ＷＡＳＭ 指令集也被同时应用于边

缘计算 、 嵌入式系统和智能合约等多个领域中 。 ＷＡＳＭ 作为
一

种二进制的指令

集 ， 虽然易于机器的读取和执行 ， 但是并不适合开发者进行编码和调试 ， 因此

ＷＡＳＭ 存在对应的文本格式 （ＷＡＴ
，
ＷｅｂＡｓｓｅｍｂ ｌｙ

Ｔｅｘｔ Ｆｏｒｍａｔ ） 。 ＷＡＳＭ 指令集的

文本格式是
一

种具有更好可读性的 ＷＡＳＭ表示方式 ， 通常用于 ＷＡＳＭ程序的开

发 、 调试和分享 ， 并且官方提供了工具用 以相互转换二进制格式的 ＷＡＳＭ 程序

与 ＷＡＴ 格式的 ＷＡＳＭ 程序 。 除非特殊说明 ， 下文都将使用 ＷＡＳＭ 指代 ＷＡＳＭ

程序的文本格式 。

图 ２ ．４展示了ＷＡＳＭ 的主要语法结构 。 在 ＷＡＳＭ 的文本表示中 ， ＷＡＳＭ 的

基本单位是模块 （ ｍｏｄｕ ｌｅ ） 。 每个模块是
一

个独立的实体 ， 包括了代码和数据 ， 可

以被其他模块引 用 。 模块 由多个域组成 ， 各个域分别表示了模块的代码 、 数据 、

函数签名 、 导入导出信息等 。 内存域 （ｍｅｍｏｒｙ ） 中定义了 当前模块可以访 问 的

内存空间的初始大小和最大大小 。 ＷＡＳＭ 的 内存空间是
一

块支持随机读写的顺

序字节数组 ， 偏移从 ０ 开始 ， 每个模块最多只有
一

个内存 。 数据域 （ ｄａｔａ ） 中定

义了 内存中初始数据的偏移和具体值 ， 其中 ｂｙｔｅ
＊

表示用于初始化的二进制字符

串 。 函数域 （ ｆｉｍｃｔｉｏｎ ） 中定义 了 函数的标识符 、 函数的参数个数和类型 、 函数

的返回值类型 、 函数需要的局部变量的个数和类型 、 以及函数 内 的指令等信息 。

函数域中 的函数被执行时 ， 除可以访 问 内存空间 、 全局变量空间和局部变量空

间 （ 函数的参数被放入局部变量空间 ） 之外 ， 还可 以访 问对应于当前函数调用 的

１ ２
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｜ ｇｅ ｔ
）
＿ｇ
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ｇ

ｌ ｏ ｈａ ｌ

｜

ｃａ ｌ ｌ  ｉｄｘ
ｆ ｕｎ ｃ ｜

ｃａ ｌ ｌ

＿

ｉｎｄ ｉ ｒｅ ｃ ｔｔ ｙｐｅ ｆｕ ｎｃ ｜

ｒｅ ｔｕ ｒｎ

｜

ｂ ｌ ｏ ｃｋ
｜

ｌｏ ｏｐ ｜

ｉｆ
｜

ｅ ｌ ｓ ｅ
｜

ｅｎｄ

｜

ｂ ｒ ｌａｂｅ ｌ

｜

ｂ ｒ
＿

ｉｆ  ｌ ａｂ ｅ ｌ
］

ｂ ｒ
＿

ｔａ ｂ ｌ ｅ ｌ ａｂｅ ｌ

＋

ｕｎａｒｙ ： ：

＝ ｉ３２ ． ｅｑｚ ｜

？ ？ ？

 ｜

ｆ３２ ． ｎ ｅｇ ｜
？ ？ ？

ｂ ｉｎａｒｙ ： ：

＝ｉ３２ ． ａ ｄｄ
｜

？ ？ ？

 ｜

ｉ３２ ． ｅｑ ｜

？ ？ ？

ｔ ｙｐ ｅｖ ａ ｌ ： ：

＝ ｉ３２
｜

ｉ６４
｜

Ｄ２
｜

ｆ６４

ｔ ｙｐｅ ｆ Ｕ ｎ ｃ
： ：
＝

ｔ ｙｐ＜ ａ ｉ
—ｔ ｙｐ＜ ａ ｉ

ｌ ａｂｅ ｌＧＮ
， 
ｉｄｘ

ｆ ｕ ｎ ｃ
｜ ｇ

ｌ ｏｂ ａ ｌ

｜

］ ｏ ｃ ； ｌ ］ＥＮ

图 ２ ． ４ＷＡＳＭ 主要语法

局部栈空间 。 全局域 （ ｇ
ｌｏｂａ ｌ ） 中 定义了全局变量的标识符和初始值 ， 所有函数

运行时都可 以访 问 到这些全局变量 。 类似于 内 存域和数据域分别定义 了 内存和

内存中 的初始值 ， ＷＡＳＭ 中还有表格域 （ ｔａｂ ｌ ｅ ） 和元素域 （ ｅ ｌ ｅｍ ） ， 分别定义 了

表格和它 的初始值 ， 不过不 同于数据域 中描述的字节数组 ， 元素域描述为存放

函数指针的数组 。 导入域 （ ｉｍｐｏｒｔ ） 中定义 了 导入模块中 的函数签名 ， 包括函数

标识符 ， 函数参数的个数和类型等信息 ； 导 出域 （ ｅｘｐｏｒｔ ） 中定义 了 导 出给外部

模块访 问 的函数 、 全局变量 以及 内存 。 ＷＡ ＳＭ 主要包括四种变量类型 （ ｔ ｙｐｅ ｖ
ａ ｌ ） ：

ｉ ３ ２ ， ｉ ６ ４ ，ｆ ３ ２ ， ｆ ６ ４ ， 分别对应于 ３ ２ 位整数 ， ６４ 位整数 ， ３ ２ 位浮点数和 ６４

位浮点数 。

ＷＡ ＳＭ 中 最主要 的指令 （
ｉｎ ｓ ｔｒ

） 是算术指令 ， 用 于进行数据运算操作 。 算

术指 令会从操作数栈 中 弹 出 指 定 数量 的操作数 ， 然 后将运 算后 的 结果放 回

操作数栈 中 。 根据操作数 的不 同类型 （ ｔｙｐｅ
） ， ＷＡＳＭ 的算术指令会具有不

１ ３
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同 的变种 。 算术指令 中 的主要二元操作包括 ： ｔ ｙｐ ｅ ． ａｄｄ加 、 ｔｙｐ ｅ ，ｓ ｕｂ减、

ｔ ｙｐｅ ． ｍｕ ｌ乘 、 ｔ ｙｐｅ ． ｄ ｉｖ除 、 ｔ ｙｐｅ ． ｅｑ比较是否相等 、 ｔ ｙｐｅ ． ｎｅｑ比较是否

不等 、 ｔｙｐ ｅ ． Ｉ ｔ 比较是否小于 、 ｔｙｐ ｅ ，

ｇ ｔ 比较是否大于 、 ｔｙｐ ｅ ，

ｇｅ比较是否大

于等于 、 ｔ ｙｐ ｅ ．ｌ ｅ比较是否小于等于 、 ｔｙｐ ｅ ．ｅｑ ｚ比较是否为零、 ｔ ｙｐ ｅ ．ｒｅｍ求

余、 ｔ ｙｐ ｅ ．ａｎｄ按位与 、 ｔ ｙｐｅ ．ｏ ｒ按位或 、 ｔｙｐｅ ．ｘｏｒ按位异或 、 ｔｙｐｅ ．ｓｈ ｌ左

移位 、 ｔｙｐｅ ，ｓ ｈ ｒ右移位、 ｔ ｙｐｅ ． ｍｉ ｎ计算最小值 、 ｔｙｐｅ ． ｍａｘ计算最大值等 。

算术指令 的 主要
一

元操作包括 ： ｔｙｐｅ ，ｃ ｌ ｚ计算二进制表示前导零 的个数 ，

ｔｙｐ ｅ ．ｃｔ ｚ计算二进制计算末尾零的个数 ， ｔ ｙｐ ｅ ．

ｐ ｏｐ ｃｎｔ计算二进制表示中

位为
一

的数量 ， ｔｙｐ ｅ ． ａｂ ｓ计算绝对值 ， ｔ ｙｐ ｅ ． ｎｅｇ计算负值 ， ｔｙｐｅ ． ｃ ｅ ｉ ｌ计

算 向上取整 ， ｔ ｙｐ ｅ ，ｆ ｌ ｏｏ ｒ计算向下取整 ， ｔ ｙｐｅ ，ｔｒｕｎｃ计算截断整数部分 ，

ｔ ｙｐｅ ．ｎｅａｒｅ ｓ ｔ计算最接近的整数等 。 其中部分算术指令只对浮点数类型有效 ，

如 ｔｙｐ ｅ ？ ｆ ｌ ｏｏｒ ， ｔ ｙｐｅ ． ｃｅ ｉ ｌ ， ｔ ｙｐｅ ． ｔ ｒｕｎｃ ， ｔ ｙｐ ｅ ． ｎｅ ａｒｅ ｓ ｔ ， ｔｙｐｅ ？ ａｂ ｓ ，

ｔ ｙｐ ｅ ， ｎｅｇ 。 部分算术指令则 只对整数类型有效 ， 如 ｔｙｐ ｅ ，ａｎｄ ， ｔｙｐ ｅ ． ｏ ｒ ，

ｔ ｙｐｅ ． ｒｅｍ ，ｔ ｙｐｅ ． ｘ ｏ ｒ ，ｔ ｙｐ ｅ ． ｓｈ ｌ ，ｔｙｐｅ ． ｓ ｈｒ ，ｔ ｙｐｅ ． ｃ ｌ ｚ ，ｔｙｐｅ ． ｃ ｔ ｚ ，

ｔｙｐｅ ．

ｐｏｐ ｃｎｔ 。

一

些对整数类型有效的算术指令中还分别存在对于无符号数

和对于有符号数的变种 ， 需要分别为原有指令添加后缀ｕ或者 ｓ 。

在 ＷＡＳＭ 中 ， 压栈指令和出栈指令负责数据的复制和传递。 压栈指令根据

入栈值的不同来源可 以分为 ： ｔ ｙｐｅ ． ｃｏｎ ｓ ｔ压入常量 ； ｇ ｅｔ
＿

ｌｏｃａ ｌｉ压入立

即数 ｉ对应的局部变量的值 ； ｇｅｔ
＿

ｇ ｌ ｏｂａ ｌｉ压入立即数ｉ对应的全局变量的

值 ；
ｔ ｙｐｅ ，ｌ ｏ ａｄ

［
ｌ ｅｎ

］ｏ ｆ ｆ ｓ ｅｔ找顶值加上偏移ｏ ｆ ｆ ｓ ｅ ｔ作为 内存地址值 ， 取

的字节数根据 ｌ ｅｎ决定 ， 如果没有 ｌ ｅｎ就根据ｔｙｐ ｅ类型决定 ， 最后会将取到的

内存值转换为 ｔ ｙｐｅ类型 ， 然后放入栈顶 。 出栈指令根据 出栈值的不同存放位置

可以分为 ： ｄｒｏｐ弹出后直接丢弃钱顶值 ；
ｔｙｐｅ ．ｓ ｅ ｔ

＿

ｌ ｏｃａ ｌｉ将栈顶值放入

立即数 ｉ对应的局部变量 ；
ｔ ｙｐ ｅ ． ｓ ｅｔ

＿

ｇ ｌ ｏｂａ ｌｉ将栈顶值放入立即数ｉ对应

的全局变量 ；
ｔ ｙｐ ｅ ，ｓ ｔ ｏ ｒｅ［

ｌ ｅｎ
］ｏ ｆ ｆ ｓ ｅ ｔ找顶值是要存入的数据 ， 栈顶下面

的值加上偏移 ｏ ｆ ｆ ｓ ｅ ｔ作为 内存地址 ， 将数据放到对应的 内存位置 ， 存入的字节

数根据 ｌ ｅｎ决定 ， 如果没有 ｌ ｅｎ就根据 ｔｙｐ ｅ类型决定 。 ｓ ｅ ｌ ｅ ｃｔ指令可以看做特

殊的出栈指令 ， 它首先从栈中弹出三个操作数 ， 如果第
一

个弹出 的值是 ０ ， 压入

第二个弹出 的值 ， 否则压入第三个弹出 的值 。

ＷＡＳＭ 中 的控制流相关指令用 于定义程序的分支和循环结构 。 如表 ２ ． ５所

示 ， ＷＡＳＭ 中可 以使用 ｂ ｌ ｏｃ ｋ加上ｅｎｄ定义
一

个控制块 ， 在控制块 中可 以使

用 ｂ ｒ
＿

ｉ ｆｉ指令根据 当 前栈顶值决定是否要跳转 ， 跳转 的位置为跳 出 立 即

数ｉ＋ １层控制块。 ｂｒｉ指令则是直接跳出 ； ｂｒ
＿

ｔ ａｂ ｌ ｅ也是立即跳转 ， 但会带

有多个立即数参数 ， 运行时根据栈顶的值决定使用哪个立即数作为跳出层数参

数 。 类似的还有 ｉ ｆ加上可选的ｅ ｌ ｓ ｅ 以及
一

个ｅｎｄ形成的控制块 ， 执行到 ｉ ｆ指

１ ４
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ｌ ｂ ｌ ｏ ｃｋ

２ｂｌ ｏ ｃｋ

３ ｇｅ ｔ
—

ｌ ｏ ｃ ａ ｌ０

４ ｉ ３ ２ ． ｃｏｎ ｓ ｔ１ ０

５ ｉ ３ ２ ． ｅｑ

６ｂ ｒ
＿

ｉ ｆ１
＇

７ ，

？

 Ｇ ￥ 量 为 Ｇ 时 下 发 生 跳 转 Ｉ

８ ｇｅ ｔ
—

ｌ ｏ ｃ ａ ｌ０
｜

９ ｉ ３ ２ ． ｃｏ ｎ ｓ ｔ１ ｜

１ ０ ± ３ ２ ． ａｄｄ Ｉ，

？

当 Ｇ 变 置 为 非 Ｇ 时 跳 转

１ １ ｓ ｅ ｔ
—

ｌ ｏ ｃ ａ ｌ０ ｜

１ ２ｅｎｄ
／ ； 第５ 个Ｗ 〇对 应 的 ｅｎｄ

１ ３ ｅｎｄ ； ；％ｂｌ ｏｃ Ａ ： ＾Ｓｅｎｄ＜
，

图 ２ ． ５ｂ ｒ
＿

ｉｆ在控制块中的使用

令的时候会弹 出 栈顶 的值 ， 根据它决定接下来要执行 ｉ ｆ到 ｅ ｌ ｓ ｅ之间 的指令还

是ｅ ｌ ｓ ｅ到 ｅ ｎｄ之间 的指令 ， 这两个分支控制块里面同样可以使用 ｂ ｒ
＿

ｉ ｆ等跳转

指令 。 ＷＡ ＳＭ 中还可以使用 ｌ ｏ ｏｐ加上ｅｎｄ定义
一

个循环控制块 。 不同于前文所

述的分支控制块 ， 在循环控制块中 ， ｂ ｒ
＿

ｉ ｆｉ等跳转指令不是跳 出控制块 ， 而

是跳到立即数 ｉ ＋ １层循环控制块的开头 。

在 ＷＡＳＭ 中 ， 函 数调用 指 令用 于调 用 模块 内 外 函 数 。 ＷＡ ＳＭ 中 有两个

函数调用 指令 ， 首先是ｃ ａ ｌ ｌｉ ， 其 中 立 即 数 ｉ是被调用 函 数 的序号 。 执行该

指令时会从栈 中 弹 出 与被调 用 函数参数个数
一

致 的操作数作为调 用 参数 ， 并

在调 用 完成后将被调 用 函 数 的返 回 值放 回 调 用 者 函 数 的 操 作 数栈 中 。 其 次

是 ｃ ａ ｌ ｌ
＿

ｉ ｎｄ ｉ ｒｅ ｃ ｔ指令 ， 它会弹出
一

个找顶的值作为当前模块表格 （ ｔａｂ ｌ ｅ ） 的

索 引 ， 然后使用表格 中 的函数指针进行调用 。

２ ． ４Ｅ〇Ｓ Ｉ〇 平台智能合约漏洞

本节将详细介绍 ＥＯ Ｓ ＩＯ 平台 智能合约 的六类主要漏洞 ， 包括假 ＥＯ Ｓ 漏洞 、

假收据漏洞 、 链上数据依赖漏洞 、 回滚漏洞 、 缺少权限检查漏洞和整数溢 出漏

洞 。 为 了清晰说明 ， 本节将使用存在漏洞的智能合约 Ｃ＋＋ 源码作为示例 ， 但实

际漏洞存在于智能合约 的二进制表示 （ＷＡＳＭ ） 中 。

２ ．４ ． １ 假 ＥＯＳ 漏洞

１ ｖｏｉｄａｐｐ ｌ ｙ （
ｎ ａｍｅｒｅ ｃｅ ｉ ｖｅ ｒ ，ｎａｍｅｃ ｏｄ ｅ ，ｎａｍｅａ ｃ ｔ ｉ ｏｎ ） ｛

２ｉ ｆ
（
ａ ｃ ｔ ｉ ｏ ｎ＝

＝Ｎ
（
ｔ ｒａｎ ｓ ｆ ｅ ｒ

） ） ｛

３ ／ ／峰ｌ ：ａ ｓ ｓ ｅ ｆ  ｆ（ 
ｃ ｏ ｄ ｅ （ｅ ｏ ｓ  ｉ ｏ ． ｔ ｏ ｋ ｅ ｎ

） ，

’＂ ’

） ；

４ ｒｕｎ （
ｏｎ

＿

ｔ ｒ ａｎ ｓ ｆ ｅ ｒ
） ；

／ ／执 阡接 口的 处 理

５ ｝

６ｅ ｌ ｓ ｅｉ ｆ （
ｃｏｄｅ＝＝ ｒｅ ｃ ｅ ｉ ｖ ｅ ｒ

｜ Ｉ

ｃｏｄ ｅ＝＝Ｎ
（
ｅ ｏ ｓ ｉ ｏ ． ｔ ｏ ｋ ｅｎ ） ） ｛

７ Ｅ〇 Ｓ Ｉ 〇ＡＰ Ｉ （
ａ ｃ ｔ ｉ ｏ ｎ

） ／
，

＇

？

／ 执 ｆ亍 其 他 函 －数

８ ｝

９
｝

图 ２ ． ６ 假 ＥＯ Ｓ 漏洞的代码示例

１ ５
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ＥＯ Ｓ 代 币是 ＥＯ Ｓ ＩＯ 官方发行的代 币 ， 它通过 ｅ ｏ ｓ ｉ ｏ ． ｔｏｋｅｎ 账户上的智能合约

被发行 。 ｅｏ ｓ ｉｏ ． ｔｏｋｅｎ 账户上的智能合约 同时也是 ＥＯ Ｓ ＩＯ 官方提供的
一

个代 币模

板 ， 用 于想要 自 定义代 币 的开发者进行参考 。 因此 ｅｏ ｓ ｉ ｏ ． ｔｏｋｅ ｎ 账户 的智能合约

是开源的 ， 这也意味着任何人都可 以通过在 自 己的地址上部署该智能合约 ， 从而

创建和发行
一

个同样名为 ＥＯ Ｓ 的代 币 。 因此攻击者可 以 自 己在
一

个地址上部署

ｅｏ ｓ ｉｏ ． ｔｏｋｅｎ 账户上的智能合约 ， 从而发行
一

个和官方代 币 同名 的代 币 。 在 ２ ． ２本

文描述过 ＥＯ Ｓ 代 币 的转账过程 ， 其中转账的接收方是通过收到
一

个通知从而知

晓 自 己收到 了
一

笔转账 。 于是攻击者可 以通过调用他的假代币合约的转账接 口 ，

来向任意账户 发送通知 ， 并且这对于他来说是没有开销 的 。 如果转账接收方的智

能合约 中 ， 对于他收到的通知 ， 只判断 了通知是否是调用 ｏｎｊｒａｎ ｓｆｅ ｒ 接 口 ， 并在

判断成功后就进行相应的接收转账后 的操作 ， 那么该智能合约就存在假 ＥＯ Ｓ 漏

洞 。 甚至如果转账接收方的智能合约 中没有判断接收到是通知还是动作 ， 那么攻

击者不需要布置他的假代 币 合约 ， 直接调用转账接收方合约 的 ｏｎｊｒａｎ ｓｆｅ ｒ 接 口

即可 。 图 ２ ． ６中 的 ａｐｐ ｌｙ 函数就存在假 ＥＯ Ｓ 漏洞 ， 第 ２ 行中判断 了调用接 口 是否

是 ｏｎｊｒａｎ ｓｆｅ ｒ 之后就直接进行 了对应接 口 的处理 ， 攻击者 只 需要直接调用该合

约 的 ｏｎ
＿

ｔｒａｎｓｆｅ ｒ 接 口 即可完成攻击 。 代码 中 的 Ｎ 是
一

个 ＥＯ Ｓ ＩＯ 官方提供的宏定

义 ， 会将括号 中包裹的 内容在编译时替换为 ｂａ ｓｅ３ ２ 编码后 的 内 容 。

要修复智能合约 的假 ＥＯ Ｓ 漏洞 ， 需要在合约 的 ａｐｐ ｌｙ 函数 中进行对于接收

的通知是否来 自 于 ｅｏ ｓ ｉｏ ．ｔｏｋｅｎ 合约 的判断 ， 更具体的说 ， 是判断 ａｒｏ ｌｙ 函数的第

二个参数 （ ｃｏｄｅ ， 请求的被调用账户 ） 是否为 Ｎ
（
ｅｏ ｓ ｉｏ ． ｔｏｋｅｎ

）
。 如果攻击者使用直

接调用漏洞合约 的 ｏｎｊｒａｎ ｓ ｆｅ ｒ 接 口 的方法来进行攻击 ， 那么漏洞合约执行时的

ａｐｐ
ｌｙ 函数的第二个参数是漏洞合约的地址 ； 如果攻击者使用通过调用 自 己的假

代 币 合约从而 间接调用触发漏洞合约 的 ｏｎ
＿

ｔｒａｎ ｓｆｅ ｒ 接 口 的攻击方式 ， 那么漏洞

合约执行时 的 ａｐｐ ｌ

ｙ 函数的第二个参数是攻击者的假代 币合约的部署地址 。 因此

漏洞合约 只 需要添加对于 ａｐｐ ｌｙ 函数的第二个参数的判断即可 。 对于 图 ２ ． ６中 的

ａｐｐ ｌ ｙ 函数 ， 只 需要按照第 ３ 行的修复代码 ， 在判断是对于 ｏｎｊ ｒａｎ ｓ ｆｅ ｒ 接 口 的调

用后 ， 就进
一

步判断 ｃｏｄ ｅ 参数是否是 Ｎ
（
ｅｏ ｓ ｉ ｏ ． ｔｏｋｅｎ

）
。

２ ．４ ． ２ 假收据漏洞

１ ［ ［
ｅ ｏ ｓ ｉ ｏ ： ： ｏｎ

＿

ｎ ｏ ｔ ｉ ｆ ｙ （

＂ ＊
： ： ｔ ｒａｎ ｓ ｆ ｅ ｒ

＂

） ］ ］ｖｏ ｉｄｏｎ
＿

ｔ ｒａｎ ｓ ｆ ｅ ｒ
（

ｎａｍｅｆ ｒ ｏｍ
，
ｎａｍｅｔ ｏ

，

ａ ｓ ｓ ｅ ｔｑｕａｎｔ ｉ ｔ ｙ ，
ｓ ｔｒ ｉ ｎｇｍｅｍｏ

） ｛

２ ／ 诗ｈ ｉｆ 
（ ｔ ｏ ｌ 

＝

ｇ 

ｅ  ｔ
＿

ｓ ｅ ｌｆ （） ）ｒ ｅ  １ ｕ ｒ ｎ
 ；

３ａ ｃ ｔ ｉ ｏｎ  （
？ ？ ？

）
？ ｓ ｅｎｄ

 （ ） ； ＂ 敏 感 操 作

４ ｝

图 ２ ． ７ 假收据漏洞的代码示例

针对假收据漏洞 ， 攻击者会仿照 ｅｏ ｓ ｉｏ ． ｔｏｋｅｎ 账户 合约发送的通知 ， 伪造
一

个通知发给受害者合约 。 对于存在假收据漏洞 的智能合约来说 ， 该通知和来 自

１ ６
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

ｅｏ ｓ ｉｏ ． ｔｏｋｅｎ 账户合约 的通知相 同 。 具体来说 ， 攻击者在 自 己的两个账户之间进行

ＥＯ Ｓ 代 币转账 ， 当接收代 币 的那个攻击者账户接收到来 自 ｅｏ ｓ ｉｏ ． ｔｏｋｅｎ 账户上智

能合约 的通知后 ， 在该账户 的智能合约 中进行处理时 （ ｏｎ
＿

ｔｒａｎ ｓ ｆｅ ｒ 接 口 ） ， 它可

以调用 ｒ ｅ ｑｕ ｉ ｒ ｅ
＿

ｒｅ ｃ ｉ ｐ ｉ ｅ ｎ ｔ库函数生成通知 ， 通知的接收方设置为受害者合

约地址 ， 从而将 ｅｏ ｓ ｉｏ ． ｔｏｋｅｎ 的通知转发 出去 。 对于攻击者账户生成的这个通知 ，

受害者合约 的 ａｐｐ ｌｙ 函数执行时 ， ａｐｐ
ｌｙ 函数的三个参数 ， 包括通知 的接收者合

约 、 通知对应的动作的调用合约地址 ， 通知对应动作的调用接 口 名 ， 都和当受害

者合约接收 ＥＯ Ｓ 转账时 ， 来 自 ｅｏ ｓ ｉｏ ． ｔｏｋｅｎ 的通知
一

样 ， 因此可 以通过 ａｐｐ ｌｙ 函

数 中 的检查 ， 进入到受害者合约 的 ｏｎ
＿

ｔｒａｎ ｓ ｆｅ ｒ 接 口对应 的处理函数 。 如果受害

者合约没有在 〇ｎ
＿

ｔｒａｎ Ｓｆｅ ｒ 接 口 的处理函数 中 ， 进
一

步判断该转账 的 目 标账户 是

否是 自 己 ， 那么他就存在假收据漏洞 ， 会被该假收据欺骗并进行收到 ＥＯ Ｓ 代 币

转账后 的操作 。 图 ２ ． ７中展示 了存在假收据漏洞合约的 ｏｎｊ ｒａｎ ｓｆｅ ｒ 接 口 处理函数 ，

其 中并没有判断该转账的接收者账户地址是否和 当前合约 的地址匹配 。

要修复智 能合约 的假收据漏洞 ， 需要在合约 的 ｏｎｊｒａｎ ｓ ｆｅ ｒ 接 口 的处理函数

中 ， 进行对于转账的 目 标账户是否是当前合约 的判断 ， 也就是判断 ｏｎｊ ｒａｎ ｓ ｆｅ ｒ 函

数的 ｔｏ 参数是否为当前合约 的地址 。 对于 图 ２ ． ７中 的合约而言 ， 就是添加第 ２ 行

中 的检查语句 ， 检查转账接收者账户地址是否和 当前合约地址匹配 ， 如果不匹配

直接退出 。

２ ．４ ． ３ 链上数据依赖漏洞

１ ｃｌ ａ ｓ ｓＥＯ Ｓ Ｒｏ ｙａ ｌ ｅ ：ｐｕｂ ｌ ｉ ｃｅｏ ｓ ｉ ｏ ： ： ｃ ｏｎ ｔ ｒ ａ ｃ ｔ ｛

２…

３ｖｏ ｉｄｒａｎｄ
（ ） ｛

４ ｃｈｅ ｃ ｋ ｓ ｕｍ２ ５ ６ｒ ｅ ｓ ｕ ｌ ｔ ；

５ａｕ ｔｏｍｉ ｘ ｅｄＢ ｌ ｏ ｃ ｋ＝ｔ ａｐｏ ｓ
—

ｂ ｌ ｏ ｃ ｋ
＿

ｐｒ ｅ ｆ ｉ ｘ （ ）

★ｔ ａｐ ｏ ｓ
＿

ｂ ｌ ｏ ｃ ｋ
＿

ｎｕｍ
（ ） ；

６ ／／ 修 复 ： 使 用 正 确 的 务
—

７ｃｏｎ ｓ ｔｃｈａｒ＊ｍｉ ｘｅｄＣｈａ ｒ＝ （
ｃｏｎ ｓ ｔｃｈａ ｒ＊

） （
Ｓｍｉ ｘｅｄＢ ｌ ｏ ｃ ｋ

） ；

８ ｓ ｈａ ２ ５ ６
（ （

ｃｈａｒ
＊

）
ｍｉ ｘ ｅｄＣｈ ａ ｒ

，ｓ ｉ ｚ ｅ ｏ ｆ
（
ｍ ｉ ｘｅｄＣｈａ ｒ

） ，＆ ｒ ｅ ｓｕ ｌ ｔ
） ；

９ ｝

１ ０
｝

图 ２ ． ８ 链上数据依赖漏洞的代码示例

链上数据依赖多发于 ＥＯ Ｓ ＩＯ 平台上的赌博类的智能合约 。 这些合约有的需

要使用合理的随机数生成算法进行赌博 以保证其公平性 ， 比如进行猜大小 、 猜奇

偶等活动 。 有的赌博合约会通过库函数 ， 获取区块链上运行时刻的信息 （ 比如 当

前区块数 ， 当前区块头等 ） 作为种子来进行随机数的生成 。 因为 ＥＯ Ｓ ＩＯ 平台上

的合约二进制都是公开的 ， 攻击者可 以获取其二进制编码并进行逆 向和随机数

生成算法的破解 。 如果这些合约 只 使用 了这些 区块链上的运行信息作为随机数

生成算法的种子 ， 而这些信息对于攻击者来说是可 以预知甚至可 以控制 的 ， 于

是攻击者可 以通过选择合适的时刻下注合适的金额 ， 以破坏赌博的公平性 。 如

１ ７
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

图 ２ ． ８所示 ， 『３ １１ ￡１ 是合约 的随机数生成函数〃３ １＾ 函数中使用 １３９〇 ５
＿

１５ １ （＾」＾行乂 、

ｔａｐ〇 Ｓ
＿

ｂ ｌ〇 Ｃｋ
＿

ｎＵｍ 获取链上状态 以产生随机数 ， 因此该合约存在链上数据依赖漏

洞 。

要修复智能合约 的链上数据依赖漏洞 ， 智能合约应该选择更安全的伪随机

数生成算法 ， 比如依靠去 中心化的 ｏ ｒａｃ ｌ ｅ 或者使用后端服务器的随机数生成器来

生成 。 在图 ２ ． ８中 ， 就是要使用 随机数生成服务替换第 ８ 行 。

２ ． ４ ． ４ 回滚漏洞
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） ；

８ｉｎｔａ＝ｔ ａｐｏ ｓ
＿

ｂ ｌ ｏ ｃ ｋ
＿

ｐｒ ｅ ｆ ｉ ｘ （ ）

＊
ｔ ａｐｏ ｓ

—
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＿

ｌ ｅｖｅ ｌ ｛
＿
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（
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） ｝ ，
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１ ５
｝

图 ２ ． ９ 回滚漏洞代码示例

本文在２ ． ２中提过 ， 当对于
一

个 内联操作 的响应出现错误时 ， 整个交易 （包

括交易 中 的所有操作 ） 都会被回滚 。 攻击者可 以利用这
一

点 ， 恶意回滚不利于他

的交易 。 考虑
一

个赌博合约 ， 他接收各个账户 的转账 ， 并在达到
一

定金额后进行

开奖 ， 将不 同金额的代 币发送给不 同 的参与者 。 如果这个赌博合约在开奖的时

候 ， 使用 内联操作来调用 ｅｏ ｓ ｉｏ ． ｔｏｋｅｎ 的转账接 口 ， 那么攻击者可 以作为该赌博合

约 的用 户 ， 在他的智能合约 中实现 ｏｎ
＿

ｔｒａｎｓｆｅ ｒ 接 口 ， 并在 ｏｎ
＿

ｔｒａｎ ｓ ｆｅｒ 接 口 的响

应函数中查询 自 己的余额是否增长 以获知开奖结果 ， 当他如果发现余额没有增

长就故意地产生错误从而造成整个交 易 的 回退 ， 从而抵赖这次赌博 。 如 图 ２ ． ９所

不 ， 在 ｒｅｖｅａ ｌ 函数中 ， 合约使用 ａｃｔ ｉｏｎ〇 ． ｓｅｎｄ
（） 的方式向用户 （Ｎ

（
ｆｒｏｍ

）
） 进行转

账 ， 而 ａｃｔ ｉ ｏｎ
（）

． ｓｅｎｄ 内 部调用 的是 ｓ ｅｎｄ
＿

ｉｎ ｌ ｉ ｎｅ 库函数 ， 因此合约存在 回滚漏洞 。

要修复智 能合约 的 回滚漏洞 ， 赌博类智 能合约在开奖 的 时候 ， 不应该使

用 ｓ ｅｎｄ
＿

ｉｎ ｌ ｉｎｅ ，ｓｅｎｄ
＿

ｃｏｎｔｅｘｔ
＿

ｆｒｅ ｅ
＿

ｉｎ ｌ ｉｎｅ 库 函 数生成 内 联操作 ， 而是应该使 用

ｓｅｎ ｃＬｄｅｆｅｒｅｄ 库 函数生成
一

个交 易 。 对于 图 ２ ． ９中 的合约而言 ， 就是要将第 ８ 行

到第 １ １ 行的 ａ ｃ ｔ ｉ ｏｎ〇 ． ｓｅｎｄ
（） 进行转账的方式 ， 改成使用 ｓｅｎｄ

＿

ｄ ｅｆｅ ｒｅｄ 进行转账 。

２ ． ４ ． ５ 缺少权限检查漏洞

ＥＯ Ｓ ＩＯ 平 台智能合约 中 ， 如果要进行敏感操作 （ 比如转账 、 更新链上数据

１ ８
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（
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＿

ｔ ｕｐ ｌ ｅ
（
ｆ ｒ ｏｍ ，

ｔ ｏ
， ｑｕａｎ ｔ ｉ ｔ ｙ ，

ｍｅｍｏ ）

６ ）
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（ ） ；

７
｝

图 ２ ． １ ０ 缺少权限检査漏洞代码示例

库 ） ， 在这之前都需要检查调用者是否具有相应的操作权限 。 否则就意味着 ， 攻

击者可 以越过合约用 户 的权限设置和 ＥＯ Ｓ ＩＯ 平 台 的权 限检查机制 ， 直接执行

敏感操作 。 如果 ＥＯ Ｓ ＩＯ 平台智能合约 中存在这样的缺少权限检查的路径 ， 那么

该合约就存在缺少权限检查漏洞 。 图 ２ ． １ ０中展示 了
一

个存在缺少权限检查漏洞

合约 的 ｏｎｊｒａｎ ｓｆｅ ｒ 函数 ， 其 中并没有进行权限 的检查 ， 就直接执行 了 敏感操作

ａｃ ｔ ｉｏｎ〇 ． ｓｅｎｄ〇 以进行转账 。

要修复智能合约 的缺少权限检查漏洞 ， 开发者应该通过手动或者 自 动 的检

查 ， 确保每次进行敏感操作之前 ， 都完成 了 对于调 用 者携带权 限 的检查 。 在

图 ２ ． １ ０中 ， 就是需要在第 ２ 行加上 ＾
９

１＾６
＿

３ １＾ １１
（
６

＇

〇 １ １１
） 语句 以进行对于调用者权

限的检查 。

２ ． ４ ． ６ 整数溢出漏洞
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＿
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＿
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图 ２ ． １ １ 整数溢出漏洞代码示例

和传统的二进制代码相 同 ， 由于 ＥＯ Ｓ ＩＯ 平台智能合约 的 ＷＡ ＳＭ 支持了定长

１ ９
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整数 ， 因此会产生整数溢出 的风险 。 更具体的说 ， 在 ＥＯ Ｓ ＩＯ 平台智能合约执行

过程中 ， 当对于定长整数进行乘法 、 加法或是减法等算术操作的时候 ， 计算结果

的值可能超出定长整数的表示范围 ， 而 ＷＡＳＭ 写入结果采用 的却仍然是和操作

数相 同长度的定长整数 ， 这使得最后的计算结果可能会过大或过小 ， 攻击者可

以利用这
一

点来绕过
一

些合约 内部的限制 ． 如图 ２ ． １ １所示 ， 这是
一

个存在整数溢

出漏洞的合约 。 这个合约的 ｂａｔｃｈｔｒａｎｓｆｅｒ 函数用从将 ｆｒｏｍ 账户 向 ｎａｍｅＯ ， ｎａｍｅ ｌ ，

ｎａｍｅ２ ， ｎａｍｅ３ 等四个账户发送相 同金额 （ ｂａ ｌａｎｃｅ ） 的 自定义代币 （ ｓｙｍｂｏ ｌ ） 。 在

这个函数中 ， 第 ６ 行计算了转账总金额 ， 也就是单个转账金额乘四 ， 因为这里结

果数据类型是 ３２ 位的无符号整数 ， 因此这里可能发生整数溢出 ， 导致 ａｍｏｕｎｔ 成

为
一

个较小的数 。 于是在第 １ ２ 行的检查转账发送方的余额是否足够时 ， 就可以

成功通过条件 ， 从而从
一

个账户 中成功得到超过它余额的转账 。

要避免智能合约的整数漏洞 ， 开发者应该检查用户 的输入是否会在之后的

运算过程中发生溢出 。 在图２ ． １ １ 中 ， 就是如第 ７ 行所做 ， 添加对于 ｂａｌａｎｃｅ％ 后

是否会溢出 的判断 ， 并在出现整数溢出时终止合约执行 。

２ ． ５ 软件形式化分析方法

软件形式化分析方法的主要 目 的是实现对于软件系统正确性的证明 。 它的

基本流程有三步 ：

１ ） 首先是基于系统语义的建模 ， 它需要根据软件系统的语义 ， 使用形式化

建模的语法以描述软件系统可能的行为 。 因为软件系统的语义多样性 ， 建模的语

法也是多种多样的 。 例如 ， 串行程序的语义通常可以使用状态机 （ ＳｔａｔｅＭａｃｈ ｉｎｅ ）

建模 ： 状态机的状态包括程序中每个变量的值和当前需要执行的代码 ， 每
一

行代

码被建模为对于状态机的状态修改 ， 串行程序在执行中可能的行为可 以描述为

其状态机可达的状态 。 对于并行程序可以使用进程代数进行建模 ， 它使用代数运

算符表示进程的行为 ， 并通过定义并发组合、 通信 、 选择 、 迭代等运算符完成常

见的进程并行行为的表示 。

２ ） 其次是定义待证明的性质 ， 也就是需要定义什么样的软件行为是正确的

行为 。 这种对软件行为正确性的定义被称为规约 （ Ｓｐｅｃ ｉｆｉｃａｔ ｉｏｎ ） ， 在使用形式化

方法进行漏洞检测的工作中也被称作安全属性 （ Ｓｅｃｕｒｉｔｙ Ｐｒｏｐｅｒｔｙ ） 。 比如 ， 程序

员在代码里常常使用 的 ａｓ ｓｅｒｔ 等检查语法就是
一

种规约 ， 但是这些规约只能在程

序实际运行时才能进行被检查 ， 并且用它能够表达出 的软件行为也受限 。 因此 ，

形式化方法中通常使用更加严谨的逻辑公式编写规约 ， 这样的规约被称为形式

化规约 （ ＦｏｒｍａｌＳｐｅｃ ｉｆｉｃａｔｉｏｎ ） 。

３ ） 最后是执行对于性质 的证明 。 基于之前定义出 的形式化模型和形式化规

２０
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约 ， 目 标是完成性质 的证明 ， 或者判断软件系统无法满足性质 。 常用 的证明方法

主要包括定理证明和模型检验两种 。 下面将分别介绍这两种方法 。

定理证明 的基本思路是把待证明性质作为
一

个命题 ， 把软件系统语义作为

事实 ， 使用推理规则进行命题是否成立的推导 。 按照 自 动化程度从低到高的顺

序 ， 定理证明可以分为手动定理证明 、 半 自 动定理证明和 自动定理证明三类 。 手

动定理证明要求用户手动进行命题的证明 ， 包括选择适当的推理规则 、 应用 引理

等 。 手动定理证明为使用者提供了最高的证明灵活性和安全性保证 ， 但会耗费大

量的人力成本和时间成本 ， 而且手动定理证明基本上无法完成复杂系统或者大

规模系统的安全性证明 。 半 自动定理证明 中 ， 自动工具会协助用户进行证明 ， 比

如推理规则的搜索和选择 、 自动的推理规则应用等 ， 但用户仍然需要提供证明过

程中 的指导 。 相 比于手动证明 ， 自动工具的使用节省 了研宄者大量的精力 ， 从而

有了实现复杂或者大规模系统的安全性证明的可能 。 自动定理证明 中 ， 用户在手

动定义形式化规约后 ， 全部的证明过程都可以 自动完成 。

模型检验时的基本思路是 自 动遍历软件系统的所有可能状态 ， 检査性质是

否在某个状态中被违反 ， 如果没有则证明成功 ， 否则就找到 了反例 。 模型检验的

方法适用于系统的可能状态相对有限的情况 ， 如果系统可能的状态过多 ， 模型检

验的方法可能无法在可接受的时间 内终止 ， 这样的 问题可能是循环次数太大和

输入太复杂导致的 。 模型检验方法的主要挑战就在于如何处理程序状态空间爆

炸的 问题 。 限界模型检验就是为 了缓解这
一

办法而提出 的 。 其基本想法是对于可

能造成状态爆炸的模型参数设置边界 ， 比如限制循环最大迭代次数等 ， 从而有效

避免状态爆炸 问题 。 限界模型检验的主要缺点是它不能保证能够发现程序中所

有的异常 ， 因为它的限制缓解了状态爆炸也导致 了部分状态被忽略 。

符号执行也是最常见的形式化方法之
一

， 其基本思想是将程序的输入看作

可以取任意值的符号量 ， 然后进行程序的模拟执行 。 当使用符号量作为判断时 ，

就产生路径的分叉 ， 分叉出 的两条子路径分别具有
一

条不同的约束 。 模拟执行得

到的路径集合可以表示程序所有可能的运行结果 ， 将路径的当每条路径都满足

形式化规约即可完成定理证明 。 面对状态爆炸问题 ， 符号执行方法中往往采用 固

定路径 （分支 ） 深度 、 启发式策略剪枝等方法以缓解 。 虽然符号执行方法和限界

模型检验的证明过程类似 ， 但是模型检验
一

般使用 以带命题的有限状态机描述

的模型作为其输入 ， 因此能够处理多线程系统 ； 而符号执行则 只 需要程序 ， 因此

具有更高的 自动化程度 。

２ １
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第 ２ 章 背 景 知 识


２ ．６ 模糊测试技术

模糊测试是
一

种测试软件系统的方法 ， 其基本思想是向软件系统输入随机

或半随机的数据 以发现软件中 的潜在漏洞和缺陷 。 主要流程包括 ：

１ ） 生成模糊测试用例 ： 取决于被测试程序的类型 ， 生成随机或者半随机的

输入数据 ， 数据的类型可能是文本 、 二进制数据或者消息等 。 ２ ） 注入模糊测试

用例 ： 依据程序的接 口 （命令行 、 通信端 口等 ） ， 将生成的模糊测试输入数据注

入到程序中 。 ３ ） 监控程序行为 ： 通过 自 动化工具 ， 收集 、 记录和分析程序的错

误 曰志和输出等信息 。 ４ ） 记录程序信息 ： 当发现异常时 ， 将程序的输入数据和

错误报告等进行记录 。 ５ ） 重复测试 ： 再次回到第
一

步 ， 循环进行模糊测试 ， 直

到不能发现更多的 问题 。

模糊测试的主要挑战是如何生成高效 、 高质量的测试用例 。 ＡＦＬ（Ａｍｅｒｉｃａｎ

Ｆｕｚｚｙ

Ｌｏｏｐ ）
【
４２

］是
一

种经典的模糊测试工具 ， 由 Ｇｏｏｇｌｅ 的 Ｍ ｉｃｈａｌ Ｚａｌｅｗｓｋ ｉ 开发 。

ＡＦＬ 采用基于变异的模糊测试策略 ， 它 以程序覆盖率为导向 ， 通过高效的变异 引

擎生成大量的测试用例 ， 并识别不再有效的测试用例 ， 集中测试更有可能产生新

路径的测试用例 。 覆盖率是指测试用例能够触发到的程序代码和程序整体代码

之间的 比例 ， 可以用来衡量当前测试用例发现软件漏洞或者异常的能力 ， 因为测

试能够覆盖的代码量越大 ， 发现软件异常的可能性就越大 。 ＡＦＬ 采用样本突变方

式以产生新的测试用例 ， 其原生的突变操作包括字节翻转 、 比特翻转 、 编解码、

插入变异 、 导致变异 、 删除变异 、 轮换变异 、 字典变异 、 随机字节 ， 同时也支持

用户 自 定义变异方法 。 ＡＦＬ 对于被测试程序进行插桩 ， 为每个插桩单元生成
一

个随机标识符以标识对应的程序位置 ， 并进
一

步捕获程序的分支执行情况 ， 以计

算代码覆盖率 。 Ｌｅｍ ｉｅｕｘ 等人提出 了
一

种 自动识别稀有分支的方法和
一

种新颖的

突变掩码创建算法 ， 该算法使得生成的突变偏 向于生成命中给定稀有分支的输

入 。 Ｇａｎｅｓｈ 等人 ｔ
４３

ｌ利用动态污点追踪来识别原始种子输入文件中影响程序关键

攻击点的区域 ， 然后对这些区域进行突变处理 ， 以生成新的测试输入文件 。 新生

成的文件保留 了原始种子输入文件的底层语法结构 ， 这种方法对于测试具有高

度复杂 、 高度结构化的输入文件格式的程序效果显著 。 Ｍａ 等人＃ ］提出 了
一

种基

于遗传算法和 Ｂ Ｉ
－ＬＳＴ 神经网络的模糊测试样本生成框架 ， 重点关注 了测试样本

生成时的路径深度等指标 ， 使探索能够发现原本无法发现的漏洞 。 Ｌ ｉ 等人 ［
４５

］针

对传统模糊测试工具 ， 面对字符串 比较 （ 比如程序的幻数 ） 难以突破 ， 导致大量

测试用例无效的 问题 ， 通过轻量级静态分析工具的使用 ， 以可接受的执行速度下

降为代价 ， 基于程序状态进行特定的测试用例突变 ， 从而有效实现幻数的匹配 。

２２
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

第 ３ 章 基于循环符号执行的高代码覆盖率漏洞检测方法

本章分析了 当前漏洞检测方法对于链上数据库机制模拟的局限性 ， 并结合

实际案例分析了这对漏洞检测覆盖率和准确率的影响 ， 从而 引 出本章的基于循

环符号执行的漏洞检测算法。 本章详细介绍 了该算法的 内部流程 ， 包括符号执

行 、 最优覆盖率路径选择 、 交易生成 、 交易执行和更新链上数据库状态等步骤 。

同时 ， 本章在数据集中进行 了实验 ， 实验结果体现了本章方法相对于 目 前的开源

方法的优越性 。 最后 ， 本章在实际链上智能合约数据集上进行 了测试 ， 实验结果

表明 了本章方法的实用性 。

３ ． １ 引言

３ ． １ ． １ 问题分析

对于使用链上数据库机制的智能合约 ， 现有漏洞检测方法 ［
３

，
２９

＿

３ ２
，
３ ７

］在检测时

的代码覆盖率低 ， 并可能遗漏漏洞 。 以图 ３ ． １ 中 的智能合约为例 ， 该合约是
一

个筹

款合约 ， 其中遐色变量代表链上数据库中 的数据 ， 该合约是对实际 ＥＯ Ｓ ＩＯ 筹款合

约的简化表示。 合约 中的 〇ｎ
＿

ｄｅｐｏｓ ｉｔ 函数表示合约收到转账后的处理 ， 而 ｒｅｆｕｎｄ

函数对应于用户请求退款的处理 。 这两个函数中都通过 ｅ〇Ｓ ｉ〇
＿

ａＳＳｅｒｔ 函数对合约

当前状态 （筹款当前阶段 ｓｔａｔｅ ． ｔ ｉｍｅ ， 总筹款金额 ｓ ｔａｔｅ ．ｔｏ ｔａ ｌ

＿

ｔｏｋｅｎｓ ） 进行 了检查 。

ｅ〇Ｓ ｉ〇
＿

ａＳ Ｓｅｒｔ 库函数检查第
一

个参数的布尔值是否为真 ， 若为假则退出执行 。 ｓｔａｔｅ

变量是合约存储在链上数据库 中 的 当前状态变量 ， 需要对链上数据库进行查询

和读取才能获得 。 图 中合约存在缺少权限检查漏洞 ， 因为其在 ｒｅｆｉｍｄ 函数中进

行 了敏感操作 （修改链上数据库 ） ， 但未进行权限检查 （ ｒｅｑｕ
ｉｒｅ
＿

ａｕｔｈ
（
ｉｎｖｅｓｔｏｒ

）
） 。

然而 ， 对基于模糊测试的方法 ［
２９ ＿

３ （）
］而言 ， 只有在测试 ｒｅｆｉｍｄ 函数时参数满足特

定的条件 ， 才能够执行到漏洞代码 ， 从而检测到漏洞 。 这要求测试 ｒｅｆｕｎｄ 函数的

ｉｎｖｅｓｔｏｒ 参数之前 曾被用作测试 ｏｎ
＿

ｄｅｐｏ ｓ ｉｔ 函数的 ｉｎｖｅ ｓｔｏｒ 参数 ， 从而在链上数

据库中存在对应的数据 ， 否则它无法通过代码中第 ２５ 行的检查 。 然而 ， 由于模

糊测试方法中交易生成的随机性 ， 这样的要求很难满足 ， 因此该类方法无法有效

检测该缺少权限检査漏洞 。 而当前的静态方法 ［
３

，
３ １

＿

３２
，
３ ７

］ 则于未考虑读取链上数

据库操作的副作用 ， 因此模拟中读取的链上数据库数据 （如 ｓｔａｔｅ ． ｔ ｉｍｅ 、 Ｓ ｔａｔｅ ． Ｓｔａｒｔ

等 ） 是错误的或者不确定的 。 如果用于放置数据的缓冲区 曾被写入过 ， 那么这些

旧数据会被错误地当成从链上数据库得到的数据 ， 并进行解析以进行条件判断 ，

从而导致符号执行到错误路径 。 如果缓冲区从未被写入过 ， 则当前的基于符号执

行的方法会对其填充符号量 ， 并对符号量进行解析和条件判断 。 由于存放读取数

２３
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图 ３ ． １ 存在缺少权限检査漏洞的智能合约示例

据 的缓冲 区大小并不确定 ， 直接使用其中符号量数据进行解析和条件判断可能

产生过多分支 ， 从而导致执行超时或被提前剪枝 。 这些情况都可能导致形式化方

法无法检测到该缺少权限检查漏洞 。

３ ． １ ． ２ 解决思路

面对上述 问题 ， 本章提 出 并实现 了 基于循环符号执行的高代码覆盖率漏洞

检测方法 。 如 图 ３ ． ２所示 ， 本章方法会循环地进行符号执行和链上数据库状态更

新 ， 直到无法继续通过循环进
一

步扩展代码覆盖率后输 出结果 。 这种循环使得

本章方法能够尽可能地探索智能合约 的各个分支 ， 从而提高漏洞检测 的准确性 。

本章方法中主要包含两个模块 ， 即符号执行模块和基于覆盖率的交 易生成和执

行模块 。 在符号执行模块 中 ， 本工作充分考虑 了链上数据库 函数调用 的副作用 ，

２４
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

并基于实际链上数据库数据模拟数据库接 口层 ， 以便更准确地建模执行路径 。 同

时 ， 符号执行模块会基于模拟执行的路径信息 （ 如约束集合和执行状态等 ） 进行

同步的漏洞检测 。 在基于代码覆盖率的交 易生成和执行模块中 ， 本工作根据符号

执行得到的路径集合选择最优路径 ， 并生成和执行相应交易 ， 从而进行代码覆盖

率最优的链上数据库状态迁移 。 当无法进
一

步选择路径 以生成交易时 ， 本章方法

输 出检测结果 。 此外 ， 为缓解多轮符号执行可能导致的更严重的状态爆炸 问题 ，

本章进
一

步优化 了符号执行的 内存模型 ， 并简化 了反序列化动作过程 。

符号执行引擎 丨

基于覆盖率的交易生成和执行
丨

ＥＯＳ Ｉ Ｏ智能绝

 ； Ｉ

＿＾

樹以执行 路鶴合 够扩大 、 饴屮謂件里

Ｌ－＝Ｊ輛检测
 ｜ ！ 



执行状态 ｜Ｊ ！

？

＜＞生成路径对应交

麵醜库 ：
丨

期


！

Ｖ
 ｉ Ｉ ！

链上数据库模拟
—执行交易

图 ３ ．２ 基于循环符号执行的髙代码覆盖率漏洞检测方法框架图

综上所述 ， 本章 的主要工作包括 ： １ ） 设计并实现 了基于循环符号执行 的漏

洞检测算法 。 ２ ） 实现了细粒度建模链上数据库机制的高效符号执行算法 。 ３ ） 实

现 了 以代码覆盖率为导 向 的路径选择和交易生成算法 。

３ ． ２ 具体方法

３ ． ２ ． １ 相关定义

本节首先定义之后本章需要的相关概念 ， 以便后续描述 。

（ １ ） 路径约束

定义符号量为
一

个具有取值范围 和名称的变量 ， 写作 （
Ｆ＾ ）

， 其中 Ｆ 是取值

范围 ， ｓ 是名称 。 表达式为常数值 、 符号量和运算符 以符合运算规则 的排列方式

得到的组合 。 约束定义为两个表达式间 的 比较 ， 用于表示路径的分支条件 ， 记作

ｑ ｛

＝
， ＃ ，

＜
，
＞

， 么 ＞ ｝
。 如果存在

一

组符号量的赋值使得约束集合成立 ， 则

称该约束集合为可满足 的 。 路径约束定义为路径中所有分支指令对应约束的集

合 。

２ ５
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

（ ２ ） 执行路径

定 义 智 能 合 约 中 的 函 数 名 集 合 为 Ｆ 。 定 义执 行 路 径 为 集 合 ｒ＝

集合兀素五兀组中 ， ／ £ 厂 表不指令所在函数 ， ｐｃ 表不

指令在函数中 的相对偏移 ， 把对 是指令的具体 内容 ， 〇
／
？ 表示执行时指令具体的操

作数 ， ｃｏｍ 表示执行时指令对应的约束 。 记元组为 ？ ， 定义 収１
为元组中第 ｉ 个元

素 。 定义 对 ． 和 ／？对 ． ／ 分别为指令内容中的指令名称 、 指令类型和

指令立即数 。

（ ３ ） 调用路径

定义调用路径 尸 为执行路径中 函数调用指令的 目标函数名数组 ， 其中库函

数调用 的 目 标函数名为对应的库函数名 。 定义 Ｇ 表示数组中第 ｉ 个被调用 的函

数名 。

３ ．２ ．２ 循环算法

为了更准确地检测使用 了链上数据库机制的智能合约 中 的漏洞 ， 本章结合

形式化方法和模糊测试方法的优点 ， 设计了
一

种基于循环符号执行的漏洞检测

算法。 本章设计的循环算法会根据实际执行的 日 志建立对链上数据库状态的模

拟 ， 并基于此进行符号执行 ， 以尽可能使模拟执行产生路径和实际执行路径
一

致 。 因为符号执行算法使用符号量作为输入 ， 所 以能够考虑到输出参数的各种

取值情况 ， 从而避免了模糊测试随机化输入的 问题 。 此外 ， 本章的循环算法根据

符号执行得到的路径集合 ， 优先选择最能提高代码覆盖率的路径 ， 生成并执行交

易 ， 从而更新链上数据库状态 。 这使得本章的循环算法相对于模糊测试方法能够

考虑更多链上数据库状态 ， 从而提高漏洞检测的准确率 。

本章的循环算法具体如算法３ ． １所示。 输入是智能合约 Ｓ 和最大循环次数 Ｉ 。

最大循环次数 ｉ 用于设置算法中更新链上数据库状态的最大次数。 算法中首先

初始化 了
一

些变量 ， 其中 表示检测到的漏洞集合 ， Ｄ 表示链上数据库的状

态 ， 是实际执行中 己经被覆盖的指令地址集合 （第 １ 到 ３ 行 ） 。 然后算法进入

了具体的循环过程 （第 ４ 到 １ ６ 行 ） ， 循环 以达到最大循环次数或者无法选出能

扩大代码覆盖率的路径为止 （第 ８ 到 １ ０ 行 ） 。 在每次循环中 ， 算法首先根据当前

链上数据库状态 Ｄ 对智能合约 ＊５进行符号执行 ， 从而得到路径集合 ／ｒａｃｅｓ 和新

的漏洞集合 ＶＷ／＆（第 ５ 行 ） 。 然后 ， 算法更新已检测到的漏洞集合并从路径集合

中选择最能扩大代码覆盖率的路径 （第 ６ ，７ 行 ） 。 如果能够选出最能扩大

代码覆盖率的路径 ７％ 则算法更新被覆盖的指令地址集合并进行链上数据库状

态的更新 （第 １ １ 到 １ ４ 行 ） 。 更新链上数据库状态的具体步骤包括根据路径 ：Ｔ 生

成触发交易 故 （第 １ ２ 行 ） ， 执行交易生成 日 志 ｆｃｇ（第 １ ３ 行 ） ， 并使用 日 志 ／ｏｇ

更新链上数据库的状态 Ｄ（第 １ ４ 行 ） 。

２６
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

一

算法 ３ ． １基于循环符号执行的漏洞检测算法

Ｉｎｐｕ ｔ ： 智能合约 ５ ， 最大循环次数 Ｚ

Ｏｕｔｐｕ ｔ ： 漏洞集合 ｖｗ／

１ｖｕｌｓ ＜２
＞

；

２Ｄ ＞— ｉｎ ｉｔ ｉａｌＤａｔａｂａｓｅ
（） ；

３ｐＣＳ０
；

４ｆｏｒ ｉ０ｔｏ Ｌｄｏ

５ ｛
ｔｒａｃｅｓ

， 
ｖｕｌｓ

ｎ ）ｓｙｍｂｏ ｉｉｃＥｘｅｃｕｔｅ
（
５

，
０

） ；

６ｖｕｌｓｖｕｌｓ  ＼Ｊ ｖｕｌｓ
ｎ ＼

７ＴｃｈｏｏｓｅＢ ｅｓｔＴｒａｃｅＢｙＣｏｖｅｒａｇｅ（
＾ｍｃ＾

，ｐｃ＾） ；

８ ｉｆ ７

＂

＝
Ｎｏｎｅｔｈｅｎ

９ ｜ｒｅｔｕｒｎｖｕｌｓ
；

１ ０ｅｌｓｅ

１ １ｐｃｓｐｃｓＵ
ｇｅｔＰｃｓ

（
７

，

） ；

１ ２ ｔｘ＾ｒ
￣

ｇｅｎｅｒａｔｅＴｒａｎｓａｃｔ ｉｏｎ
（
７

＂

） ；

１ ３ ｌｏｇｅｘｅｃｕｔｅＴｒａｎｓａｃｔ ｉｏｎ
（
ｔｃ

） ；

１ ４ＤｕｐｄａｔｅＤａｔａｂａｓｅ
（
Ｄ

， 
ｌｏｇ） ；

ｉ ｓｅｎｄ

１ ６ｅｎｄ

１ ７ｒｅ ｔｕ ｒｎｖｕｌｓ
；

图 ３ ．３展示了算法３ ． １ 的
一

个运行示例 。 首先 ， 算法在初始的链上数据库状态

（ Ｄ＝
＆ ） 下进行符号执行 ， 符号执行产生 了三条路径 ， 其中覆盖率最优的路径

被选择用 以生成触发交易 〇 。 初始链上数据库状态 岣 即是链上数据库中不存在

任何数据记录的状态 ， 算法在符号执行的过程中进行漏洞的检测 。 然后 ， 〇 在本

地链上被执行 ， 从而产生新的链上数据库状态 在新的链上数据库状态 ￣ 下 ，

继续进行符号执行 ， 得到 了 四条路径 ， 其中覆盖率最优的路径被选择并生成交易

执行交易 ＾ 将使链上数据库状态进
一

步变为 。 这样的循环将
一

直持续到

无法产生能更新链上数据库状态的交易 ， 然后算法将输出检测到的漏洞集合 。 算

法输 出 的漏洞集合中包含漏洞的触发交易序列 ， 它来源于实际执行交易序列 。 假

设漏洞在第二次符号执行中被发现 ， 那么交易序列 即可 以触发该漏洞 ， 其

中 ￥ 为第二次符号执行时漏洞所在的路径对应的交易 。

３ ． ２ ． ３ 符号执行算法

现有的符号执行方法缺少对链上数据库机制 的建模 ， 并且模拟执行中并不

保留搜索过的路径 ， 这无法满足本研宄中循环算法的需求 。 为此 ， 本章实现 了

细粒度建模链上数据库机制 的符号执行算法 。 如算法３ ． １ 中第 ５ 行所示 ， 循环算

法所需的符号执行算法输入智能合约 ＾ 和 当前链上数据库状态 〇 ＞

， 输 出符号执

行得到的路径集合 ｒｍｃｅｓ 和发现的漏洞集合 。 符号执行得到的路径集合会

被 ／ｒａｃｅｓ 会被循环算法用于后续的路径选择和交易生成 ， 从而更新链上数据库状

态 。 本章 的符号执行算法中基于链上数据库状态 Ｄ 和链上数据库的源码实现 了

链上数据库模拟 ， 以减少模拟执行的路径与实际执行路径的偏差 。 此外 ， 本章的

２７
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图 ３ ． ３ 算法３ ． １ 的运行示例

符号执行算法通过动态维护 当前路径集合和 己搜索到 的路径集合 ， 并对影响控

制流指令进行特殊处理 ， 实现了对符号执行 己搜索路径的记录 。

算法 ３ ． ２ＥＯ Ｓ ＩＯ 平台智能合约符号执行算法

Ｉ ｎ ｐ ｕ ｔ ： 智能合约 ５ ， 链上数据库状态 Ｄ
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（

ｔｒａｃｅｓ
， 
ｖ ｕｌｓ ）

；

本章符号执行算法的具体实现如算法 ３ ． ２所示 。 首先 ， 算法将 己探索的路径

集合和漏洞集合设置为空 （第 １ ， ２ 行 ） 。 其次 ， 算法对智能合约进行预处理 ， 从

而获取 内 存 、 表格等字段的初始化 内 容和指令集合 ｅｘｐｒ（第 ３ 行 ） 。 然后 ， 算法

获取智能合约的入 口 点集合 匕 并对每个入 口 点 ｅ 设置运行环境和初始约束 Ｃ 以

２ ８
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模拟执行 （第 ４ 到 １ ２ 行 ） 。 最后 ， 算法返回模拟执行中探索到的路径集合和漏洞

集合 （第 １ ３ 行 ） 。

（ １ ） 模拟执行算法
一

算法 ３Ｊ 鄕执行算法

Ｉｎｐｕｔ ： 函数标识／， 模拟起始地址 执行状态 ？ｙ／ａｔｅ ， 链上数据库状态 ０ ＞

， 起始约

束集合 Ｃ

Ｏｕｔｐｕｔ ： 已探索路径集合 ／ｒａｃｅｓ ， 漏洞集合

１（ｙｕｌｓ
， 
ｔｒａｃｅｓ

， 
Ｐ

） ｛
＜＆

｝ ｝ ；

２ｗｈ ｉ ｌｅ
ｐｃ＃

—

１ｄｏ

３ ｉｎｓｔ＜ｒ
－

ｇｅｔＩｎｓｔｒｕｃｔｉｏｎ（
ｅｘ／？ｒ

，／
ｐｃ） ； 

ｖｕｌｓ＜
－

ｖｕｌｓＵｖｕｌｎｅｒａｂ ｉ ｌ ｉｔｙＳｃａｎｎｅｒ（／ｒａｃｅｓ ５
５／ａｆｅ

） ；

４ ｉｆ ｉｓＢｒａｎｃｈＩｎｓｔｒｕｃｔｉｏｎ（ｉｎｓｔ
）

ｔｈｅｎ

５ ｆｏｒ ｂｅ
ｇｅｔＢｒａｎｃｈｓ（ｉｎｓｔ）

ｄｏ

６ ｓｔａｔｅ
９＜ｒ

－

ｓｔａｔｅ
；（

ｃ
，
ｓｔａｔｅ

ｒ

）＜
－

ｇｅｔＢｒａｎｃｈＣｏｎｄｉｔｉｏｎｓ
（
Ａ

，
５／ａ／ｅ

，

） ；

７ＰＰＸ｛ｆ，ｐｃｊｎｓ ｔ＾ ，
ｃ

｝
Ｃ

ｒ

＜ｒ－Ｃ ｕ
｛
ｃ

｝ ；

８ ｉｆ ｓｏｌｖｅ（Ｃ
＝

ｓａｔｉｓｆｉａｂ ｌｅ
）

ｔｈｅｎ

９ ｐｃ
９

ｇｅｔＢｒａｎｃｈＴａｒｇｅｔ（６） ；

１０ ｛ｔｒａｃｅｄ ， 
ｖｕｌ＾

１

）
？

＜
－

ｅｘｅｃｕｔｅ＾ 

ｓｔａｔｅ
９

，

１ １ ｖｕｌｓ＜
－

ｖｕｌｓ Ｕ ｖｕｌ＾
； 

ｔｒａｃｅｓ ｔｒａｃｅｓＵＶ ｘ． ｔｒａｃｅｆ
＼

１２ ｅｎｄ

１３ ｅｎｄ

１４ｂｒｅａｋ

ｉｓｅｌｓｅ ｉｆ ｉｓＣａＵＩｎｓｔｒｕｃｔ ｉｏｎ（ｉｎｓ ｔ）
ｔｈｅｎ

１ ６Ｐ＜
－Ｐｘ｛ｆ，ｐｃＪｎｓｔ＾＾［Ｑｉｎ＆

｝
ｓｔａｔｅ

９

 ＜
－ｓｔａｔｅ

＼ｆｎ ｌｏｃａｔｅＦｕｎｃ
（
ｚｗｊ／

） ；

１７ （
ｔｒａｃｅｓ

７１

， 
ｖｕｌｆ

）ｅｘｅｃｕｔｅ＾ ， 

ｓｔａｔｅ
９

， 
Ｄ

，
Ｃ

） ；

ｉｓＰ＜
－Ｐ Ｘｔｒａｃｅｄ

；

１ ９ ｖｕｌｓｖｕｌｓ Ｖ ｖｕｌ＾
ｉ ｐｃｐｃ ＋ １

；

２〇ｅｌｓｅ  ｉｆ ｉｓＥｎｄ（ｉｎｓｔ
）

ｔｈｅｎ

２ １Ｐ ？

＜
－ＰＸ［ｆ，ｐｃ

， 
ｉｎｓｔ

，
０

，

ｌ＞ｌｏｎｏ
｝

ｔｒａｃｅｓ ｔｒａｃｅｓ ＫＪ Ｐ
；

２２ｂｒｅａｋ

２３ｅ ｌｓｅ

２４ ｓｔａｔｅｅｘｅｃＩｎｓｔｒｕｃｔ ｉｏｎ
（
ｉｎｓ ｔ

， 

ｓ ｔａｔｅ
） ；

２５ｐＣ＜
－

ｐＣ ＋ Ｉ
；

２６ｅｎｄ

２７ｒｅ ｔｕｒｎｖｕｌｓ
， 
ｔｒａｃｅｓ

；

符号执行中 的模拟执行模块负责处理指令流并维持执行状态 ， 本章符号执

行算法主要关注路径信息 。 为了记录符号执行产生的路径 ， 在进行模拟执行的过

程中 （算法３ ． ３ ） ， 需要同时维护当前路径集合 ７
＞ 和 己搜索到的路径集合

Ｐ 包含正在被模拟执行还未终止的路径 ， 而 ／ｍｃｅｒ 包含当前函数中 已经搜索结束

的路径 。 当前路径集合 Ｐ 被初始化为 丨
０

丨
， 在模拟执行单条指令时 ， 需要将指令

的信息加入 Ｐ 中 的每条当前路径中 （第 ４ 行 ） 。 影响控制流的指令需要进行特殊

处理 ， 包括分支类指令 、 调用类指令和返回类指令 。 对这三类指令的处理如下 ：

１ ） 分支类指令 ： 分支类指令包括ｂ ｒ
＿

ｉ ｆ 、 ｂ ｒ
＿

ｔ ａｂ ｌ ｅ等指令 ， 都是根据找

顶值选择跳转地址 。 模拟执行分支类指令时 ， 需要依次模拟所有可能的分支 ， 并

在所有分支模拟完成后直接返回 己搜索到的路径集合 ｒｍｃｅｓ（第 ５ 行到 １ ５ 行 ） 。

模拟单个可能的分支时 ， 首先在约束集合中添加新分支的条件 ， 如果约束集合

２９
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仍然是可满足的 ， 则递归地模拟执行分支后续的指令 ， 并更新路径集合 斤ａｃｅ ；ｙ 。

将递归模拟执行得到的路径集合记作 的 对路径集合的更新为 —

／ｒａｃｅｓＵＰ Ｘ ｆｒａｃｅＺ ， 这里的 Ｐ ｘ ／ｒａｃｅｆ 表不分别将 ／ｒａｃｅＺ 中每条路径 ７
＂

”

添加

到当前路径集合 Ｐ 中每条路径 Ｔ 后得到的路径集合 。

２ ） 调用类指令 ： 调用类指令主要包括ｃａ ｌ ｌ和ｃａ ｌ ｌ
＿

ｉｎｄ ｉ ｒｅｃｔ指令 ， 用于

进行函数调用 。 模拟执行调用类指令时 ， 需要定位被调用 函数 ， 并递归模拟执行

被调用 函数 （第 １ ６ 行到 ２０ 行 ） 。 记递归模拟执行得到的路径集合为 模

拟完后更新当前路径为 Ｐ—Ｐ ｘ ｒｍｃｅｙ

＂
。

３ ） 返回类指令 ： 返回类指令主要包括ｒｅ ｔｕｒｎ指令 ， 用于结束当前函数执

行并返回结果 （第 ２ １ 行到 ２３ 行 ） 。 模拟执行返回类指令时 ， 将当前路径集合 Ｐ

加入 ｆｒａｃｅｉ
１ 并返回 ／ｒａｃｅｓ 。

为了缓解状态爆炸问题 ， 在模拟执行过程中 引入了两个隐藏参数 ， 分别表示

分支深度上限和调用深度上限 。 在模拟执行的过程中 ， 算法会记录当前路径中分

支类指令的调用次数和 函数调用 的深度 ， 并在达到设定的上限后停止进
一

步的

模拟执行 。

一

旦达到这两种上限 ， 对路径集合的处理类似于返回类指令 ， 即将当

前路径集合 Ｐ 加入 ｆｒａｃａｓ 并返回 ｒｍｃｅｊ 。 然而 ， 与返回类指令不同的是 ， 达到上

限后需要回退到上
一

处分支类指令 ， 并执行另
—

分支 ， 以避免对当前分支的错误

探索 。

由于库函数的特殊性 （库函数的函数体不在智能合约 中 ） ， 在模拟执行中处

理库函数调用指令时 ， 本章会根据库函数的种类采取不同的处理策略 ：

１ ） 区 块链信 息相 关库 函 数 ： 该类 函 数返 回 区块链相 关 的信 息 ， 比如

ｔａｐ〇Ｓ
＿

ｂｌ〇ｃｋ
＿

ｎｕｍ 会返回 当前交易 的 区块数 。 该类函数的结果常被智能合约用

作随机数生成 ， 并且不会引起副作用 。 模拟执行该类库函数时 ， 返回
一

个相应类

型的符号量以维护调用栈的平衡 。

２ ） 权限检查相关库函数 ： 该类函数检查对应账户是否是己授权账户 ， 包括

ｒｅｑｕ ｉｒｅ
＿

ａｕｔｈ 和 ｈａｓ
＿

ａｕｔｈ 等 。 该类函数结合合理的权限分配 ， 保证了 智能合约敏

感操作的安全性 。 模拟执行该类库函数时 ， 同样是返回
一

个对应类型的符号量以

平衡调用栈 。

３ ） 合约调用相关库函数 ： 该类函数调用其他合约或当前合约的动作 ， 包括

ｓｅｎｄ
＿

ｉｎ ｌ ｉｎｅ 和 ｓｅｎｄ
＿

ｃｏｎｔｅｘｔ
＿

ｆｒｅｅ
＿

ｉｎ ｌ ｉｎｅ 等 。 该类函数没有返回值 ， 并会终止当 Ｂ Ｕ

合约的执行 。 对该类函数的模拟等同于对返回类指令的处理 。

４ ） 内存相关库函数 ： 该类函数进行 内存的批量操作 ， 如 ｍｅｍｃｐｙ 进行 内存

块之间 的复制 ， 并返回成功复制的字节数 。 该类函数调用存在副作用 ， 即为对内

存的修改 。 当模拟执行该类库 函数时 ， 需要根据库函数语义进行相应的 内存修

改 ， 并根据修改结果返回值 。

３０
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５ ） 控制相关库 函数 ： 该类函数进行条件的检验 ， 并根据结果判断是否终止

控制流 ， 包括 ｅ〇 Ｓ ｉ〇
＿

ａ Ｓ Ｓ ｅｒｔ 等 。 这类库 函数不需要返回值 ， 在模拟时仅需根据语

义进行条件判断和分支 ， 类似于对分支类指令的处理 。

６ ） 链上数据库相关库 函数 ： 该类 函数对链上数据库进行增删改查等操作 ， 如

ｄｂ
＿

ｆｍ ｄ
＿

ｉ ６４ 根据主键获取对应数据记录的指针 。 在模拟执行时 ， 需要根据数据库

操作 的语义和链上数据库状态进行 内存的修改 ， 并返回相应的结果 。 该类库 函数

对应的链上数据库机制是本工作重点关注的对象 ， 接下来将对其进行详细介绍 。

（ ２ ） 链上数据库模拟

链上数据库



数据表

丨

表名
｜ ［

所有者
１ 丨

作用域
１ ｜

最大自増索引
｜

记录指针 记录索引记录数据

［Ｚｒ
￣￣

４１：

ｍ￣￣ｃ；

Ｓ—— 空记录

ＳＨ １ Ｌ

０


Ｈ

Ｅ


Ｈ 二

１增加删除修改查询排序

Ｉ＼
．ｙ＼  ／Ｖ ＼ ｙ


ｉ

Ｖ


．

图 ３ ． ４ＥＯ Ｓ 丨Ｏ 平台智能合约链上数据库示意图

为实现对链上数据库机制的精确建模 ， 在本工作的符号执行 引 擎中 ， 基于实

际的链上数据库状态 Ｄ ， 实现了对链上数据库接 口层 的模拟 。 如 图 ３ ．４所示 ， 在

ＥＯ Ｓ ＩＯ 平 台 智能合约 中 ， 链上数据库的每条记录可被视为键值对 ， 其 中键是 自

增索 引 ， 初始为 ０ 。 当 向链上数据库插入记录的时候 ， 当前 自 增索 引 作为新纪录

的索 引 ， 并将 自 增索 引 加
一

。 因为每个 自 增索 引 唯
一

对应于
一

条记录 ， 所有它也

可被视为是记录的指针 ， 当记录被删除时 ， 对应的 自 增索 引 仍然保留 。 每条记录

的值中包含具体的数据和索 引 ， 数据和索 引 都是用户 自 定义的结构 ， 在数据库 中

仅存储其序列化后 的数据 。 索 引 是用 户 自 定义的数据唯
一

标识 ， 用户可用它进行

数据库数据的筛选和排序等操作 。 链上数据库 中可 以包含多个具有独立的 自 增

３ １
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索 引 的数据表 ， 这些数据表由表名 、 所有者地址等字段唯
一

确定 。 本研宄基于 Ｄ

模拟了链上数据库的 内部实现 ， 包括数据库 内部存储结构和查询修改等操作 ， 从

而提供了对链上数据库接 口层的模拟 。

基于上述对链上数据库接 口层的模拟 ， 本研宄在符号执行 引擎中实现 了对

智能合约 中链上数据库机制的精确建模 。 根据用户 自 定义索 引 的不同长度 ， 链上

数据库类库函数存在不同 的变体 ， 例如 ， ｄｂ
＿ｇｅ ｔ

＿

ｉ６４ 库函数要求数据表的索引 是

６４ 位整数 。 为 了便于说明 ， 本节以索 引 为 ６４ 位整数的情况为例 。 模拟执行到链

上数据库库函数的调用 ， 如果库函数参数都是常量 ， 则根据库函数语义查询上述

接 口层模拟 ， 并修改 内存和返回结果 。 对于 ｄｂ
＿

ｆｉｎｄ
＿

ｉ６４ 、 ｄｂ
＿

ｌｏｗｅｒｂｏｕｎｄ
＿

ｉ６４ 和

ｄｂ
＿

ｕｐｐｅｒｂｏｕｎｄ＿ｉ ６４ 等库函数 ， 它们根据传入的索 引来获取记录的指针 ， 其中后

两者分别寻找大于等于 （大于 ） 传入索 引 的最小索 引 的指针 ， 而 ｄｂ
＿

ｆｍｄ
＿

ｉ６４ 则

寻找传入索引对应的指针 。 对于这三种库函数 ， 本研宄根据其语义返回对应的指

针 ， 并按照实际数据库接 口层的实现 ， 在无法找到对应记录时返回表的结尾指针

（ 即 当前 自 增索 引 ） 。 对于 ｄｂ
＿ｇｅｔ

＿

ｉ６４ 、 ｄｂ
＿

ｎｅｘｔ
＿

ｉ６４ 和 ｄｂ
＿ｐｒｅｖ ｉｏｕｓ

＿

ｉ６４ 等库函数 ，

它们都是根据传入的指针来获取记录数据 ， 但后两者分别获取指针之后 （之前 ）

的数据的索 引 ， 而 ｄｂ
＿
ｇｅｔ

＿

ｉ６４ 则获取指针对应记录的具体数据 。 对于这三种库函

数 ， 本研究分别根据其语义和实际数据修改其参数对应的缓冲区 ， 并在异常情况

下返回符合接 口层实现的值 。 对链上数据库进行更新 、 增加和删除操作的库函

数 ， 如 ｄｂ
＿

ｕｐｄａｔｅ
＿

ｉ６４ 、 ｄｂ
＿

ｓｔｏｒｅ
＿

ｉ６４ 和 ｄｂ
＿

ｒｅｍｏｖｅ
＿

ｉ６４ 等 ， 鉴于实际合约中未发现

修改后立即进行查询的操作 ， 在模拟执行中未对这三种函数进行特殊处理 。 当库

函数参数为符号量时 ， 对链上数据库类库函数的处理需要考虑符号量的各种取

值情况 。 以 ｄｂ
＿

ｆｍｄ
＿

ｉ６４ 为例 ， 如果传入的索 引 是符号量 ， 则类似于处理分支类

指令 ， 本工作会修改路径集合 Ｐ 和约束集合 Ｃ ， 以表示产生两类分支 。

一

类分支

表示当前索 引在数据库中 ， 对于该类分支 ， 约束集合 Ｃ： 中需添加约束 加办ｘ＝ 灸 ，

其中 ／ｍｆｅｃ 是传入的索 引参数 ， Ａ 是数据库中存在的
一

个索 引值 。 另
一

类分支表

示当前索 引值不在数据库中 ， 需要修改约束集合为 Ｃ—

其中 Ｄ
＆ 为链上数据库中 的索 引集合 。 对于产生的两类分支 ， 需要分别求解新的

约束集合是否可满足 ， 如果可满足则根据语义修改内存并返回结果 ， 否则尝试其

他分支 。

在循环算法中 ， 交易的实际执行会改变链上数据库状态 Ｄ ， 符号执行引擎需

要同步修改对链上数据库接 口层的模拟 。 具体而言 ， 本研宄通过分析执行 日 志中

对于 ｄｂ
＿

ｕｐｄａｔｅ＿ｉ６４ 、 ｄｂ
＿

ｓｔｏｒｅ
＿

ｉ６４ 和 ｄｂ
＿

ｒｅｍｏｖｅ
＿

ｉ６４ 等库函数的调用来实现这
一

目 标。 这些库函数分别负责对链上数据库进行更新 、 增加和删除操作 。 链上数据

库模拟中包含基于链上数据库状态模拟的键值对数据存储 ， 因此对于这三类函

数 ， 需要相应地更新链上数据库模拟中 的键值对数据 。 对于 ｄｂ
＿

ｕｐｄａｔｅ＿ｉ６４ 库函

３２
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

数 ， 其传入指针和新数据 ， 并使用新数据替代链上数据库中原有指针处的数据 ，

因此需更新链上数据库模拟中对应的键值对记录 。 对于 ｄｂ
＿

ｓｔｏｒｅ
＿

ｉ６４ 库函数 ， 其

传入索引和新数据 ， 因此需向链上数据库模拟中添加
一

个记录 ， 并增加 自 增索 引

的值。 对于 ｄｂ
＿

ｒｅｍ〇Ｖｅ
＿

ｉ６４ 库函数 ， 其根据传入的指针删除对应数据 ， 需删除链

上数据库模拟中相应的记录 ， 并保持 自增索 引 的值不变 。

３ ．２ ．４ 符号执行算法的优化

为 了缓解多轮符号执行造成的更严重的状态爆炸 问题 ， 本章进
一

步优化 了

符号执行算法 ， 以提高模拟执行的效率 。 本章的优化策略主要包括对请求数据反

序列化流程的抽象和对内存模型的优化两种 ， 将在以下两节进行详细介绍 。

（ １ ） 请求数据反序列化抽象

请求数据反序列化是执行响应函数前不可缺少的步骤 。 如 ２ ．２节所述 ， ＥＯＳ ＩＯ

平台智能合约具有统
一

的入 口 点 ａｐｐ ｌｙ 函数 。 该函数根据其三个参数 （接收请求

账户 、 被调用 的账户和请求的接 口 名称 ） 来决定是否响应触发合约的请求 ， 并将

请求分发给对应函数进行处理 。 在执行响应函数之前 ， 智能合约需要获取请求数

据并对其进行反序列化 ， 从而使用反序列化的结果填充响应函数的参数 。 反序列

化的过程如 图 ３ ．５所示 。 图中的 ｅｘｅｃｕｔｅ
＿

ａｃｔ ｉｏｎ 函数接收 ｃｏｎｔｒａｃｔ 对象 ｏｂ
ｊ

（存储智

能合约代码和数据 ） 和响应函数指针 ｆｉｍｃ 。 ｅｘｅｃｕｔｅ
＿

ａｃｔ ｉｏｎ 函数中读取了请求数

据 （第 １ ０ 行 ） 、 对请求数据进行 了反序列化 （第 １ ３ 行 ） 并最终调用 了响应函数

（第 ２ ３ 行 ） 。

在当前基于符号执行的漏洞检测方法＆
３ １

１ 中 ， 并未对该反序列化步骤进行

特殊处理 ， 这引发了两个问题 ：

１ ） 首先 ， 因为获取请求数据是通过调用库函数 （ ｒｅａｄ
＿

ａＣｔｉ〇ｎ
＿

ｄａｔａ ） 实现的 ，

而其他方法 ［
３

，
３ １

］ 中并未考虑此类库函数执行时产生的副作用 （ 写入内存 ） 。 因此 ，

实际获取到的请求数据可能是错误的或是不确定的 （ 即符号量 ） 。 于是 ， 这些符

号执行方法在模拟执行反序列化流程时 ， 类似于对链上数据库类函数的处理 ， 可

能会耗费过多时间甚至产生错误的响应函数参数 。

２ ） 其次 ， 该反序列化流程模糊 了请求数据和响应函数参数之间的关系 。 这

使得其他方法即使成功发现了漏洞 ， 也难以生成漏洞的触发请求以进行验证 。 因

为它们不能确定漏洞所在的路径的响应函数对应的接 口 名和接 口参数取值 。

为解决上述 问题 ， 本研宂通过对智能合约实际执行 日 志的分析 ， 确定 了各

接 口对应的响应函数 ， 并以其作为符号执行的入 口 。 具体而言 ， 本研宄首先使用

ＷＡＳＡＩ
【
３ （ ）

］对待分析的合约进行插粧 ， 以便在执行时输出执行路径上的指令及指

令操作数 。 随后 ， 根据 ＥＯＳ ＩＯ 平台智能合约 的 ＡＢ Ｉ 接 口文件 ， 本研究生成多个

交易 ， 每个交易对应
一

个智能合约接 口 ， 并使用符合调用规范的随机值作为参

３ ３
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１ｔｅｍｐｌａ ｔｅ ＜ ｔｙｐｅｎａｍｅＴ ，ｔｙｐｅｎａｍｅＱ ，ｔｙｐｅ ｎ ａｍｅ ． ． ．Ａｒ ｇ ｓ ＞

２ｂ ｏｏ ｌｅｘ ｅ ｃｕ ｔ ｅ
—

ａ ｃ ｔ ｉ ｏｎ
（Ｔ

＊ｏｂ ｊ ，ｖｏ ｉ ｄ （ Ｑ ： ：

＊
ｆｕｎｃ

） （
Ａｒｇ ｓ ． ． ．

） ） ｛

３ ｓ ｉ ｚ ｅ
＿

ｔｓ ｉ ｚ ｅ＝ａ ｃ ｔ ｉ ｏｎ
＿

ｄａ ｔ ａ
＿

ｓ ｉ ｚ ｅ （ ） ； 获 取 请 求 数 据 大 小

４

５ｃ ｏｎ ｓ ｔ ｅｘｐｒｓ ｉ ｚ ｅ
＿

ｔｍａｘ
＿

ｓ ｔ ａ ｃ ｋ
＿

ｂｕｆ ｆ ｅ ｒ
＿

ｓ ｉ ｚ ｅ＝５ １ ２ ；

６ｖｏ ｉ ｄ
＊ｂｕ ｆ ｆ ｅ ｒ＝ｎｕ ｌ ｌ ｐ ｔ ｒ ；

１ｉ ｆ
（ｓ ｉ ｚ ｅ＞０ ） ｛

８ ｂｕ ｆ ｆ ｅ ｒ＝ｍａｘ ｓ ｔ ａ ｃ ｋ
＿

ｂｕ ｆ ｆ ｅ ｒ ｓ ｉ ｚ ｅ＜ｓ ｉ ｚ ｅ？ｍａ ｌ ｌ ｏ ｃ
（
ｓ ｉ ｚ ｅ

） ：ａ ｌ ｌ ｏ ｃ ａ
（

ｓ ｉ ｚ ｅ
） ；／／ 为 请 求 数 据 分 配 空 间

９ｒｅ ａｄ
＿

ａｃ ｔ ｉ ｏｎ
＿

ｄａ ｔ ａ （ｂｕ ｆ ｆｅ ｒ ，ｓ ｉ ｚ ｅ ） ；／／读 取 请 求 数 据

１ ０ ｝

１ １

１ ２ａｕ ｔｏａ ｒ ｇ ｓ
＝

ｕｎｐａ ｃ ｋ＜ ｓ ｔ ｄ ： ： ｔ ｕｐ ｌ ｅ ＜ ｓ ｔ ｄ ： ： ｄｅ ｃａｙ
＿

ｔ ＜Ａｒ ｇ ｓ ＞ ． ． ． ＞ ＞
（ （

ｃｈａｒ
＊

）

ｂｕ ｆ ｆｅ ｒ
，ｓ ｉ ｚ ｅ ） ； ／ ／ 反 序 列 化 请 求 数 据 为 参 数

１ ３

１ ４ｉ ｆ （ｍａｘ
＿

ｓ ｔ ａ ｃ ｋ
＿

ｂｕ ｆ ｆ ｅ ｒ
＿

ｓ ｉ ｚ ｅ＜ｓ ｉ ｚ ｅ ） ｛

１ ５ ｆ ｒｅ ｅ
（ ｂｕ ｆ ｆ ｅ ｒ

） ；

１ ６ ｝

１ ７

１ ８ａｕ ｔｏｆ ２＝ ［
＆

］ （ａｕ ｔｏ ． ． ．ａ ） ｛

１ ９ （
ｏｂ ｊ

－ ＞
＊
ｆｕｎｃ

） （ａ ． ． ．
） ；

２ ０ ｝ ；

２ １

２ ２ｂ ｏ ｏ ｓ ｔ ： ： ｍｐ ｌ ｌ ： ： ｔ ｕｐ ｌ ｅ
＿

ａｐｐ ｌ ｙ  （ｆ ２
，ａｒ ｇ ｓ ） ；／调 用

０

向 应 函ｉ之

２ ３ｒｅ ｔｕｒｎｔ ｒｕｅ
；

２ ４ ｝

图 ３ ． ５ 请求数据反序列化代码

数 。 然后 ， 本研宄在本地链上执行这些交易 ， 获取执行 日 志 ， 并进
一

步分析 日 志

以确定响应函数的唯
一

标识 。 最后 ， 符号执行时可 以直接以响应函数为入 口 点开

始执行 ， 并将符号量作为响应函数的参数 。 因为符号执行引 擎 以响应函数入 口 点

为起点 ， 它不需要模拟复杂的请求数据反序列化过程 。 这减少 了符号执行过程中

的时间消耗 ， 从而提高了漏洞检测的效率 。 此外 ， 当符号执行完成后 ， 本研宄可

以根据响应函数对应 的接 口名和路径约束 ， 生成触发路径需要的交易请求数据 。

为 了从 日 志 中获取响应函数标识 ， 设计了基于特征的响应函数定位算法 ， 如

算法 ３ ．４所示 。 文献 ＰＭ 中提到 ， 执行路径 中第
一

个 ｃａ ｌ ｌｊｎｄ ｉ ｒｅｃ ｔ 指令具体调用 的函

数就是响应函数 。 然而 ， 在最新的编译器编译的智能合约 中 ， 这
一

特征并不存在 。

为此 ， 本工作基于对智能合约 的逆向分析经验总结 了新的特征 ， 并在算法 ３ ． ４中

采用新特征定位 了 响应函数 。 算法的输入是执行 日 志 中 的程序路径 Ｔ ， 输出是

响应函数的标识 。 首先 ， 算法在程序路径中定位第
一

个需要两个 ３ ２ 位整数作

参数的 ｃａ ｌ ｌ指令 ， 从而定位到 中转 函数厶 （第 ７ 到 ９ 行 ） 。 中转函数 中进行 了

请求数据的反序列化和 ｃｏｎ ｔｒａｃ ｔ 结构体的初始化 ， ｃｏｎ ｔｒａｃ ｔ 结构体存储 了智 能合

约主要的数据结构和处理逻辑 ， 响应函数都是 ｃ ｏｎｔｒａｃ ｔ 结构体的成员 函数 。 然后 ，

算法定位到 中转函数中初始化 ｃｏｎｔｒａｃ ｔ 结构体的代码 （第 １ ３ 到 １ ７ 行 ） 。 具体来

说 ， 是定位到初始化 ｃｏｎ ｔｒａｃ ｔ 结构体第
一

个字段的位置 ， 从而获取 ｃｏｎｔｒａｃ ｔ 结构

体的首地址 乂 。 最后 ， 定位 ｃｏｎｔｒａｃｔ 结构体完成初始化后 的第
一

个成员 函数调用

（第 １ ８ 到 ２ １ 行 ） 。 成员 函数调用 的第
一

个参数是结构体首地址 ， 调用指令的立即

３４
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算法 ３ ．４响应函数定位涵
Ｉｎｐｕ ｔ ： 程序路径
Ｏｕｔｐｕ ｔ ： 响应函数标识^
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ｉ３２
）ｔ
ｈｅｎ

＊ ｜ｆｍ
９ ｅｎｄ

１ ０ｅｌｓｅ

１１ ｉｆｆ 

＝

ｆｍ
ｔｈｅｎ

１ ２ ｉｆ Ａ＝ Ｎｏｎｅ ａｎｄｉｎｓｔ． ｎａｍｅ＝ｌｏｃａｌ ．ｇｅｔ ｓｔｎｄｉｎｓ ｔ ． ｉ＝Ｏ ｔｈｅｎ

１３ （ｆ 

，ｐｃ
ｆ

Ｊｎｓｔ

ｆ

，
ｏｐ

ｒ

）Ｔ
［
／ ＋ ｉ

］ ；

１４ ｉｆ  ｉｍｔ

ｆ

＝ｉ６４ｓｔｏｒｅ ｔｈｅｎ

ｉ ｓ ｜Ａ ｉｎｓｆ Ａｏｐ ［
ｌ

］ ＼

１ ６ ｅｎｄ

１ ７ ｅｎｄ

ｉｓＨ Ａ＾ 
Ｎｏｎｅ ｉｎｓｔｎａｍｅ＝ｃａｌｌ ａｎｄｏｐ ［

０
］＝＾ｔｈｅｎ

１９ ｆｍｆ
－ｉｎｓｔ ． ｉ

；

２〇 ｒｅｔｕｒｎ＾ ；

２ １ ｅｎｄ

２２ ｅｎｄ

２３ｅｎｄ

２４ｅｎｄ

数即是响应函数的标识／ＯＴ 。

（ ２ ） 内存模型优化

内存模型即符号执行对 内存空间的模拟 ， 在模拟执行中具有不可或缺的地

位 。 ＥＯＳ ＩＯ 平台智能合约使用
一

块连续的 内存空间 ， 以
一

字节为单位 ， 使用 ３２

位无符号整数作为地址 。 相对来说 ， 内存空间是智能合约能使用 的最大的存储空

间 。 智能合约的 ＷＡＳＭ 指令集中包含 ２３ 种 内存相关指令 ， 可用于读取和写入内

存 ， 这些指令在实际合约 中被大量应用 。 当符号执行引擎对 内存空间进行模拟 ，

需要同时考虑符号量和常量作为地址的情况。 由于 内存空间 的范围大 、 使用频繁

并且情况复杂 ， 对 内存空间的建模成为了缓解状态爆炸问题的关键。

目 前的各种符号执行 引 擎 ［
３

，
３ ＜）

＿

３ １
］采用 了各异的 内存模型 ， 它们之间各有优

劣 。 Ｋ）ＳＡＦＥ ［
３
］ 中考虑到 内存的稀疏性 ， 使用三元组 （

／
，
／？

，
￡〇 表示 内存区域 ， 其

中 ／ 和 Ａ 分别表示内存块的起始和终止地址 ， ￡ ＞ 表示 内存块的具体值 。 ＥＯＳＡＦＥ

在模拟执行 内存相关指令时 ， 同步进行 内存区域的合并 ， 以降低 内存复杂性并缓

解状态爆炸问题 。 而 ＷＡＳＡｌ
ｔＭ则使用二元组 表示 内存模型 ， 其中 ａ 表示

地址 ， ｓ 表示单字节的 内存变量值 。 ＷＡＳＡ Ｉ 使用 ｚ３ 的数组实现 内存模型 ， 并通

过 ｚ３ 的 Ｓｔｏｒｅ 和 Ｓｅ ｌｅｃｔ ＡＰＩ 进行内存的更改和读取 。 相 比之下 ， ＷＡＳＡ Ｉ 的 内存模

３ ５
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型能够更快地获取内存中 的值 ， 因为 ＥＯ ＳＡＦＥ 的 内存模型在每次内存区域合并

时需要搜索所有 内存区域 ， 这会耗费大量时间 。 ＷＡＮＡ ［
３ １

］也使用二元组 表

示 内存模型 ， 但要求内存地址 《 只可能是常量 。 当 ＷＡＮＡ 在模拟执行时遇到使

用符号量进行 内存取值的情况时 ， 它将这些符号量绑定到随机选择的 内存地址 。

虽然 ＷＡＮＡ 的 内存模型显著提高了模拟执行时约束求解的速度 ， 但在模拟执行

时可能会出现将符号量地址绑定到其他已使用 内存区域的情况 ， 从而导致执行

错误 。

为了提高符号执行效率并保持正确性 ， 本研宄综合 了ＷＡＳＡＩ 和 ＷＡＮＡ 的

内存模型 ， 实现了二元的 内存模型 。 本研宄的 内存模型分为两部分 ， 分别使用二

元组表示 和 从 ＝
｛ （Ｗ ） ｝

， 其中 Ｍ使用常量地址 ， ＡＴ 使用符号量

地址 。 当符号执行 引擎使用常量地址进行访存时 ， 本研宄通过Ｍ快速返回结果 ；

当 引擎使用符号量 （Ｖ ） 作为地址时 ， 本研宄判断符号量是否在从 中 ， 若在 ， 则

直接返回结果 （Ｖ ） ， 否则添加记录 并返回新符号量 （／
＇

） 。

从而 ， 本研究的 内存模型能够兼具 ＷＡＮＡ 内存模型的高效和 ＷＡＳＡＩ 内存模型

的正确性 。

为了进
一

步提高符号执行的速度 ，本研宄优化了符号 内存从 的实现 。ＷＡＳＡ Ｉ

采用 Ｚ３ 的数组实现内存模型主要是考虑到 内存地址覆盖的 问题 。 假设 ａ 和 ｂ 是

两个符号量 ， 当模拟执行时先在地址 ａ 写入 ０ｘ００ ， 然后在地址 ｂ 写入 ０ｘ １ １ 。 如

果符号量 ａ 等于符号量 ｂ ， 则实际地址 ａ 处的值为 ０ｘ １ １ ， 否则地址 ａ 处为 ０ｘ００ ，

这就是 内存地址覆盖的 问题 。 使用 ｚ３ 的数组实现内存模型可以解决内存地址覆

盖的 问题 ， 但这会导致求解速度的下降 ， 因为 ｚ３ 数组取址时需要考虑地址等于

任何符号量的情况 。 然而 ， 在本研宄的符号执行算法中这是不必要的 。 由于直接

从响应函数开始模拟执行 ， 本研宄符号执行算法中 的符号量仅有两种来源 ： 来 自

响应函数的参数或来 自 库函数调用结果 。 由于库函数的返回结果不会作为 内存

地址 ， 符号 内存地址只能是响应函数的参数的表达式 ， 而响应函数的参数是结构

体的首地址 ， 称其初始符号地址 。 因此 ， 不 同的初始符号地址应对应不同的结构

体 ， 并且它们之间不应该相互访问 。 假设两个参数对应的初始符号地址分别为 《

和 ６ 。 ａ 不可能等于 ６ ， 因为 Ｃ＋＋ 编译时会为每个参数结构体生成地址不同的实

参 。 ａ ＋ ｄ 也不应该等于 ６ ， 其中 ｄ是
一

个常量 ， 因为这样超过结构体范围的访问

是危险且应该避免的 。 通过对符号量的化简 （将 ａ＋ ３
－ ２ 化简为 ａ ＋ Ｊ ） ， 本研究

即可区分初始符号地址不同 的符号地址和初始符号地址相 同而偏移不同的符号

量地址 ， 从而避免 内存地址覆盖问题 。 因此 ， 本研宄的符号 内存从 仅使用键值

对实现 ， 其中键为化简后的符号地址 。

３６
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３ ．２ ． ５ 漏洞检测

本研宄在符号执行过程中 同步进行漏洞检测 （算法３ ． ３第 ３ 行 ） 。 具体而言 ，

每次对指令进行模拟执行后 ， 算法基于智能合约的当前执行信息进行漏洞检测 ，

并更新漏洞集合 。 漏洞检测模块使用 的执行信息主要包括约束集合 Ｃ 、 调用路径

Ｆ 和执行路径 Ｐ 。 由于链上数据库状态仅影响对响应函数中路径的探索 ， 本章不

考虑出现在响应函数之外的漏洞 ， 例如仅可能在 ａｐｐ ｌｙ 函数中发生的假收据漏洞

和假 ＥＯＳ 漏洞 。 针对 ＥＯＳＩＯ 平台智能合约 中的其他四种主流漏洞 ， 本章在模拟

执行的过程中进行漏洞的检测 ， 具体检测方法如下 ：

１ ） 缺少权限检查漏洞 ： 如果在漏洞检测时 ， 当前指令进行了敏感操作 ， 则

进
一

步判断当前路径之前是否调用过权限检查相关库函数 ， 如果没有 ， 则存在权

限检查漏洞 。 敏感操作包括对链上数据库的更新和删除 ， 以及调用合约调用相关

库函数等 。 存在漏洞的路径条件为

Ａｕｔｈｅｎｔｉｃａｔｅ ＵＦ＾０Ａ ＳｅｎｓｉｔｉｖｅＵＦ
＾０ （

３ ． １
）

其中 ｄｗｆＡｅｎｒｔｔｒａ／ｅ 表示权限检查相关库函数名集合 ， 包括 ｒｅｑｕ ｉｒｅ
＿

ａｕｔｈ 、 ｈａｓ
＿

ａｕｔｈ 、

ｒｅｑｕ ｉｒｅ
＿

ａｕｔｈ２ 等 。 而 ｉＳｍｓ ｚＹｆｖｅ 表示链上数据库更新和合约调用相关库 函数名集

合 ， 包括ｄｂ
＿

ｕｐｄａｔｅ＿
＊

、 ｄｂ
＿

ｒｅｍｏｖｅ
＿

＊
、 ｄｂ

—

ｓｔｏｒｅｊ 、 ｓｅｎｄｊｎ ｌ ｉｎｅ 、 ｓｅｎｄ
＿

ｄｅｆｅｒｅｄ等 。

２ ） 回滚漏洞 ： 回滚漏洞只发生在赌博类智能合约 中 ， 这类合约的
一

个特征

是使用 区块链状态作为求余指令的操作数 ［
３

］

。 当模拟执行到求余指令 （ ｒｅｍ ） 时 ，

漏洞检测模块判断操作数对应的表达式中是否存在 由 区块链信息相关库函数返

回的符号量 ， 并将判断结果记录在路径状态中 。 如果在漏洞检测时 ， 路径状态中

同时存在对 内联动作类库 函数的调用和符合条件的求余指令 ， 则智能合约存在

回滚漏洞 。 存在漏洞的路径条件为

ＵＦ
祥０八 （

３／
（
，

？

ｅＰ 八ｚ
［
３

］
＝八Ｕ參０ ） ） （

３ ．２
）

其 中 ｉＳｆｅｗｄ 表 示 内 联 动 作 类 库 函 数 名 集 合 ， 包 括ｓｅｎｄ
＿

ｉｎ ｌ ｉｎｅ 、

ｓｅｎｄ
＿

ｃｏｎｔｅｘｔ
＿

ｆｒｅｅ
＿

ｉｎ ｌ ｉｎｅ 等 ， ５ 表 示 区 块链信 息 相 关 函 数返 回 的 符 号 量 集

合 。

３ ） 链上数据依赖漏洞 ： 如果路径中 同时存在对区块链信息相关库函数的调

用和敏感操作 ， 则存在链上数据依赖漏洞 ， 对应的路径条件为

Ｓｅｎｓ ｉｔｉｖｅＵＦ＃０Ａ Ｂｌｏｃｋ 
＼ｊ Ｔ＾０ （

３ ． ３
）

其 中 ， ５／ｏｄ 表示 区 块链信 息相 关 库 函 数 名 集合 ， 包 括 ｔａｐｏｓ
＿

ｂ ｌｏｃｋ
＿

ｎｕｍ 、

ｔａｐｏｓ一ｂ ｌｏｃｋ
＿ｐｒｅｆｉｘ等 。

３ ７
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４ ） 整数溢出漏洞 ： 当模拟执行定长整数的加 （ ｔｙｐｅ ．ａｄｄ ） ， 减 （ ｔｙｐｅ ． ｓｕｂ ） 和

乘 （ ｔ
ｙｐ

ｅ ．ｎｍｌ ） 指令时 ， 如果结果表达式是符号量 ， 则本章 向路径约束集合中添

加
一

个约束并进行约束求解 ， 并在求解完成后弹出该约束 。 该约束为 ｒ
＝

其中 ｒ表示指令运算结果 ， 表示定长整数表达边界 ， 如果该约束可 以满足 ，

则存在整数溢出漏洞 。 存在漏洞的路径需满足的条件为

彐ｉ

＇

（
／ＧＰＡ ｉ

＇

［
３

］ｅＣｆｌ／ｃ八Ｕｒ
＝６ｏｍ？ｃ〇） （

３ ．４
）

其中 表示定长整数的加减乘指令名集合 ， 谓词表示对应约束集合是否可

满足 。

３ ．２ ．６ 路径选择和交易生成算法

为了探索 ＥＯＳＩＯ 平台智能合约在不同链上数据库状态下的执行路径 ， 提出

了
一

种基于覆盖率的路径选择算法 。 该算法将在符号执行得到的路径集合中选

择合适的路径 ， 以生成相应的交易从而更新链上数据库状态 。 在路径选择的过程

中 ， 为了使生成的交易能实现链上数据库状态的转移 ， 首先需要筛选出路径集合

中包含链上数据库状态更新操作的路径 。 这样的操作包括对链上数据库增加和

修改等库函数的调用 。 为 了分析更多的链上数据库状态以提高代码覆盖率 ， 本算

法优先考虑了路径集合中对代码覆盖率提升更多的路径 。 这些路径和之前 已选

路径的差异更为显著 ， 从而路径对应的交易更可能产生新的链上数据库状态 。

本章所提 出 的路径选择算法如算法３ ． ５所示。 对于路径集合中 的每条路径

＾ 该算法评估路径 中是否包含对链上数据库状态进行修改的库 函数调用 ， 如

ｄｂ
＿

ｓｔｏｒｅ
＿

＊
、 ｄｂ

＿

ｕｐｄａｔｅ＿
＊ 和 ｄｂ

＿

ｒｅｍｏｖｅ
＿

＊ 等 ， 并检查路径的约束集合是否可满足

（第 ４ 行 ） 。 如果满足这两个条件 ， 算法将路径添加到数组 ｒｍｃｅ／ 中 ， 并计算该

路径增加的实际执行代码覆盖率 ｇｅｔＬｅｎｇｔＭｐｃ＾
－

／
＾

）
（第 ５ 到 ８ 行 ） 。 然后 ， 算

法根据路径增加的代码覆盖率对数组 ｒｒａｃＭ
＇

进行排序 （第 １ １ 行 ） ， 并返回排序

结果中覆盖率增加最多 的路径 ：Ｔ 。

为了更新链上数据库的状态 ， 本研宄根据选择出 的路径 ｒ 生成用 以触发该

路径的请求交易 。 请求交易 中包括请求名和请求参数 ， 算法３ ．４得到了请求名和响

应函数标识的映射 ， 因此只需获取路径 Ｔ 的初始函数即可得到请求名 。 如前２ ．２所

述 ， 智能合约 的接 口规范记录于 ＡＢ Ｉ 文件中 ， 其中包括接 口 名和接 口参数的数

据结构 。 如果参数是简单数据类型 （如定长整数 ， 定长浮点数等 ） ， 则求解路径

的约束集合即可获取接 口参数对应符号量的赋值 。 如果参数是复杂数据类型 （如

字符串 ， 数字资产等 ） ， 那么在 ＷＡＳＭ 格式的智能合约 中 ， 实际参数是具体数据

值的 内存首地址 ， 单纯求解约束只能得到
一

个可能的 内存地址 。 针对这种情况 ，

本研宄会获取这些首地址符号量在符号 内存中 的连续 内存值 ， 并进
一

步通过求

３ ８
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一

算法 ３ ．Ｓ 基于代码覆盡率的路径逢涵法
—

Ｉｎｐｕ ｔ ： 路径集合 ／ｒａｃｅｓ ， 实际执行 己覆盖代码地址集合 ｐｃｓ

Ｏｕｔｐｕｔ ： 最优路径 ｒ

＼Ｔ ＼

２ｔｒａｃｅｓ
１

 ［ ］ ；

３Ｃ—
［］ ；

４ｆｏｒ ｔＧｔｒａｃｅｓ ｄｏ
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（ｇｅｔＣｏｎｓｔｒａｉｎｓ（ｔ））
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ｓａｔｉｓｆｉａｂｌｅｔｈｅｎ

６ ｔｒａｃｅｓ
ｆ

＾ｄｄ
（
ｔ
） ；

７ｐｃｓ
ｆ

ｇｅｔＰｃｓ
（
ｒ
） ；

８Ｃ ．ａｄｄ
（ｇｅｔＬｅｎｇｔｈ

（ｐｃｓ
／

－

ｐｃｓ）） ；

９ｅｎｄ

１ ０ｅｎｄ

１１ｔｒａｃｅｄｓｏｒｔＢｙＣｏｖｅｒａｇｅ（ｒｒａｃｅ５
；

，
Ｃ

） ；

ｎＴｔｒａｃｅｓ
＊

 ［
０

＼ ＼

１ ３ｒｅ ｔｕｒｎＴ
；

解约束集合以获取其中符号值的取值 ， 从而使用这些 内存值构造请求的参数。

３ ． ３ 实验结果与分析

３ ． ３ ． １ 实验 目 的与环境

为 了应对当前 ＥＯＳＩＯ 平台智能合约的漏洞检测方法覆盖率低的 问题 ， 本工

作聚焦于 ＥＯＳ ＩＯ 平台智能合约的链上数据库机制 ， 实现 了
一

种基于循环符号执

行的漏洞检测工具 ＥＯＳＬ 。 Ｅ０ＳＬ 主要 由符号执行引擎和基于覆盖率的交易生成

两个模块组成 ， 前者在固定链上数据库状态下进行符号执行 以检测漏洞 ， 而后者

负责生成并执行交易 ， 以更新链上数据库状态 。 通过符号执行和实际执行的循环

迭代 ， ＥＯＳＬ 能够实现对智能合约的高代码覆盖率漏洞检测 。

为了验证 ＥＯＳＬ 的检测效果和检测性能 ， 本节设计了 以下四个实验 内容 ， 本

节的执行环境都如表３ ． １所示 ：

１ ） 实验
一

： 代码覆盖率对比实验 。 ＥＯ ＳＬ 旨在通过对链上数据库机制的精

确建模以提高检测时的代码覆盖率 ， 从而提升漏洞检测效果 。 同时 ， ＥＯＳＬ 中存

在分支深度限制和执行时间限制等参数 ， 这些参数用于缓解状态爆炸问题 ， 可能

影响代码覆盖率 。 实验
一

将测试 ＥＯＳＬ 在使用不同参数时在实际合约 中 的检测

代码覆盖率效果 ， 并选择合适的参数设置用于后续实验 。

２ ） 实验二 ： 算法检测效果对比实验 。 本工作基于 ＷＡＮＡ ［
３ １

］ 构建 了包含 １ ３ ３

个智能合约的验证数据集 ， 并通过人工验证的方式确定 了各个智能合约 中存在

的漏洞 。 实验二将以该数据集为基础 ， 测试 ＥＯＳＬ 的漏洞检测效果 ， 并和其他工

具的检测效果进行对比 。

２ ） 实验三 ： 优化策略对比实验 。 实验三使用和实验二相同的数据集 ， 以对比

３９
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

分析在采用不同 内存模型和执行策略下的 ＥＯＳＬ 漏洞检测效果和检测时间 ， 从

而评估本章对符号执行 引擎使用 的两种优化策略的优化效果 。

３ ） 实验四 ： 真实智能合约检测效果实验。 本工作基于 ＸＢ ｌｏｃｋ－ＥＯＳ
ｆＷ 的数

据集构建 了包含 ５０００ 个真实智能合约的数据集 。 实验二将测试 ＥＯＳＬ 在真实智

能合约中的检测效果 。

表 ３ ． １ 实紙置

配置类型配置参数

ＣＰＵ Ｉｎｔｅ ｌ
（
Ｒ

） 
Ｘｅｏｎ

（
Ｒ

） 
Ｇｏ ｌｄ５２ １ ５ＣＰＵ

＠ 
２ ． ５０ＧＨｚ

内存 １ ２ ８Ｇ

显卡ＮＶＩＤ ＩＡ ＧＴＸ３ ０９０

操作系统Ｕｂｕｎｔｕ１ ８ ．０４ ＬＴＳ

３ ． ３ ．２ 代码覆盖率对比实验

本实验从链上随机选择了１ ００ 个智能合约作为数据集 ， 旨在测量本方法的

代码覆盖率 ， 其中代码覆盖率被定义为漏洞检测中被探索的指令地址数量 。 作为

对比 ， 本实验选择了具有代表性的混合模糊测试工具 ＷＡＳＡＩ
＾

。 考虑到本方法

中存在分支深度上限和执行时间上限等参数可能会影响代码覆盖率 ， 因此在实

验中对于本方法的多种参数设置分别进行了实验 。 由于本方法仅考虑响应函数

内部的路径 ， 为了公平 比较 ， 本实验仅保留 了ＷＡＳＡＩ 输出路径中位于响应函数

调用之后的部分 。

图 ３ ．６展示了代码覆盖率对 比实验的结果 ， 其中横轴表示运行时间 ， 纵轴表

示所有智能合约被探索的代码地址数量的累计 。 初始阶段 ， ＥＯ ＳＬ 的代码覆盖率

低于 ＷＡＳＡＬ 主要是由于 ＥＯＳＬ 模拟执行的性能损耗和约束求解耗时的影响 。

随着时间推移 ， ＷＡＳＡ Ｉ 的代码覆盖率的增长速度逐渐放缓 ， 并缓慢接近其上限 。

相 比之下 ， 在 １ ５ 分钟后 ， ＥＯＳＬ 在三种参数设置下开始表现出优势 ， 达到了高于

ＷＡＳＡ Ｉ 的代码覆盖率 。 这主要因为 ＥＯＳＬ 相 比 ＷＡＳＡＩ 对链上数据库机制的建

模更加精确 ， 从而能够探索更多链上数据库状态下的合约执行路径 。 同时 ， 这也

因为 ＥＯＳＬ 的符号执行 引 擎能够考虑几乎所有的智能合约输入情况 ， 而 ＷＡＳＡＩ

采取的基于种子变异的输入生成方法存在不确定性 。 最终结果表明 ， ＥＯ ＳＬ 在

这 １ ００ 个智能合约上的最高的代码覆盖率达到 了８４ ，
１ ９９ ， 比 ＷＡＳＡＩ 的峰值高出

约 ３ ６％ 。 这证明 了ＥＯＳＬ 采用 的基于循环符号执行的漏洞检测方法能够实现比

ＷＡＳＡＩ 更高的代码覆盖率 。

图 ３ ．６中 ＥＯＳＬ 在不同参数设置 （分支深度限制 ｄ ） 下的实验结果显示 ， 随着

ｄ 的增加 ， ＥＯＳＬ 的代码覆盖率的增长速度变缓 。 增长速度减缓的原因在于随着

ｄ 的增加 ， 符号执行引擎付出的时间代价大于所提升的代码覆盖率 。 随着 ｄ 的増

４０
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

８ ０
－



Ｓ
ｍ４〇

－

 ／

ｍ Ｉ

２０
－



Ｅ Ｏ Ｓ Ｌ  （ｄ
＝

１ ）



ＥＯＳ Ｌ （ ｄ
＝
５ ）



Ｅ ＯＳ Ｌ  （ ｄ
＝

１ ０ ）

〇
－

ＷＡＳＡ Ｉ

０５０ ０ １ ０ ００ １ ５０ ０２ ０ ０ ０２５ ０ ０ ３ ０ ００３５ ０ ０

时间 ／ ｓ

图 ３ ． ６ 代码覆盖率对比实验结果

力口 ， 符号执行 引 擎探索的路径会更多并且更长 ， 导致约束求解和模拟的耗时增

力口 ， 这带来的时 间增长是指数级 的 。 然而 ， 增加 ｄ 所提升 的代码覆盖率却无法

和代价匹配 。 例如 ， 当路径 中存在多重循环时 ， 即使增加分支深度限制 ， 新探索

的代码之前都 已经被探索过 ， 并不能实际提升代码覆盖率 。 同时实验结果表 明 ，

增加 ｄ 后 ， ＥＯ Ｓ Ｌ 的代码覆盖率并不
一

定增加 。 适 当地提高 ｄ ， 会使得 ＥＯ ＳＬ 探

索的路径的总数量和总长度都会增加 ， 从而提高了代码覆盖率的上限 。 然而当 ｄ

过大时 ， ＥＯ ＳＬ 会侧重于探索路径的深度而忽略探索 的广度 ， 从而可能导致在相

同时间 限制 内代码覆盖率不增反减 ， 如 ＥＯ Ｓ Ｌ （ ｄ
＝

１ ０ ） 的覆盖率峰值低于 ＥＯ ＳＬ

（ ｄ
＝

ｌ ） 。 综上所述 ， 为 了平衡检测效果和检测时 间 ， 在后续实验中将 ＥＯ Ｓ Ｌ 的分

支深度限制设置为 ５ ， 超时时间设置为 １ 小时 。

３ ． ３ ． ３ 算法检测效果实验

本工作的数据集是基于 ｗａｎａ Ｉ

３ １

ｉ 的带源码智能合约构建 的验证数据集 。 鉴

于当前 Ｅ０ Ｓ １ ０ 平台智能合约漏洞检测领域缺少广泛认可的数据集 ， 本工作采用

漏洞注入 的方法生成数据集 。 ＷＡＮ Ａ 提供 了
一

个包含 ８４ 个智 能合约 的数据集 ，

其中每个智能合约都有对应 的源码 。 本实验在这些智能合约源码 中 随机地注入

漏洞或漏洞修补 ， 并对源码进行编译 ， 以生成 ＷＡ ＳＭ 格式的测试智能合约 。 随

后 ， 通过人工验证的方式对注入的漏洞或修复进行确认 。 本工作的 四种 目 标漏洞

４ １
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

对应的修改方法为 ：

１ ） 缺少权限检查漏洞 ： 缺少权限检查漏洞的修复需要在敏感操作前执行

ｒｅｑｕ ｉｒｅｊｕｔｈ 等权限检查库函数 。 因此 ， 为 了注入该漏洞 ， 本实验在智能合约源码

中随机删除 己有的对 ｒｅｑｕ ｉｒｅｊｕｔｈ等库函数的调用 。 为了进行漏洞修补 ， 本实验识

别智能合约源码 中 的敏感操作 ， 并在其中每个敏感操作之前添加对 ｒｅ
ｑｕ

ｉｒｅ
＿

ａｕｔｈ

库函数的调用 。

２ ） 回滚漏洞和链上数据依赖漏洞 ： 本实验根据这两类漏洞特征生成固定的

代码模板 ， 并在智能合约源码的响应函数中随机地插入 。 代码模板详见２ ．４小节

中两函数的代码示例 。 为了修改这两个漏洞 ， 本实验将删除智能合约中所有 内联

操作相关函数的调用 。

３ ） 整数溢出漏洞 ： 如果智能合约 中存在参数为定长整数的响应函数 ， 则本

实验在该响应函数中随机地插入对这些参数的加法运算 。 为 了得到无整数溢出

漏洞的智能合约 ， 本实验将删除合约 中所有对定长参数的加 、 减和乘运算 。

对于 ＷＡＮＡ 数据集中 的每个智能合约 ， 随机使用上述的漏洞插入方法或漏

洞修补方法 ， 本实验得到 了
一

个包含 １ ３ ３ 个智能合约的漏洞合约数据集 。 表３ ．２展

示了本实验数据集中存在各种漏洞的合约的数量 。

表 ３ ．２ 数据集中漏洞合约的数置

漏洞名称合约数量

缺少权限检查漏洞 ５ ７

回滚漏洞 ３ ５

链上数据依赖漏洞 ７

整数溢出漏洞 ５ ３

总计 １ ３ ３

本实验选择了 多种指标 以评测本工作的漏洞检测效果 ， 如表３ ． ３所示 。 表中

的 ＴＰ 、 ＴＮ 、 ＦＰ 和 ＦＮ 等分别代表真阳性 、 真阴性 、 假阳性和假阴性样本数 。 而

表中 ＡＣＣ 、 Ｐ 和 Ｒ等英文标识分别表示漏洞检测的准确率 、 精确率和召 回率 ， Ｆ １

值则是对召 回率和精确率的综合评价 。

为了探索本工作的检测能力 ， 本节选择 了研宄界
一

些具有代表性的开源工

作作为对比方案 ：

１ ）ＷＡＮＡ ［
３ １

】

： ＷＡＮＡ 是基于符号执行方法进行 ＥＯＳ ＩＯ 平台智能合约漏洞

检测的代表工作 ， 它对 ＷＡＳＭ 格式的智能合约进行符号执行 ， 并使用代码特征

以判断漏洞是否存在 。

２ ）ＷＡＳＡＩ
［
３ Ｇ

］

：ＷＡＳＡ Ｉ 是使用模糊测试方法进行 ＥＯＳ ＩＯ 平台智能合约漏洞

检测的代表工作 ， 它搜集智能合约的执行路径 ， 并根据执行路径进行输入种子的

４２
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表 ３ ．３ 实验评价指标

评价指标英文标识 计算公式

准确率 ＡＣＣ— 

Ｔ Ｐ＋ＴＮ＋ＦＰ＋ＦＮ

精确￥ ｐ

召 回率 Ｒ Ｔ Ｐ

Ｔ Ｐ＋ＦＮ

Ｆ １值 Ｆ Ｉ ２ Ｘ Ｐ Ｘ Ｒ



Ｐ ＋ Ｒ


变异 以探索更多路径 。 ＷＡＳＡＩ 根据执行路径和执行造成的用户余额变动判断智

能合约是否存在漏洞 。

表 ３ ．４ 栓测准痛度对比实验结果

漏洞类型方法ＡＣＣＰ


Ｒ


Ｆ １

ＥＯＳＬ９６ ．９９％ １ ００ ．００％９２ ．９ ８％９６ ． ３ ６％

缺少权限检査ＷＡＳＡＩ６ １ ．６５％７５ ．００％ １ ５ ． ７９％２６ ．０９％

ＷＡＮＡ－

ＥＯＳＬ９６ ．２４％ １ ００ ．００％８５ ． ７ １％９２ ． ３ １％

回滚ＷＡＳＡＩ７８ ．９５％ １ ００ ． ００％２０ ．００％３ ３ ． ３ ３％

ＷＡＮＡ－

ＥＯＳＬ １ ００ ．００％ １ ００ ． ００％ １ ００ ．００％１ ００ ．００％

链上数据依赖ＷＡＳＡＩ９５ ．４９％６０ ． ００％４２ ． ８６％５ ０ ． ００％

ＷＡＮＡ９７ ． ７４％ １ ００ ． ００％５７ ． １ ４％７２ ． ７３％

ＥＯＳＬ９０ ． ９８％ １ ００ ．００％７７ ．３６％８７ ．２３％

整数溢出ＷＡＳＡ Ｉ－

ＷＡＮＡ－

ＥＯＳＬ９６ ， ０５％ １ ００ ．００％８６ ． １ ８％９２ ， ５８％

总计ＷＡＳＡＩ７８ ．７０％７９ ． １ ７％ １ ９ ． １ ９％３ ０ ． ８９％

ＷＡＮＡ９７ ． ７４％ １ ００ ． ００％５ ７ ． １４％７２ ． ７３％

漏洞检测结果如表３ ．４所示 。 综合来看 ， ＥＯＳＬ 的检测效果优于其他漏洞检测

工具 。 ＥＯＳＬ 标记了智能合约数据集中合约的 １ ３ １ 个漏洞 ， 标记结果 中包含 ０ 个

ＦＰ 和 ２ １ 个 ＦＮ 。 ＥＯＳＬ 的检测准确率达到 了９６ ．０ ５％ ，Ｆ １ 值达到 了９２ ． ５ ８％ ， 高于

ＷＡＳＡＩ约２２ ． ０５％和２９９ ．７ １％ ， 准确率低于ＷＡＮＡ约１ ． ７２％ ， Ｆ １值高于ＷＡＮＡ

约 ２７ ．２９％ 。 实验结果表明 ， 与其他基于常规符号执行的方法相 比 ， ＥＯＳＬ 使用

的基于循环符号执行的漏洞检测方法 ， 更精确地模拟 了使用链上数据库机制 的

智能合约执行路径 ， 从而能够更准确地检测该类智能合约 中的漏洞 ； 与基于模

糊测试的方法相 比 ， ＥＯＳＬ 在符号执行中进行漏洞检测 ， 从而能够考虑更多的智

４３





第 ３ 章 基于循环符号执行的高代码覆盖率漏洞检测方法


能合约输入情况 ， 并具有更高的检测准确率 。 同时 ， ＥＯ ＳＬ 的基于代码覆盖率的

路径选择和交 易生成算法也使其能考虑更多 的链上数据库状态 ， 从而减少漏报 。

经过对结果的人工审查 ， ＥＯ ＳＬ 漏洞检测 的假阴性结果的主要原因有两点 ： 首先 ，

分支深度限制使得 ＥＯ ＳＬ 难 以覆盖具有复杂分支结构 的智能合约 中 的深度分支 ，

从而遗漏这些分支路径中 的漏洞 ； 其次 ， 交易生成中 ＥＯ ＳＬ 对于复杂结构体参数

采用 了 随机生成的方法 ， 这可能导致实际执行 中无法到达
一

些分支条件所需要

的链上数据库状态 。 对于第
一

个 问题 ， 可 以通过调整 ＥＯ ＳＬ 的分支深度限制参

数 （ ｄ ） 以覆盖更多分支来减少漏报 ， 但该参数过大也可能导致漏报的增 多 ， 如

图 ３ ． ６ 中所示 。 因此 ， 在第 ４章 中本文提出 了
一

种更合理的方法用 以解决该 问题 。

对第二个 问题 ， 可 以通过实现更细致的交易生成算法来解决 ， 这将作为未来工作

的
一

部分 。

ＷＡ ＳＡ Ｉ 在检测准确率和精确率上和 ＥＯ ＳＬ 相近 ， 但召 回 率和 Ｆ １ 值偏低 。

ＷＡ ＳＡ Ｉ 的漏洞检测结果中包含 ５ 个 ＦＰ 和 ８ ０ 个 ＦＮ ， 检测准确率和 Ｆ １ 值分别为

７ ８ ． ７０％ 和 ３ ０ ． ８ ９％ 。 ＷＡＳＡ Ｉ 召 回率低 的原 因之
一

在于其难 以处理复杂 的事务依

赖关系 ， 尤其是当事务涉及复杂的链上数据库结构时 。 这
一

困难降低 了ＷＡ ＳＡ Ｉ

的代码覆盖率 ， 导致其无法探索到
一

些对链上数据库状态具有特定要求的漏洞

路径 ， 从而导致 了 假阴性样本多且召 回率低 。 另
一

方面 ， ＷＡ ＳＡ Ｉ 的漏洞检测依赖

于智能合约执行时输 出 的执行 日 志和余额变动情况 ， 这在发现较为 明 显 的漏洞

时表现 良好 ， 如假 ＥＯ Ｓ 漏洞 、 假收据漏洞和 回滚漏洞等 。 然而 ， 对于链上数据依

赖漏洞等在执行 日 志 中特征不 明显的漏洞 ， 其检测效果存在偏差 。 例如 ， ＷＡＳＡ Ｉ

将 曰 志 中 ｔａｐｏ ｓ
＿

ｂ ｌｏ ｃｋ
＿ｐ ｒｅｆｉｘ 和 ｔａｐ

ｏ ｓ
＿

ｂ ｌｏｃｋ
＿

ｎｕｍ 等库函数的调用视为链上数据库

依赖漏洞的标志 ， 这导致 了假阳性检测结果的 出现 。 可 以看到 ， 在回滚漏洞检测

时 ， ＷＡＳＡ Ｉ 的精确率达到 了１ ０ ０ ． ００％ ， 而在对缺少权限检查漏洞和链上数据依

赖漏洞 的检测 中 ， 该指标仅为 ７ ５ ． ０ ０％ 和 ６ ０ ． ００％ 。

ＷＡＮＡ 的总的漏洞检测准确率高于 ＥＯ ＳＬ ， 但其仅支持四种漏洞 中 的链上数

据依赖漏洞 ＝ 在链上数据依赖漏洞 的检测 中 ， ＷＡＮＡ 的检测结果 中包含 ０ 个 ＦＰ

和 ３ 个 ＦＮ ， 漏洞检测 的精确率和 Ｆ １ 分别 为 ９ ７ ． ７４％ 和 ７２ ． ７ ３％ ， 分别低于 ＥＯ ＳＬ

约 ２ ． ３ ０％ 和 ３ ７ ． ４９％ 。 这
一

结果的产生主要有三个方面的原 因 ： 首先 ， 作为跨平

台 的符号执行 引 擎 ， ＷＡＮＡ 并未对 Ｅ０ Ｓ Ｉ０ 平台智能合约 的链上数据库机制进行

细致建模 ， 因此难 以探索到智能合约 的深度分支 ； 其次 ， ＷＡＮＡ 未考虑复杂 的

反序列化过程对符号执行 的影响 ， 即使在相 同 的分支深度限制下 ， 由于需要模拟

反序列化过程 ， 其对响应函数 内 部代码的探索较为有限 ， 导致漏洞检测 的遗漏 ；

最后 ， 为 了提高模拟执行 的效率 ， ＷＡＮＡ 过估计 了ＷＡ ＳＭ 内存的稀疏性并 以此

建立 了 内 存模型 ， 这可能导致在模拟复杂分支时产生 内 存错误覆盖 ， 进而导致模

拟中 断 。

４４
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表 ３ ．５ 检测对比实验耗时

方法平均检测时间 最小检测时间 最大检测时间 检测时间中位数

ＥＯＳＬ４０９ ． ７４ｓ １ ． ５２ｓ ３ ６００ ．００ｓ ３ ３ ． ６５ ｓ

ＷＡＳＡＩ５４ ．６７ｓ ０ ． １ ９ｓ ３０ １ ．９２ ｓ ２８ ． ５２ ｓ

ＷＡＮＡ９ ．２６ ｓ ０ ． １ ３ ｓ ３ １ ４ ．９ １ ｓ ０ ．３ ０ｓ

各方法的漏洞检测时间如表３ ． ５所示 。 相对而言 ， ＷＡＮＡ 的检测速度最快 ， 它

具有最小的平均漏洞检测时间和最小的检测时间 中位数 。 正如前文所述 ， 这是

因为 ＷＡＮＡ 并未考虑 ＥＯＳＩＯ 平台智能合约独有的特殊机制 ， 并且采用 了效率最

高但牺牲精度的 内存模型 。 比较 ＥＯ ＳＬ 和 ＷＡＳＡ Ｉ ， ＥＯＳＬ 的平均检测时间和最

大检测时间都大于 ＷＡＳＡＩ ， 但两者的检测时间 中位数的差距并不大 。 这样的结

果是因为 ＷＡＳＡＩ 和 ＥＯＳＬ 都采用 了 多轮循环的漏洞检测算法 ， 并且都需要对交

易 的实际执行和约束求解 。 而 ＥＯＳＬ 相对于 ＷＡＳＡＩ 需要更多次的循环次数以覆

盖更多的链上数据库状态 ， 这使得 ＥＯＳＬ 的最大检测时间大于 ＷＡＳＡ Ｉ ， 并导致

ＥＯＳＬ 具有更高的平均检测时间 。 总 的来说 ， ＥＯＳＬ 具有和 ＷＡＳＡ Ｉ 相近的漏洞

检测性能 ， 达到 了检测效果和检测时间的平衡 。

３ ． ３ ．４ 优化策略对比实验

为验证 ＥＯＳＬ 的符号执行 引擎中采用的两种优化策略的有效性 ， 本实验在

实验二的数据集上进行了对比实验 。 对比实验包括了不使用优化策略 、 使用
一

种

优化策略 以及同时使用两种优化策略的情况 。 在不使用 内存模型优化策略的情

况下 ， 实验分别考虑 了使用 ＷＡＮＡ 的 内存模型和 ＷＡＳＡ Ｉ 的 内存模型 ， 因此总

情况有 ６ 种 。 由于在不采用请求数据反序列化抽象策略时 ， 难以生成触发请求交

易 ， ＥＯＳＬ 无法更新链上数据库状态并进行下
一

轮符号执行 。 为了公平起见 ， 在

这 ６ 种情况下 ， 实验都只进行了
一

轮符号执行 。 实验统计了各种情况下 ＥＯ ＳＬ 的

平均检测时间和 ＡＣＣ 、 Ｐ 、 Ｒ 和 Ｆ １ 值等指标 ， 分别用于表示漏洞检测的效率和

效果 。

表 ３ ．６ 优化策略对比实验

策略 平均检测时间ＴＰＦＰＴＮＦＮＡＣＣＰＲＦ １

Ｍ
〇
Ａ

ｇ １ ３ ．０ ５ ｓ００３ ８０１ ５２７ １ ．４３％－０ ．００％－

Ｍ
〇
Ａ

ｊ２５ ．４ １ ｓ４６０３ ８０１ ０６８０ ．０８％ １ ００ ． ００％３０ ．２６％４６ ．４６％

Ｍ
，
Ａ

０２３ １ ． ５４００３ ８０ １ ５２７ １ ．４３％－０ ． ００％－

Ｍ
ｊ
Ａ

ｊ １ ２６７ ． ８ １ ｓ ７７０３ ８０７５８５ ． ９０％１ ００ ． ００％５０ ． ６６％６７ ．２５％

１ ６ ．２２ ｓ ３０３ ８０ １４９７ １ ． ９９％１ ００ ． ００％ １ ． ９７％３ ． ８ ７％

１ ０３ ． ３ ８ ｓ １ １ ４０３ ８０３ ８９２ ． ８６％１ ００ ． ００％７５ ． ００％８５ ． ７ １％

优化策略对比实验的结果如表３ ．６所示 。 在表中 ， 从
２
表示使用 ＥＯＳＬ 的混合

４５
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内存模型 ， 均 表示使用 ＷＡＳＡＩ 的 内存模型 ， Ｍ
０
表示使用 ＷＡＮＡ 的 内存模型 ，

和 分别代表不使用请求数据反序列化抽象策略和使用该策略的情况 。 表中

和 行数据中 的 Ｐ 和 Ｆ １ 值为空 ， 因为这两种情况下没有被标记为阳性

的样本 ， 所以 Ｐ 和 Ｆ １ 值无意义 。 实验结果证明 了ＥＯＳＬ 符号执行引擎中两种策

略的有效性 。 首先 ， 当 ＥＯＳＬ 采用 固定的 内存模型时 ， 采用 乂
／
策略比采用 乂

〇
策

略的漏洞检测效果更好 。 例如 ， 与采用 Ｍ⑷ 策略相 比 ， 采用 竭為 策略的 ＥＯＳＬ

的准确率提升了约 ２０ ．２５％ ， Ｆ １ 值也达到 了６７ ．２５％ 。 类似的情况也出现在第三行

和第四行数据 、 第五行和第六行数据中 。 这表明 了ＥＯＳＬ 采用 的请求数据反序列

化抽象的优化策略能有效提高检测效果 。 其次 ， 当 ＥＯＳＬ 采用 固定的反序列化处

理策略时 ， 采用 Ｍ２
策略能够实现检测时间和检测效果的平衡 。 例如 ， 在使用请

求数据反序列化抽象策略 ， 并分别使用 了ＷＡＮＡ 、 ＷＡＳＡＩ 和 ＥＯＳＬ 的 内存模型

的情况下 （ 即 和 ） ， 岭 策略使得平均检测时间相 比 下降约

９ １ ．８５％ ， 而在检测效果方面则优于 策略 ， Ｆ １ 值提升 了约 ２７ ．４５％ ， 检测准确

率提升了约 ８ ． １ ０％
； 同时 ， 相 比 Ｍ０

，Ｍ
２
策略的平均检测时间仅增加 ７７ ．９７ｓ ， 而

Ｆ １ 值提升 了约 ８４ ．４８％ ， 检测准确率提升了约 ２５ ．９６％ 。 因此 ， ＥＯＳＬ 内存模型采

用 的 策略能够更好地实现检测效果和检测效率的平衡 。

３ ． ３ ． ５ 真实智能合约检测效果实验

本实验的数据集包含来 自链上的 ５０００ 个真实智能合约 。 ＸＢ ｌｏｃｋ－ＥＯＳ
［
４６］搜

集 了２０ １ ９ 年 １ １ 月 １ ４ 日之前 ＥＯＳ 主链上所有的 ５ ５７３ ５ 个智能合约 ， 这些合约分

布在 ５５９４ 个不同 的地址上 ， 构成了 目前公开的最大规模的 ＥＯＳＩＯ 平台智能合约

数据集。 需要注意的是 ， 该智能合约数据集中可能包含相 同智能合约的多个版

本 ， 因为 ＥＯＳＩＯ 平台允许对链上的智能合约进行重新部署 。 从这些智能合约 中 ，

本实验随机选择了５０００ 个智能合约 以测试 ＥＯＳＬ 在真实智能合约 中 的漏洞检测

效果 。

表 ３ ．７ 真实智能合约棚效果实验

漏洞类型脆弱合约数Ｉ

缺少权限检査 ３０７

回滚 ５ １ ０

链上数据依赖５ ８

整数溢出


２ １ ４ １

总计 ２４８５

ＥＯＳＬ 在真实智能合约上的漏洞检测结果如表３ ．７所示 。 在检测结果中 ， 共发

现了２４８５ 个智能合约存在漏洞 ， 其中包括 ３０７ 个缺少权限检查漏洞 、 ５ １ ０ 个回

４６
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

滚漏洞 、 ２ １ ４ １ 个整数溢出漏洞和 ５ ８ 个链上数据依赖漏洞 。 这四种漏洞影响 了超

过 ４８％ 的智熊合约 ， 这凸显 了ＥＯＳＩＯ 平台智能合约漏洞的普遍性 ， 并彰显 了对

ＥＯＳ ＩＯ 平台智能合约进行高精度漏洞检测的迫切性 。 根据实验结果 ， 整数溢出

漏洞和 回滚漏洞是影响最为广泛的漏洞 ， 其中整数溢出漏洞的数量更是几乎为

回滚漏洞的 ４ ．２ 倍 。 这是因为整数溢出漏洞相对更加隐蔽 ， 并且 ＥＯＳ ＩＯ 平台智

能合约的开发者包含大量依赖库 ， 即使经验丰富 的开发者也难 以手工检测到这

种漏洞 。 这进
一

步表明 了ＥＯＳＬ 对 ＥＯＳＩＯ 平台智能合约开发的意义 。

为验证 ＥＯＳＬ 结果的准确性 ， 本实验从数据集的 ５０００ 个智能合约 中随机选

取了４０ 个智能合约作为手工验证样本 。 具体而言 ， 针对 ＥＯ ＳＬ 检测 出的各类漏

洞 ， 本节在数据集中抽取 ５ 个标记为存在该漏洞的智能合约和 ５ 个被标记为不存

在该漏洞的智能合约 。 对于这 ４０ 个样本 ， 本节使用 Ｇｈｉｄｒａ
ｆＭ进行手工逆向工程

验证。 在这 ４０ 个样本中 ， 发现了３ 个假阴性的检测结果 ， 本节进
一

步对它们进

行了深入分析 。 其中 ， 两个智能合约分别存在回滚漏洞和缺少权限检査漏洞 ， 并

且具有极为复杂的控制流结构 。 通过对 ＥＯＳＬ 执行 日 志的分析本节发现 ， 由于合

约 中 的控制流结构复杂 ， ＥＯＳＬ 在模拟执行过程中过早结束 ， 未能探索到漏洞代

码所在位置 ， 导致漏洞未被成功检测到 。 在将分支深度限制设置为 ２０ 并将超时

设置为 ５ 小时后 ， ＥＯ ＳＬ 成功识别 了这两个智能合约中 的漏洞 。 另
一

个智能合约

中存在回滚漏洞 ， 根据对其执行 日 志的分析 ， ＥＯＳＬ 构建的部分触发请求交易未

能成功 引起链上数据库状态迁移 ， 从而使得漏洞代码所在分支未被探索 ， 导致将

该样本误报为阴性 。 ＥＯＳＬ 的触发交易构建失败的原因在于 ， ＥＯＳＬ 在求解满足

路径约束的字段值时只考虑 了交易参数中 的基础结构字段 ， 而对其他复杂字段

则采用随机生成的方法。 综上所述 ， ＥＯＳＬ 达到 了本工作的 目标 ， 能够对 ＥＯＳ ＩＯ

平台智能合约进行高代码覆盖率的漏洞检测 。

３ ．４ 本章小结

本章针对当前漏洞检测方法无法准确模拟链上数据库机制的 问题 ， 提出 了

一

种基于循环符号执行的漏洞检测方法 。 该方法在实际链上数据库状态下进行

符号执行 ， 并利用符号执行得到的路径信息进行链上数据库状态的更新 。 通过

循环符号执行的形式 ， 该方法既能够考虑各种链上数据库状态下的智能合约 的

执行路径 ， 又尽可能避免 了 建模链上数据库机制带来的状态爆炸 问题 ， 从而实

现了对使用该机制智能合约 的高代码覆盖率的漏洞检测 。 实验结果表明 ， 本章

提出的基于循环符号执行的漏洞检测算法的漏洞检测 Ｆ １ 值达到 了９２ ． ５ ８％ ， 优于

＼￥八８人１
［
３ （）

］和 ＼＾＾０＾＼ ［
３ １

］等开源漏洞检测方法 。

４７
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

第 ４ 章 基于 ＦＡＳＶＥＲ ＩＦ 的深度漏洞检测方法

第三章详细介绍 了
一

种基于循环符号执行的漏洞检测方法 ， 该方法能够更

好地模拟 ＥＯＳ ＩＯ 平台智能合约 的链上数据库机制 ， 从而得到更好的漏洞检测效

果 。 本章将分析第三章及大部分相关工作 Ｐ ，
３Ｇ

＿３ １
］所采用 的符号执行方法的局限

性 ， 并提出 了本文的解决思路 ， 详细介绍 了
一

种基于 ＦＡＳＶＥＲＩＦ 的漏洞检测方

法。 与第三章方法的对比实验结果表明 ， 该方法能够检测到第三章方法无法检测

到的漏洞 ， 并在包含复杂分支的智能合约 中具有更高的检测效率 。

４ ． １ 引言

４ ． １ ． １ 问题分析

基于符号执行的方法在应对状态爆炸问题时 ， 采用 了剪枝和分支深度限制

等措施 ， 然而这些策略可能会影响漏洞检测的准确率 。 如 图４ ． １所示 ， 图 中展示

了
一

个智能合约在符号执行中 的状态转移路径 。 符号执行等方法使用 的基于经

验的剪枝方法存在可靠性不足的 问题 ， 可能在检测时遗漏危险状态 ， 如 图４ ． １ 中

的状态 ４ 。 因为符号执行的剪枝 ， 探索到状态 ４ 的路径被阻断 ， 从而导致漏洞未

被检测到 。 同时 ， 符号执行采用 的固定分支深度的措施 ， 同样可能导致对危险状

态的遗漏 ， 如图４ ． １ 中状态 ２ 所示 。 假设状态 ２ 需要循环指定次数 （例如 ５ 次 ） 才

能到达 ， 否则只能到达状态 １ 。 当符号执行的循环探索深度上限设置为 ４ 的时候 ，

符号执行最多探索到循环 ４ 次的路径 ， 无法到达状态 ２ ， 从而导致检测时对漏洞

的遗漏 。

对于符号执行类的方法来说 ， 即使不使用基于经验的剪枝策略 ， 固定分支

深度上限也是必要的 。 如果在符号执行方法中不固定分支深度上限 ， 那么考虑

图４ ． １ 中状态 ５ 对应的路径 。 可 以看到 ， 这条路径上存在
一

个循环 ， 并且路径中

不存在危险合约状态 。 当符号执行方法不固定分支深度上限时 ， 符号执行方法需

要探索该路径经过各种次数循环的情况 ， 这将消耗大量时间 。 并且 ， 这些探索实

际上都是无意义的 ， 因为该路径不可能到达危险合约状态 。 同时 ， 如果该路径上

的循环次数可 以为无限次 ， 那么符号执行方法在该路径上消耗的时间是没有上

限的 ， 如果存在总的检测时间限制 ， 则将无法探索其他路径上可能的漏洞 （如状

态 ４ 所在的路径 ） 。 因此 ， 符号执行方法实际不能将分支深度的上限设为无穷大 。

那么 ， 即使符号执行方法将该上限设置为极大 ， 它仍可能无法发现危险状态 （如

状态 ２ ） 。

４８
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

（３ 合约状态

循环 傷 危险合约状态

ｄｉ＠ ６？

图 ４ ． １ 合约状态转移路径示意图

４ ． １ ． ２ 解决思路

为 了解决前述 问题 ， 本章采用 了基于反向路径构建的验证方法 （ ＦＡ ＳＶＥＲ Ｉ Ｆ ）

进行漏洞检测 。 该验证方法从危险状态开始逆向构建状态转移路径 ， 以确定危险

状态是 否可从初始状态到达 。 由 于反 向路径构建的验证方法避免 了对不存在危

险状态路径的探索 ， 因此无需使用剪枝和 固定分支深度的措施 。 在使用 反向路径

构建的验证方法时 ， 需要将安全 目 标定义为路径属性 ， 并使用 多重集合重写规则

对智能合约进行建模 。

综上所述 ， 本章的主要工作包括 ： １ ） 对 ＥＯ Ｓ Ｉ Ｏ 平台智能合约使用 多重集合

重写规则进行建模 ， 并实现 了 建模过程的 自 动化 。 ２ ） 提 出 了涵盖 ＥＯ Ｓ ＩＯ 平 台

智能合约主流六种漏洞 的路径安全属性 ， 并给出 了模型所耑的额外修改 。 ３ ） 对

ＦＡＳＶ ＥＲ Ｉ Ｆ 的验证模块进行 了扩展和优化 ， 以实现对模型和属性 的 丹 动化验证 。

４ ． ２ 具体方法

如 图 ４ ． ２所示 ， 基于 ＦＡＳＶＥＲ Ｉ Ｆ 的 ＥＯ Ｓ ＩＯ 平台智能合约漏洞检测方法 由模型

构建 、 安全属性生成和验证三个模块组成 。 模型构建模块负责使用 多重集合重写

规则 ， 将输入的 Ｅ０ Ｓ １０ 平台智能合约表示为状态转移系统 。 安全属性生成模块

负责生成漏洞所对应的安全属性 ， 并对 已构建的模型进行修改 以适配生成的安

全属性 。 验证模块负责判断模型是否满足安全属性 ， 并根据验证结果输 出合约安

全 （满足安全属性 ） 或者攻击路径 （ 不满足安全属性 ） 。

４ ． ２ ． １ＥＯ Ｓ Ｉ Ｏ 平台智能合约 自动建模

为 了 建模 ＷＡ ＳＭ 格式的 ＥＯ Ｓ ＩＯ 平 台 智能合约 ， 本章将其状态表示为其执

行期 间 的变量集合 。 根据 ２ ． ３节的描述 ， 这些变量集合根据应用场景可划分为四

种 ： 全局变量 、 局部变量 、 内 存变量和栈变量 。 局部变量和栈变量的作用域限

４ ９
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

／ ＼

，攻击路径

ＥＯＳ Ｉ Ｏ智能合约
，

否 ［


／

１＝
＼

＞构建模型
＞生成安全属性



验证属

｜

是否成

是
＼（



Ｎ

验证安全

Ｖ
Ｊ

图 ４ ． ２ 基于 ＦＡＳＶＥＲ Ｉ Ｆ 的漏洞检测方法框架图

定在其所定义的 函数 内 部 ， 不 同 函数间无法相互访 问 各 自 的局部变量和栈变量 ，

同
一

函 数也无法访 问 不 同调用深度的局部变量和栈变量 。 因此 ， 局部变量和栈

变量分别对应于其所在的 函 数和 函数调用深度 。 局部变量集合和桟变量集合分

秘写 ＷＳｔａｃｋ＝｛
ｓ ｔａｃｋ

ｊ ＇ｄｉｆ 
ＥＦ

，
ｄ＆Ｄ

ｐ
ｉ冲

以
｝
热Ｌｏｃａｌ＝｛

ｌｏ ｃａｌ

ｆ，
ｄＦ

，
ｄ＆

Ｚｙ ｅ ＴＶ

＾ ｝
。 其中 厂 表示函数名集合 ， ％表示函数名对应的调用深度集合 ， Ａ

ｊｄ

表示函数名 和调用深度对应的栈变量编号集合 ， 表示函数名 和调用深度对应

的局部变量编号集合 。 内 存变量和全局变量则在所有函数中都能访 问 ， 分别写作

Ｍｅｍｏｒｙ

—

｛
ｍｅｍｏｒｙ ｉＧｉＹ

ｗ

｝Ｇｌｏｂａｌ
—

｛ｇｌｏｂａ ｌ

ｊ
，

ｉＧＮ８
｝

，Ｎ
ｍ

ｆＰＡ
？

５＾ ５０ ^

示 内存字节变量编号集合和全局变量编号集合 。
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］
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新事实３
（

． ． ．

）
」

事实４
（ Ｉ

Ｘ事实４
（
…

）

事实 ５
（

． ． ．

）事实 ５
（

． ． ．

）

事实６
（

． ． ．

）事实 ６
（

． ． ．

）

图 ４ ． ３ 多重集合重写规则

为 了形式化定义 ＥＯ Ｓ ＩＯ 平台智能合约的运行 ， 本章使用多重集合重写语言

对 ＥＯ Ｓ ＩＯ 平 台 智能合约进行建模 。 多重集合重写规则描述的是
一

个状态转移系

统 。 在该系统 中 ， 状态被表示为事实的多重集合 。 事实是
一

个 由项构成的谓词 ，

事实集合形式化为 其中 Ｓ 是谓词符号 ，

＾ 表示项 。 事实具有

固 定 的参数个数 ， 模型 中不应存在不 同参数个数的相 同事实 。 项包括双 引 号包裹

５ ０
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的字符串或者变量 ， 项之间支持
一

些运算符 （字符串 的拼接等 ） 以及
一些 内置的

函数 。 如图４ ．３所示 ， 多重集合重写规则是
一

个三元组 其中 １ 和 ｒ 分别表

示前
一

个状态和下
一

个状态的事实子集 （称为前提和结论 ） ， ａ 表示当前状态转

移的标识符 （称为动作 ） ， 简写为 ＞ Ｍ 。 多重集合重写规则使用推理

规则符号表示为公式４ ． １ 。

ｌ
ｌ ，

…

Ｊｋ
［
ａ

ｉ
，

…

，
ａ
ｍ ＼ ，

ｋ
，
ｎ

，
ｍ ｅ Ｎ （

４ ． １
）

ｎ ，

…

，
ｒ
ｎ

因为本章将合约状态定义为变量集合 ， 所以合约执行时存在两种状态变化 ，

分别对应于变量个数的变化和变量值的变化 。 值得注意的是 ， 全局变量和 内存变

量虽然会被指令读取或修改值 ， 但是并不会被指令添加或删除 。 因此 ， 变量个数

的变化不包括全局变量和 内存变量 。

本章使用 Ｆｗ 事实表示函数内指令执行时变量个数的变化 ， 如公式４ ．２所示 。

Ｖａｒ＾ ＾ Ｌｏｃａｌ

ｆ＾
Ｓｔａｃｋ

ｊ

－

＾ ）

Ｖａｒ
＾

， ｉｆ， 
ｄ

， 

Ｌｏｃａｌ

ｆ４ｊ）Ｃ
，

， 
Ｓｔａｃｋ

ｆ４ｐｃ
，
） （

４ ．２
）

，ｆ 

＾Ｆ
，
ｄＥＤ

ｙ

公式４ ．２中的ｐｃ和 ／
＾ 分别对应当前指令和下

一

条指令的相对地址 ，

表示对应函数 、 调用深度和指令相对地址处的栈变量集合 ， 类似。 为 了

突出重点 ， 下文只在函数标识 （／ ＞ 和调用深度 （心 出现变化时明确注明这两者 。

对于变量值的变化 ， 本章使用表示数值约束的事实进行表示 。 为 了 简化说

明 ， 本章使用运算符号代替这些事实的名称 ， 如公式４ ． ３所示 。

ｅｘｐｒ
！
Ｑｅｘｐｒ

ｒ ，
０ ｛

＜
，
＜

ｓ
，

＝
， 手 ，

：
＝

｝ （
４ ．３

）

公式４ ．３ 中 ＜ 、 ＜
，

、
＝

、 ＃ 和 ：
＝ 分别表示无符号数比较小于 、 有符号数比较

小于 、 比较相等 、 比较不等和赋值五种数值约束 。 其中赋值约束表示产生
一

个新

变量对应于 ｅｘ
／％ ， 并且该变量的值和 ｅｘ

／％ 对应的表达式值相等 。

本章接下来将详细介绍如何使用多重集合重写规则对 ＷＡＳＭ 格式的 ＥＯＳ ＩＯ

智能合约进行建模 ， 并探讨相应的 自动化建模方案 。 本章将 ＥＯＳ ＩＯ 平台智能合

约的执行行为分为了五类进行建模 ： １ ） 函数 内常规指令 ： 常规指令是 ＥＯ Ｓ ＩＯ 平

台智能合约 中最普遍的指令 ， 实现 了智能合约 的主要运算逻辑 。 常规指令可以

分成算术指令 、 出栈指令和入栈指令三类 。 ２ ） 分支跳转 ： 定义了控制块或循环

块的指令 ， 加上跳转指令 ， 实现了ＥＯＳ ＩＯ 平台智能合约的分支和循环功能 。 ３ ）

初始化建模 ： 在 ＥＯＳ ＩＯ 平台智能合约运行之前 ， 需要进行 内存和表格等数据结

构的初始化 。 ４ ） 函数调用 ： 通过函数调用指令 ， ＥＯＳ ＩＯ 平台智能合约可以进行

函数间的相互调用 ， 并进
一

步实现递归等复杂操作 。 ５ ） 库函数调用 ： 库函数是

ＥＯＳ ＩＯ 平台为智能合约提供的底层 ＡＰＩ ， 用于扩展智能合约 的功能 。

５ １
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（ １ ） 建模函数内常规指令

常规指令中的基本算术指令先从操作数栈中弹出所需数量的操作数 ， 再将

运算结果放回栈顶 。 这些指令的运算操作包括加 、 减 、 乘 、 除 、 模 、 左移 、 右移 、

位与 、 位或和位异或等 。 由于这些指令间仅在所需操作数的数量和具体运算上存

在差异 ， 因此它们建模为的规则类似 。 以加法操作 （ ｔ ｙｐｅ ． ａｄｄ ） 为例 ， 其建模

规则如 图４ ．４所示 。 加法指令被建模为
一

条规则 ， 规则 中包含
一

个赋值约束 ， 表

示将桟顶变量和次栈顶变量相加的结果赋值给新的栈顶变量 。 规则 中 的 和Ｐ表示

执行指令前栈顶的高度 ， ？ｓｔｏｄｆｃ

＃
表示指令执行前的栈顶变量 ， ｓｔｏｃ先。

同时表

示次桟顶变量和新的桟顶变量 。 栈变量空间高度的降低在规则 中体现为 ＾＾ 事

实中 的栈变量集合的更新 ， 即 。

ｔｙｐｅ ．ａｄｄ ， 
Ｓ ｔａｃｋ

＾
） ，

ｓ ｔａｃｋ
，＾

：
＝ｓ ｔａｃｋ

ｔｏｐ

＋ｓ ｔａ ｃｋ
，＾ ］

－

□
 ＞［

Ｖａｒ
＾ ｉ

，

—

 ， 
Ｓ ｔａｃｋ

图 ４ ．４ 加法指令建衡＿ ｜

算术指令中 的比较指令对操作数进行比较 ， 根据比较结果将对应的值压入栈

顶 （ 比较成立压入 １ ， 比较不成立压入 〇 ） 。 这些指令主要包括ｔｙｐｅ ．ｅｑ
（ 比较是

否相等 ） 、 ｔｙｐｅ ．ｎｅｑ
（ 比较是否不等 ） 、 ｔｙｐ ｅ ．Ｉ ｔ（ 比较是否小于 ） 、 ｔｙｐｅ ．ｅｑ ｚ

（ 比较是否为零 ） 等 。 如图 ４ ． ５所示 ， 每条比较指令会被建模为多条规则 ， 这些规

则间 只有数值约束不同 ， 分别表示比较结果的不同情况 。 规则 中 的数值约束可以

分成两类 ，

一

类约束用于表示操作数之间的 比较关系 （如相等 ， 小于等 ） ，

一

类

约束用于表示对栈顶变量进行赋值 。 图 中 四条指令除 ｔｙｐ ｅ ，ｅｑ ｚ需要
一

个操作

数外 ， 都需要两个操作数 ， 因此 ５＾＆
－ ５

１

加＆：＋ ／
＝
｛
伽 ￡＾。

；
７ ｝

。 而七 ７９ ６ ． ６９ ２对

应的栈变量集合的变化是 － 及 ＝
０ 。

除图４ ． ５中所表示的 比较指令的建模外 ， 其他比较指令的建模都是类似的 ： 大

于比较指令 （ ｔ ｙｐｅ ． ｇｔ ／ ｔ ｙｐ ｅ ． ｇｅ ） 和小于 比较指令 （ ｔ ｙｐ ｅ ． ｌｔ ／ ｔ ｙｐｅ ＿ ｌ ｅ ）

的建模规则类似 ， 只需反转比较约束的两个参数 ； 不等比较指令 （ ｔｙｐｅ ． ｎ ｅｑ ）

和等于比较指令 （ ｔ ｙｐｅ ． ｅｑ ） 的建模规则类似 ， 只需将两条规则 中的 ＝ 和 ＃ 相

互替换 ； 指定操作数是有符号数的比较指令 （ ｔ ｙｐｅ ． ｌ ｔ ｓ ， ｔ ｙｐｅ ． ｌ ｅ ｓ等 ） 和基

本比较指令的建模规则类似 ， 只需将 ＜替换为 ＜
５

。

算术指令中 的选择指令 （ ｓ ｅ ｌｅｃｔ ） 需要三个操作数 ，如果栈顶变量 （心＾木＃ ）

等于 ０ ， 压入次栈顶变量 （对 否则压入次栈顶下的变量

如图４ ．６所示 ， 选择指令会被建模为两条数值约束不同的规则 。 这两条规则分别

表示根据栈顶变量值的不同 ， 对新的栈顶变量的赋值 。 因为选择指令需要三个操

作数而压入
一

个变量 ， 因此 汾如‘ 

－ ５Ｗ
＾ｐ

Ｃ＋ ／
＝ ｝

。

５２
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图 ４ ．６ 选择指令建衡議 ｜

入栈指令根据立即数或栈顶值获取对应 的变量 ， 并将变量值压入栈 中 。

根据压入栈 中变量的不 同来源 ， 入栈指令可 以分为 四类 ： ｔｙｐｅ ． ｃｏｎｓ ｔｉ压

入立 即 数 、 ｇｅｔ
＿

ｌ ｏ ｃ ａ ｌｉ压 入 局 部 变 量 、 ｇｅ ｔ
＿

ｇ ｌ ｏｂａ ｌｉ压入全 局 变 量

和 ｔ ｙｐ ｅ ． ｌ ｏａｄ
［
ｌ ｅｎ

］ｏ ｆ ｆ ｓ ｅ ｔ压入 内 存变量 。 对入钱 指 令 的 建模规 则 如

图４ ．７所示 ， 其中 内存加载指令 （ ｔ ｙｐｅ ，ｌ ｏａｄ ［
ｌ ｅｎ

］ｏ ｆ ｆ ｓ ｅ ｔ ） 以加载 ３２ 位整

数为例 。 除 内存加载指令需要从栈中弹出
一

个值作为 内存取址基址外 ， 其他指令

不使用栈变量 。 因此除内存加载指令外 ， 规则中 汾《￡＾＋ ；

－

５＾＆ 

＝

而内存加载指令对应的规则 中 ， ５ｔｏＣ＆

＝
０ 。 建模入栈指令的规则中

需要
一

个赋值约束用于表示对新栈顶值的赋值 。 因为 内存加载指令可能加载多

字节数据 ， 而内存变量是单字节的 ， 所以可能需要进行结果的拼接 。 图 中 的 ＣＭ ；Ｔ

操作符用于表示字节变量的拼接 。

５ ３
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图 ４ ．８ 出栈指令建模示童

出 栈指令将删 除栈顶变量 ， 并将栈顶值直接丢弃或者赋值其他变量。

图４ ． ８展示了对出栈指令的建模规则 ， 其中 内存写入指令以写入 ３２ 位整数为例

（ ｉ ３ ２ ．ｓ ｔｏｒ ｅｏ ｆ ｆ ｓ ｅｔ ） 。 对出栈指令的建模规贝 ！
］ ， 除ｄｒｏｐ指令对应的规 贝 ！ Ｊ 夕卜 ，

其他规则 中都使用赋值约束表示将栈顶值赋值给 目 标变量 。 因为 内存写入指令

可能要写超过
一

字节的数据 ， 因此其规则 中可能存在多个赋值约束 。 图 中 ｉ：ＣＴ

操作符用于表示字节截取操作 ， 五ｃｒ ／

？

表示截取从低到高第 ｉ 个字节 。 除 内存写

入指令外 ， 栈变量集合的变化为 ■Ｓｔｏｃ
＾ ）ｅ

－

ｉＳ

１

ｔｏ￡＾
ｐｅ＋ ／

＝
｛

５ｔｏｃ＾：

ｔｏｐ
｝

。 而 内存写入指

令对应的栈变量集合变化为 ＝
｛
ｓｔｏｃｈｐ

， ｝
。

（ ２ ） 建模控制分支

ＷＡＳＭ 的跳转指令 （ ｂ ｒ
＿

ｉ ｆｉ ） 根据栈顶的值判断是否进行跳转 。 该类指

令通常与 比较指令结合使用 ， 比较指令用于检查是否满足跳转条件 ， 并根据 比

较结果设置栈顶值 ， 然后跳转指令进
一

步决定是否跳转 。 如 图４ ．９所示 ， 跳转指

令被建模成两条数值约束和结果状态都不同 的规则 。 这两条规则 的数值约束不

同 ， 分别对应栈顶变量的不同取值 。 根据栈顶值的不 同 ， 结论中 的 Ｆａｒ 事实的

指令相对地址也不
一

样 。 跳转发生时是跳转 目标的地址 跳转不发生下

一

条指令的地址 ｐｃ＋ｉ 。 因为从栈中弹出 了
一

个变量 ， 所以栈变量集合的变化是

５４





第 ４ 章 基于 ＦＡＳＶＥＲＩＦ 的深度漏洞检测方法


Ｓｔａｃｋ
ｐｃ

－

Ｓｔａｃｋ
ｐｃ＋ １

＝

｛
ｓｔａｃｋ

ｔ（）ｐ
｝

， 或者Ｓｔａｃｋ
ｐｃ
－

Ｓｔａｃｋ
ｊｖｍｐ＿ｐＣ

＝
｛

ｓｔａｃｋ
ｔｏｐ ｝

〇

ｂｒｔｆ ｉ／ 

＾
Ｖａｒ

ｐｃ ＾

＂ ＇

 ＾
Ｓｔａｃｋ＾ ｓ ｔａｃｋ

，＾

＝０
］

－

［］

－ － ＞［
Ｖａｒ

ｐｃ＋ １ ｛

－

 ．

Ｓｔａｃｋ
＾ ， ） ］

ｒＪ １＾

ｙ
ｉ
Ｖａｒ
＾

ｉ

－

，
Ｓｔａｃｋ

ｐｃ
） ，

ｓ ｔａｃｋ
ｔｏｐ

＾
〇

］

－

［ ］

－ － ＞＼ｙａｒ
ＪｕｍｐｊＫ

｛

－

，
Ｓｔａｃｋ

ｊ
ｕｍｐｊＫ

） ＼

ｂｒ ｉ＾
［
Ｖａｒ
＾

ｉ

－

 ，
Ｓｔａｃｋ

ｐｃ
）＼
－

［］

－ － ＞ ［
Ｖａｒ

Ｊｕｍｐｊｘ
（

－

 ，

Ｓｔａｃｋ
Ｊ
ｕｍｐｊＫ

） ］

图 ４ ．９ 跳转指令建＾则

其他跳转指令 的建模类似于条件跳转指令 的建模规则 。 无条件跳转指

令ｂ ｒｉ的建模不存在对于栈顶值的判断 ， 而直接进行跳转。 因此无条件跳转

指令对应的规则 中不需要判断栈顶值的数值约束 ， 并且结论中 Ｆｂｒ 事实的指令

地址是 因为不用从找中弹出变量 ， 所以 汾〇￡＾＿＿＾ ；
＝

０ 。 ｉ ｆ 、

ｅ ｌ ｓ ｅ和ｅｎｄ定义的控制块分支建模规则如图４ ． １ ０所示 。 图 中前两条规则分别表

示根据栈顶值选择 ｉ ｆ分支还是ｅ ｌ ｓ ｅ分支 ， 类似于条件跳转指令建模规则 。 第三

条规则表示 ｉ ｆ对应的分支的最后
一

条指令 （ ｅ／ｓｅ＾ｃ
－

／ ） 建模时 ， 下
一

条指令的

地址是ｅｎｄ指令的位置 （ ｅｍ／
＿ｐｃ ） ， 而不是ｅ ｌ ｓ ｅ指令的位置 （ ｅ ／ｓｅ

＿ｐｃ ） 。
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图 ４ ． １ ０ｉｆ－ｅｌｓｅ
－

ｅｎｄ控制块建期Ｋ则

（３ ） 智能合约初始化建模

在每次智能合约执行之前 ， 都要根据 ＷＡＳＭ 文件 内容进行 内存 、 全局变量

和表的初始化。 因为这些初始化的操作不是函数 内指令 ， 所以建模初始化时不需

要考虑局部变量集合 。 本章使用事实 ＧＦ＃ 表示初始化时全局的状态 ， 并用递增

的索引进行标识 。 以
一

条对于 内存的初始化指令为例 ， 如图４ ． １ １所示 ， 它被建模

成
一

条具有多个赋值约束的规则 ， 前后状态以
一

个递增的索 引标识 。 因为状态转

移间没有全局变量的增加和减少 ， 所以规则的状态中不需要指明所有全局变量 。

对全局变量和对表的初始化指令的建模规则是类似的 ， 只 需修改赋值约束的 目

标变量 。
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图 ４ ． １ １ 内存初始化指令建＾则
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（４ ） 建模函数调用

ＷＡＳＭ 中的函数调用 （ ｃａ ｌ ｌｉ ） 指令 ， 会根据被调用 函数的参数个数 ， 将

调用者函数的栈顶值弹出 ； 当被调用 函数执行完成后 ， 将被调用 函数的栈顶值将

作为调用者函数的新栈顶值 。 如 图４ ． １ ２所示 ， 函数调用指令会被建模为产生四条

规则 ：

１ ） 第
一

条规则 ， 它 的前提是调用者 函数的 ｈｒ 事实 ， 结论 中包含
一

个

喂 事实 以及
一

个 Ｃｄ／ 事实 。 规则 中 的 ／表示调用者函数标识 ， ／ 表示

被调用者 函数标识 ， ｄ 表示调用者 函数 的调用深度 。 事实用 于暂存

调用者函数的当前状态 ， 并在调用结束后进行恢复 。 Ｆａｒ
＿

ｒｅ哪 事实使用调用

者 函数标识符 、 调用者 函数调用深度和指令地址进行标识 ， 以 区分递归调用

中不 同深度被暂存的状态 ； 暂存的状态 中 的栈变量不包括被弹 出 的变量 ， 即

＾

－版仏 ＝
｛
对叫― ，

， Ｇ［
０々 ） ｝

， 其中 是被调用 函数的参数

个数。 Ｃｆｌ／／ 事实 表示对于指定函数的调用 。 Ｑｒｆ／ 事实使用调用者函数标识 ，

被调用者函数标识和被调用 函数调用深度进行标识 ， 从而区分递归调用 中不同

的调用 。 规则
一

的前提中还包含多条赋值约束 ， 以建模将调用者函数的栈顶值弹

出作为调用 函数参数的操作 。

２ ） 第二条规则 ， 其前提是
一

个 ＆／／ 事实 ， 结论是被调用 函数的 Ｆｗ 事实 。

该规则 中 的 Ｆａｒ 事实表示被调用 函数的初始状态 ， 使用被调用 函数第
一

条指令

的地址作为标识 。

３ ） 第三条规则 ， 其前提是被调用 函数的 Ｆａｒ 事实 ， 结论包括
一

个

实 。 该规则的 Ｆｗ 事实表示被调用 函数的终止状态 ， 使用被调用 函数的终止指令

的地址作为标识 。 如果被调用 函数存在多个终止指令 ， 第三个规则也会有对应多

个 。

４ ） 第四条规则 ， 其前提是 及ｅｆｔ／ｒｎ 事实和 事实 ， 结论是调用者函数

的 Ｆｂｒ 事实 。 规则 中的 表示调用者函数弹出参数并压入返回值的栈顶高

度 ， ｃａ／／ｅｒ
＿／
ｏｐ 表示被调用 函数返回值对应的找顶高度 。 该规则 中 的 ＦａｒＪＴｅｍ／？ 事

实是之前被暂存的调用者函数状态 ， ｈｒ事实表示调用者函数新的状态 。 因为压

入了返回值 ， 所以被调用 函数的栈顶高度减少＆
＿

７ 。 因此 ＝
／ｏｐ＋４

－

７ ，

且细 ｃ％办 ［
０

，
！
＾ ） ｝

。 规则 四 中 的前提中包含
一

条赋值约束 ， 以建模将运行结果返回到调用者函数的栈顶的操作 。

间接函数调用指令 （ ｃａ ｌ ｉｊｎｄｉ ｒｅ ｃｔ ） 的建模类似于函数调用指令 ， 同

样是四种规则 以建模调用和返回 的过程 。 与普通的函数调用指令不同的是 ， 间接

函数调用指令需要使用栈顶值作为索 引 ， 去表格域中获取对应的被调用 函数指

针 。 因此间接调用指令会被建模多次 ， 分别对应于不同的被调用 函数 。 这多次建

模中 ， 分别使用不同的等于约束 ， 以限定栈顶变量的值为对应函数指针的索引 。

５６
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…
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Ｓｔａｃｋ

ｆＡｐｃ＋ｍ

图 ４ ． １ ２ 函数调用指令建模规则

ＥＯＳ ＩＯ 平台智能合约初始化完成后 ， 会从智能合约 的入 口 函数 （ ａｐｐ ｌｙ 函数 ）

开始执行 。 如图４ ． １ ３所示 ， 本章生成
一

条规则用来表示对智能合约的初始函数调

用 。 规则 中 表示完成初始化时的 （ＪＦａｒ 标号 ， ／是 ａｐｐ ｌｙ 函数的唯
一

标识 。

该规则 以最后的初始化状态为前提 ， 以 ａｐｐ ｌｙ 函数的第
一

条指令执行前的状态为

结论。 因为是最初始的函数调用 ， 规则 中 ａｐｐ ｌｙ 函数的调用深度为 ０ 。

［
ＧＶａｒ

ｅｍｉｊｄ〇 ］

－

［ ］

－ － ＞Ｗａｒ
ｆｆｉ 〇

（ｆ， 
０

，
Ｌｏｃａｌ

ｆｏ ｏ ，
Ｓｔａｃｋ

ｆｏ ｏ ） ｝

图 ４ ． １３ 初始函歎调用规则

（ ５ ） 建模库函数调用

库函数是 ＥＯＳＩＯ 平台 向合约提供的底层 ＡＰＩ ， 提供了对于链上数据库的增删

改查、时间戳获取 、合约调用等功能 。对库函数的调用和对普通函数的调用在形式

上是
一

致的 （ ｃ ａ ｌ ｌｉ ） ， 但是库函数的具体实现不在智能合约 中 ， 合约 中 只存在

库函数的函数签名 。 图４ ． １ ４展示了对于库函数调用的建模规则 。 规则 中 ， 需要根据

库函数签名 中是否存在返回值 ， 更改栈变量空间的大小 。 即 及 ＝

｛
伽味０

／
＞＋ ； ｝

（存在返回值 ） 或者 汾如＆＋ ７

－＝
０（无返回值 ） 。

ｃａｌｌ ｉ 
－＊

［
Ｖａｒ
＾

ｉ

－

＾ｔａｃｋ
＾

） ］

－

［ ］

－ － ＞［
Ｖａｒ
＾ ｉ

－

 ，
Ｓｔａｃｋ

，ｏｐ＋ Ｉ
） ］

图 ４ ． １ ４ 库函数调用建槟

５ ７
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

（ ６ ） 建模的 自动化实现

对于上述建模方法进行 自动化时 ， 主要面临两个问题 ：

１ ）栈顶高度的确定 ：栈顶高度即栈变量空间 的大小 ，上文中使用 印Ｐ符号进行

表示 。 栈顶高度主要用于表示栈变量空间 的大小变化和确定栈顶变量 （成

然而栈顶高度只有在确定了 函数 内执行路径和指令相对地址后才能确定 ， 并且

同
一

指令在不同的执行路径中栈顶高度可能不同 。

２ ） 内存地址的确定 ： 内存加载和写入指令都需要使用栈顶变量以计算具体

的 内存地址 。 本文的建模方法需要具体的 内存地址以确定对应的 内存变量 ， 因此

需要在建模时确定 内存地址 。 对于基址定义和 内存指令在同
一

函数中 的情况 ， 可

以通过数据流分析 、 控制流分析等方法确定 内存指令使用 的基址的具体值 。 然而

如果 内存基址是作为函数参数传入的 ， 则无法仅通过分析当前函数确定 内存基

址 ， 需要进
一

步确定函数的调用路径 。 将 内存基址作为函数参数的情况在 ＥＯ Ｓ ＩＯ

平台智能合约 中很常见 ， 这主要因为 ＥＯＳ ＩＯ 平台智能合约的编写语言是 Ｃ＋＋ 语

言 。 Ｃ＋＋ 语言中 的指针类型就是内存基址 ， 而指针类型可以作为函数参数 。 并且

在 Ｃ＋＋ 语言 中 ， 如果将非基本数据类型变量作为函数参数 ， 编译中会 自 动将函

数参数设置为变量的首地址。

为了解决上述问题 ， 本章采用 了基于符号执行的方法进行 自动化建模 。 本章

的 自 动化建模流程如 图 ４ ． １ ５所示 ： 首先 ， 基于 ＷＡＮＡ 的合约预处理模块 ， 对于

二进制格式的 ＥＯＳ ＩＯ 智能合约进行解析 ， 获取其合约信息 ， 如函数签名 、 初始

化内容 、 函数指令等信息 ， 从而确定各个指令的操作数个数和类型 、 跳转 目 标地

址、 入 口 函数标识符 、 库函数标识符等 。 然后 ， 从入 口 点函数进行指定调用深度

和分支深度的符号执行 ， 从而获取指令对应的栈顶高度和 内存指令需要的基址

值等信息 。 最后 ， 使用 以上搜集到的信息 ， 基于前述的建模方案 ， 完成 ＥＯ Ｓ ＩＯ 智

能合约的 自动建模 。 特别地 ， 对于 内存指令建模时 ， 需要在之前建模方案的基础

上 ， 在规则的前提中加入基址实际值和基址对应变量间 的等于约束 ， 以保证验证

时路径生成的正确性 。

４ ．２ ．２ 属性生成及相关模型修改

使用上述多重集合重写规则 ， 本章将智能合约的执行形式化建模为
一

个状

态转移系统 。 该状态转移系统的路径是从初始状态开始 ， 使用不同的规则进行状

态转移的转移路径 ， 如公式４ ．４所示 。

ｒ ＝ ０二
＆
么 呙

…

（
４ ．４

）

公式４ ．４中 ， ０ 为初始状态 ， ０ ， ＆ ， ＆ ，

． ． ．

，
５
？
是该路径上 的状态转移序列 ，

… ， 七 ，

…

， 七 为对应的状态转移标识 （动作 ） 序列 。

５ ８
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

ＷＡＮＡ

 Ｉ

￣

函数签名７

／指令／

二进制合约预处理ｗ＾ｍｍ±／



／入口函数＾
—＞指令自动化建模

縣行 —ｙｓｉｓ／
^

图 ４ ． １ ５ 自动建模方法示意图

为 了表示合约执行 中 的漏洞 ， 本章将使用量化时间 点的
一

阶逻辑公式定义

路径安全属性 ， 以表示上述状态转移系统中 的危险状态 。 路径安全属性使用规则

中 的状态转移标识 ， 定义动作发生的先后及因果关系 。 如果路径 ｒ对应的动作序

列满足路径安全属性定义的动作先后顺序和 因果关系 ， 则称路径 ｒ 满足安全属

性 。 对于
一

组多重集合重写规则 定义的状态转移系统 ， 如果其任意路径 ｒ 都

满足安全属性公式 ０ ， 则称 ｐ 满足安全属性 少 ， 记作

量化时间点 的
一

阶逻辑公式 由三种逻辑连接词 Ａ（ 也可写作 ＆ ） ，ｖ（ 也可写

作
丨

） ，

－

＞（ 也可写作 《〇 ／０ 、 两种量词 ３（ 也可写作 ￡ｘ ） ， Ｖ（ 也可写作 Ｗ ／／
）
和六种

原子命题共 同组成 。 六种原子命题包括 ：

１ ）
／＠ ／ ， 其 中 ／是模型 中 的状态转移标识 ， ／ 表示这个规则在状态转移路径

中发生的时间点 。

２ ）／＝

／ ， 表不 ／ 和
＿／ 项的值相 同 。

３ ） ＃１
＝ 办 ， 表示时间点 １ 等于 少 。

４ ）ｙ ， 表亦时间点 ｘ 在时间 点 少 之前 。

５ ） 巧 Ｃ
＆ 表示集合 Ｗ 是 Ｗ 的子集 （ 也写作 Ａ

＜＜
４ ） 。

６ ） 丄和 Ｔ 分别表示逻辑真和假 （ 也写作 了和厂 ） 。

本章接下来将对于 ＥＯ Ｓ ＩＯ 平台 智能合约主流的六种漏洞分别给出其安全属

性和对于模型 的进
一

步修改 。 之后本文将使用量化时间 点 的
一

阶逻辑公式表示

安全属性 ， 并继续使用 多重集合重写规则表示对模型的进
一

步修改 。 六种漏洞包

括 ： 假 ＥＯ Ｓ 漏洞 、 假收据漏洞 、 链上数据依赖漏洞 、 回滚漏洞 、 缺少权限检查

漏洞和整数溢出漏洞 。 本文在 ２ ． ４节 中给出 了这些漏洞 的原理和修复方法 。

（ １ ） 假 ＥＯ Ｓ 漏洞

假 ＥＯ Ｓ 漏洞对应 的安全属性是 ： 在合约 的 ａｐｐ ｌｙ 函数中 ， 不存在
一

条路径 ，

在该路径 中能够到达 ｏｎｊｎｍ ｓ ｆｅ ｒ 接 口 的处理函数 ， 并且这条路径中 ｃｏｄ ｅ 参数不

５ ９
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等于 Ｎ
（
ｅｏ ｓ ｉｏ ．ｔｏｋｅｎ

）
。 安全属性形式化为公式４ ． ５ ：

＇ ＇

ｎｏ ｔ（Ｅｘ＃ｔｌ＃ｔ２ ．Ｆａｋｅ
＿

ＥＯＳ
＿

Ｃｏｎｓｔｒａｎ ｉｔ〇＠ ｔｌ＆Ｏｎ
＿

Ｔｒａｎｓｆｅｒ〇＠ ｔ２＆． ｔ２＜ｔｌ
）

＇ ＇

（
４ ． ５

）

为了支持该属性 ， 需要对模型进行两项修改 ：

１ ） 模型 中 需要额外添加
一

条规则用 以表示 ａｐｐ ｌｙ 函数 的 ｃｏｄｅ 参数不等

于 Ｎ
（
ｅｏ ｓ ｉｏ ．ｔｏｋｅｎ

）
的情况 ， 如图４ ． １ ６所示 。 该规则和初始函数调用规则 ４ ． １ ３比较 ，

前提 中 多 了
一

条不等约束用 于表示 ｃｏｄｅ 参数不等于 Ｎ
（
ｅ〇ｓ ｉ〇 ．ｔ〇ｋｅｎ

）
， 并使用

ＦｆｌＡｅＪｆｉＫｏ／ｗ／ｒａｍＹＯ 标识这条规则的使用 。 规则 中 ｆ表示 ａｐｐ ｌｙ 函数 ， 即

ａｐｐ
ｌ
ｙ函数的ｃｏｄｅ参数 ， ６ １ ３ ８６６３ ５ ９ １ ５９２７６４９２８即为Ｎ（

ｅｏｓ ｉｏ ．ｔｏｋｅｎ
） 的值 。

２ ） 模型 中需要在 ｏｎｊｍｍｆｅｒ 接 口 的处理函数的第
一

条指令对应的规则 中 ，

使用 ０？
＿

ｒｍ／ｗ／ｅｒ（） 作为状态转移标识 。

［
Ｇ Ｖａｒ

ｅｎｄＪｄ〇 ， 
ｌｏｃａｌ

ｊ＾
６１ ３８６６３５９１５９２ ７６４９２８

］

－

［
Ｆａｋｅ

—

Ｃｏｎｓｔｒａｎ ｉｔＱ ］

 ＞［
Ｖａｒ

＾〇
ｔ
〇
（ｆ，

０
，
Ｌｏｃａｌ

＾〇
ｔ
〇 ｉ
Ｓｔａｃｋ

＾Ａ〇 ） ］

图 ４ ． １ ６ 假 ＥＯＳ漏洞对应的初始函数调用规则

（２ ） 假收据漏洞

假收据漏洞对应的安全属性是 ： 在合约 的 〇ｎ
＿

ｔｒａｎｓｆｅｒ 函数中 ， 不存在
一

条路

径 ， 在该路径中 ｔｏ 参数不等于合约 当前地址 ， 但能够进行敏感操作 （如发送内

联操作 、 调用 函数、 修改链上数据库等 ） 。 安全属性形式化为公式４ ．６ ：

＇ ＇

ｎｏｔ
（
Ｅｘ＃ｔｌ＃ｔ２ ． Ｆａｋｅ

＿

ＮｏｔｉＪｙ＿ＣｏｎｓｔｒａｎｉｔＱ＠ ｔｌ＆Ｓｅｎｓ ｉｔｉｖｅ０ｐ〇＠ ｔ２８ｃ ｔ２＜ｔｌ
）

＇ ＇

（
４ ．６

）

为 了支持该属性 ， 需要对模型进行两项修改 ：

１ ） 额外添加
一

条规则用 以表示 〇ｎ
＿

ｔｒａｎＳｆｅｒ 函数的 ｔｏ 参数不等于当前合约地

址的情况 ， 如图 ４ ． １ ７所示 ， 其中 ｆ是 ｏｎｊｒａｎｓｆｅｒ 接 口对应的处理函数标识 。 该规

则和原始的 〇ｎ
＿

ｔｒａｎＳｆｅｒ 函数的第
一

条指令建模的规则相 比 ， 前提中多 了
一

条不

等约束用于表示 ｔｏ 参数不等于当前合约地址 。 图 中 是 ｏｎｊｒａｎｓｆｅｒ 函数的

ｔｏ 参数 ，

＿

從／／表示智能合约地址 。

２ ） 对于进行敏感操作的指令 ， 在建模时使用 Ｓｅｎｓ ｉ ｔｉｖｅＯｐＯ 进行标识 。 敏感

操作包括转账和更新链上数据库 ， 转账需要调用 ｓｅｎｃＬｉｎ ｌ ｉｎｅ 、 ｓｅｍＬｄｅｆｅｒｅｄ 等库

函数 ， 而写入和修改链上数据库需要调用 ｄｂ
＿

ｕｐｄａｔｅ＿
＊ 和 ｄｂ

＿

ｓｔ〇ｒｅ
＿

＊ 类库函数 。

建模对于这些库函数调用时 ， 使用 Ｓｅｎ ｓ ｉｔｉｖｅＯｐＯ 进行标识 。

６０
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

［
Ｖａｒ
＾ ｏＵ ｈｃａｌ

！
手＿

ｓｅｌｆ＼

＿

 ［
Ｆａｋｅ

—

Ｎｏｔｉｆｙ—ＣｏｎｓｔｒａｉｎｔＱ ，
Ｏｎ

＿

ＴｒａｍｆｅｒＱ ］

 ＞…

） ］

图 ４ ． １ ７ 假收据漏湎对应的初始函歎调用规则

（ ３ ） 链上数据依赖漏洞

链上数据依赖漏洞对应的安全属性是 ： 在合约的响应函数中 ， 不存在
一

条路

径 ， 在该路径中获取了链上的状态 ， 并在之后进行了敏感操作 。 安全属性形式化

为公式４ ．７ ：

＇ ＇

ｎｏ ｔ
｛Ｅｘ ＃ｔｌ＃ｔ２ ．Ｇｅｔ

＿

Ｂｌｏｃｋ
＿

ＳｔａｔｅＱ＠ ｔｌ＆ ＳｅｎｓｉｔｉｖｅＯｐ〇＠ ｔ２＆． ｔ２＜ｔｌ
）

＇ ＇

（
４ ．７

）

为 了 支 持 该 属 性 ， 需 要 在 模 型 中 使 用 Ｇ＾
＿

５／ｏｃＡ ：

＿

５ｔｏ／ｅ
（） 标 识 对 于

ｔａｐｏｓ
＿

ｂ ｌｏｃｋ
＿

ｎｕｍ 和 ｔａｐｏｓ
＿

ｂ ｌｏｃｋ
＿ｐ

ｒｅｆｉｘ 等库函数的调用建模规则 。

（４ ） 回滚漏洞

回滚漏洞对应的安全属性是 ： 不存在
一

条路径 ， 该路径先使用 区块链状态值

作为ｒｅｎｔ指令的
一

个操作数 ， 然后生成了 内联操作类别的消息来执行转账操作 。

回滚漏洞只会出现在赌博智能合约 中 ， 而这类合约的
一

个特征是使用 区块链状

态值作为 ｒｅｎｔ（求余 ） 指令的操作数Ｗ 。 安全属性形式化为公式４ ．８ ：

＇ ＇

ｎｏｔ
（
Ｅｘ ＃ｔｌｍ２ ．Ｓｅｎｄ〇 ＠ ｔｌ＆Ｂｌｏｃｋ

＿

Ｓｔａｔｅ〇＠ ｔ２８ｃ ｔ２ ＜ｔｌ
）

＂

 （
４ ． ８

）

为 了支持该安全属性 ， 需要进行两项模型修改 ：

１ ） 使用 Ｓｅｎｄ
（） 标识 ｓｅｎｄ

＿

ｉｎ ｌ ｉｎｅ 库函数调用所对应的规则 。

２ ） 通过数据流分析 ， 确定使用 了 区块链状态值作为操作数的 ｒｅｍ指令 ， 并

在建模时使用 Ｂ ｌｏｃｋ
＿

Ｓｔａｔｅ〇 标识这些ｒｅｍ指令对应的规则 。

（ ５ ） 缺少权限检查漏洞

缺少权限检查漏洞对应的安全属性是 ： 在所有进行了敏感操作的路径上 ， 进

行敏感操作之前都进行 了权限检查 。 安全属性形式化为公式４ ．９ ：

＇ ＇

Ａ ｌｌ ＃ｔｌ ．ＳｅｎｓｉｔｉｖｅＯｐ〇 ＠ ｔｌ＝＝＞Ｅｘ ＃ｔ２Ａｕｔｈｅｎｔｉｃａｔｅ〇＠ ｔ２８ｃ ｔ２＜ｔｌ

＇ ＇

（
４ ．９

）

该安全属性需要在建模时 ， 使用 Ａｕｔｈｅｎｔ ｉｃａｔｅＯ 标识使用进行权限检查操作

的指令规则 。 权限检查操作包括调用 ｒｅｑｕ ｉｒｅ
＿

ａｕｔｈ 、 ｒｅｑｕ
ｉｒｅ
＿

ａｕｔｈ２ 和 ｈａｓ
＿

ａｕｔｈ 这三

个库函数 。

（ ６ ） 整数溢出漏洞

对于整数溢出漏洞 ， 对应的安全属性是 ： 在所有可能发生整数溢出 的操作

时 ， 结果不会到达定长整数的表示边界 。 可能存在整数溢出 的操作即进行 ３２ 位

６ １
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

或 ６４ 位整数的加法 、 减法和乘法操作时 ， 操作的至少
一

个操作数来 自攻击者可

控制的输入或链上状态 。 安全属性形式化为公式４ ． １ ０ ：

＇ ＇

ｎｏ ｔ
｛
Ｅｘ ＃ｔｌ ．ＯｖｅｒＦｌｏｗ〇＠ ｔｌ

）

ｕ

 （
４ ． １ ０

）

为了支持该安全属性 ， 对于可能存在整数溢出 的操作建模时 ， 添加
一

条额

外的规则 。 图 ４ ． １ ８展示了对于存在整数溢出风险的 ３２ 位整数加法指令的建模规

［
Ｖａｒ
＾

ｉ
—

 ， 
Ｓｔａｃｋ

ｐｃ
） ， ｓ ｔａｃｋ

，ｏｐ
＿

ｉ
：
＝ｓ ｔａｃｋ

，ｏｐ 

＋ｓ ｔａｃｋ
，＾ ］

－

〇

ｉ３２ ． ａｄｄＪ
－＞

［
Ｖａｒ

ｐｃ＾
： ．

，
Ｓ ｔａｃｋ
ｓ ） ］

Ｗａｒ
ｐ〇￥ ｉ （

…

，
Ｓｔａｃｋ

ｐｃ＋ ］ ） ，
ｓ ｔａｃＫ 〇ｐ

－

＼
＝２ １ ４７４８３６４７

］

－

［
Ｏ ｖｅｒＦ ｌｏｗＱ ］

—— ＞［
Ｏ ｖｅｒｆ ｌｏｗ

＿

ＥｎｄＱ ］

图 ４ ． １８ 存 出风险的加法指令建＾则

贝 Ｉ

Ｊ 。 图 ４ ． １ ８中 的第二条规则就是额外添加的规则 。 该规则的前提是第
一

条规则 中

结论的 Ｆａｒ 事实 ， 并使用
一

个等于约束 ， 表示计算结果变量的值等于当前数位可

表示的最大值 ＾３ ２ 位有符号整数的最大值即为 ２ １ ４７４８３６４７ 。 将该规则的标识为

ＯｖｅｒＦｌｏｗ〇 〇

４ ．２ ． ３ 自动验证

本章的验证模块以 ＦＡＳＶＥＲＩＦ 的验证模块为基础 。 ＦＡＳＶＥＲＩＦ 验证模块负

责根据模型和安全属性进行证明 ， 最后生成违反安全属性的状态转移路径或者

证明安全属性成立 。 图４ ． １ ９展示了ＦＡＳＶＥＲＩＦ 的验证模块的工作流程 ， 它对模型

文件进行语法解析以获得规则集合和安全属性 。 对于进行有效性检查的安全属

性 ， 验证模块将其转化为检查否命题的可满足性 ， 从而寻找安全属性的反例 ； 对

于表示某些行为在执行中不会发生的安全属性 ， 验证模块通过简化命题 ， 以寻找

证明该安全属性的路径 。 因此可 以将 ＦＡＳＶＥＲＩＦ 的证明过程看成是状态转移树

中搜索路径的过程 。 不同于常规树搜索算法中 自顶向下的搜索 ， ＦＡＳＶＥＲＩＦ 的验

证器首先根据安全属性得到 目 标状态 ， 然后反向的搜索可以到达起始状态 （ ０ ）

的状态转移路径 。 在每
一

步的搜索中 ， 根据 目 前所必须的事实集合 ， ＦＡＳＶＥＲＩＦ

的验证器查询可能产生这些事实的规则 ， 并逐
一

尝试这些规则 。 当验证器尝试
一

条规则时 ， 如果规则 中存在数值约束 ， 验证器会将约束加入到约束集合的开头 ，

并进行约束集合的求解 。 如果验证器约束集合无法满足 ， 验证器会尝试其他的规

则 ； 如果当前所有规则都无法满足 ， 则 回退到上
一

对应多条规则的事实集合 。 如

果无法回退或发现完整路径 ， 则输出对应的验证结果 。

本文的验证模块对 ＦＡＳＶＥＲＩＦ 的验证模块的扩展包括两部分 ：

６２
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图 ４ ． １ ９ＦＡＳＶＥＲＩＦ 验证模块工作流程示意图

１ ） 扩 展 了 表达 式 的 运算 符集 合 。 根据 本 章 的 自 动 化 建模 方 案 ， 除 了

ＦＡＳＶＥＲＩＦ 支持的常规四则运算和取模取余外 ， 还需要额外 的算术操作如位或 、

位与 、 移位等 。 同时还需要加入本文在 图 ４ ． ７和 图 ４ ． ８中 自 定义的字节拼接运算符

（ ＣＡＴ ） 和字节截取运算符 （ ＥＣＴ ） 。

２ ） 扩展 了数值约束的种类 。 根据公式４ ． ３ 中定义的本章 的建模方案需要的数

值约束 ， 除 了ＦＡ ＳＶＥＲ ＩＦ 验证模块中 已提供的数值约束外 ， 还需要符号数 比较

小于的数值约束 。

除 了上述这些必要的扩展外 ， 为 了提高验证速度 ， 本章的验证模块采取 了两

种优化措施 ：

１ ） 修改 了数值约束的整数表示 ， 以优化约束求解时 间 。 ＦＡ ＳＶＥＲＩＦ 的验证

器 中进行数值约束求解时 ， 对于有限长度的整数 ，

一

律使用 的是 ２ ５ ６ 位长度进行

求解 。 这对于 ＦＡ ＳＶＥＲ Ｉ Ｆ 来说是合理的 ， 因为 以太坊合约 中并不能使用 不 同长

度 的整数进行运算 。 然而将有限长度整数都认为是 ２ ５ ６ 位 ， 会使得约束求解时

需要耗费更多 的时 间 ， 因为模型求解器需要考虑整数更多可能 的情况 。 本文对

于 ＥＯ Ｓ ＩＯ 智能合约 的 内存建模时 ， 每个字节被建模为
一

个变量 ， 如果仍然将每

个字节变量扩展到 ２ ５ ６ 位 ， 会使得 内存变量空间实际上扩大到 ６４ 倍 ， 导致验证

时间过长 。 因此本章修改 了验证器 内部对于定长整数的表示和计算 ， 以加速约束

求解 。 同时 ， 本章对于建模方案 中提到 的数值约束 ， 添加 了 它们的变种 ， 以支持

６ ３





第 ４ 章 基于 ＦＡＳＶＥＲＩＦ 的深度漏洞检测方法


不同的整数位宽 。 以等于约束 （＝ ） 为例 ， 添加 了
＝

Ｓ
、
＝

Ｍ 、
＝

％ 、
＝

？ 等数值约

束 ， 分别表示不同位宽的整数间的等于 比较关系 。 特别 的 ， 本章将 ＝ 定义为和

等价 ， 因为 ３２ 位是 ＥＯＳＩＯ 平台智能合约最常使用 的位宽 。

２ ） 使用 了延迟约束求解的方法 ， 以优化约束求解次数 。 ＦＡＳＶＥＲＩＦ 的验证

模块中 ， 每使用
一

条存在数值约束的规则扩展路径 ， 就进行
一

次约束求解 。 然而 ，

在对本章的模型进行路径探索时 ，

一些规则即使存在数值约束也没有必要进行

约束求解 。 如算术指令对应的建模规则 ， 这些规则 中 只存在赋值约束 ， 并且赋值

约束的左右表达式中都不含常量 ， 如图４ ．４所示。 由于赋值约束右表达式中 的变

量值都还未被确定 ， 这样的赋值约束添加进约束集合中 ， 是不会使得约束集合求

解出现矛盾的 。 因此 ， 本文添加了事实 ， 只有当路径生成时遇到这个

事实后才会进行
一

次约束求解 。 在建模时 ， 在两类规则的前提中加入 Ｓｏ／ｖ＾Ｃｏａｗ

事实 。

一

类是第
一

条初始化指令对应规则 ， 以保证对每条生成的路径至少进行了

一

次约束求解。

一

类规则 中含赋值约束 ， 并且赋值约束的右表达式中包含常数 。

为了支持上述扩展和优化中提到的新运算符和特殊事实 ， 本章对 ＦＡＳＶＥＲＩＦ

验证模块内部进行了修改 。 首先修改了验证器的语法解析模块 ， 在其中添加 了新

的关键字并调整了运算符之间 的优先级 。 其次 ， 为 了支持新运算符的语义 ， 本文

在处理数值约束类的特殊事实生成约束集合时 ， 识别新的运算符并根据运算符

的定义调用相应的 ｚ３ 功能 。 为 了支持新的特殊事实 ， 在路径探索时解析并处理

特殊事实时 ， 本章添加了新的特殊事实的识别条件和功能实现 。 本文新添加的特

殊事实的功能分为两类 ，

一

类是用于添加约束集合 ，

一

类进行约束求解并根据结

果决定是否终止这条路径继续生成 。 并且 ， 本章去掉了数值约束类特殊事实处理

时的 自动约束求解 。

４ ． ３ 实验结果与分析

４ ． ３ ． １ 实验 目的与环境

为了解决当前符号执行方法因主观策略剪枝和固定分支深度剪枝方法造成

的漏洞遗漏问题 ， 本研宄提出 了
一

种基于 ＦＡＳＶＥＲＩＦ 的漏洞检测方法 ， 从而实

现了ＥＯＳＩＯ 平台智能合约的深度漏洞检测工具 ＥＯＳＶＥＲＩＦ 。

为了验证 ＥＯＳＶＥＲＩＦ 的检测效果和检测性能 ， 本节设计了 以下两个实验 ， 实

验配置和本文３ ． ３节相 同 ：

１ ） 实验
一

： 复杂合约检测效果对 比实验。 鉴于当前符号执行因采用 固定分

支深度剪枝等策略而导致漏洞遗漏的 问题 ， ＥＯＳＶＥＲＩＦ 采用 了 自动建模和反向路

径构建的验证方法 。 为了验证 ＥＯ ＳＶＥＲＩＦ 在具有复杂分支的智能合约 中 的漏洞

检测效果 ， 本实验构建了包含不同循环个数的智能合约 ， 并分别使用 ＥＯＳＶＥＲＩＦ

６４
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

和 ＥＯ ＳＬ 进行漏洞检测 ， 以评估 ＥＯ ＳＶＥＲＩＦ 的检测效果的检测性能 。

２ ） 实验二 ： 智能合约检测效果实验 。 Ｅ０ ＳＶＥＲ１Ｆ 作为前
一

工作 的补充 ， 旨

在综合实现对 ＥＯ Ｓ ＩＯ 平台 智能合约 的高覆盖率和高精度 的漏洞检测 。 因此 ， 本

实验使用 ＥＯ ＳＶＥＲ Ｉ Ｆ 对 ＥＯ ＳＬ 检测智能合约验证数据集的阴性样本进行 了检测 ，

以评估 ＥＯ ＳＶＥＲ Ｉ Ｆ 在实际合约 中 的检测效果 。

４ ． ３ ． ２ 复杂合约检测效果对比实验

本实验将人工构造具有不同复杂分支程度 的智 能合约 。 具体来说 ， 本实验

在合约 的响应函数 中插入循环和漏洞 ， 插入的循环个数反映 了 该智能合约 的复

杂程度 。 图 ４ ． ２０展示 了插入 的循环代码 。 在此示例 中 ， 变量 ｓｙｍｊｎ
ｐ
ｕｔ 表示合

约 的可变输入值 ， 仅 当此类输入作为分支条件时 ， 符号执行的路径才会产生分

叉 ， 因此代码 中使用 ｓｙｍｊｎｐｕｔ 作为是否结束循环的判断条件 。 循环代码中改变

Ｃ〇ｎｄ ｉ ｔ ｉ 〇ｎ
＿

Ｖａ ｒ 变量的值 ， 它的取值决定 了漏洞是否触发 。 为简单考虑 ， 循环代码

中将 Ｃ〇ｎｄ ｉｔ ｉ〇ｎ
＿

Ｖａｒ 的改变设置为每次循环值乘 以 ２ ， 而将漏洞触发条件设置为

Ｃ〇ｎｄ ｉ ｔ ｉ〇ｎ
＿

Ｖａｒ 变量值等于
一

个常数 （ ２ 的整数幂 ） 。 为 了避免编译器对代码进行

优化 ， 代码中将常量值 ２ 替换为变量 ｐ 。 在实际合约执行中 ， 循环的结果必然导

致 ｃ ｏｎｄ ｉｔ ｉｏｎ
＿

ｖａｒ 等于 ｓｙｍ
＿

ｉｎｐｕ
ｔ 。 然而 ， 由于符号执行需要同时考虑 ｓｙｍ＿ ｉ ｎｐ ｕ ｔ 的

所有取值 ， 因此在符号执行 中 ， ｃ〇ｎｄ ｉ ｔ ｉ 〇ｎ
＿

Ｖａｒ 的取值实际上取决于模拟执行循环

体 内 部代码的次数 ， 而该次数受符号执行分支深度参数限制 。 为增加智能合约

的复杂程度 ， 本实验在智能合约 中插入 了 更多 的循环代码 ， 并分别使用 不 同 的

ｓｙｍ
＿

ｉ ｎ
ｐ
ｕ ｔ 和 ｃｏｎｄ ｉ ｔ ｉ ｏｎ

＿

ｖａ ｒ 变量 。 只有当所有 ｃｏｎｄ ｉ ｔ ｉ ｏｎ
＿

ｖ ａ ｒ 变量分别和某个常数

相等时才会触发漏洞 。

对上述的智能合约 ， 本实验进
一

步将回滚漏洞插入到响应函数中 。 具体而言 ，

需要在函数开头插入模拟赌博智能合约 的特征代码 ［
３

］

， 并在所有循环代码之后

插入对 ｃｏｎｄ ｉ ｔ ｉｏｎ
＿

ｖａｒ 变量值的判断 ， 取值满足条件时会调用 ｓ ｅｎｄ
＿

ｉｎ ｌ ｉｎｅ 库 函数 。

以插入 了三个循环的情况为例 ， 插入的 回滚漏洞代码如 图 ４ ． ２ １所示 。 其中 ， 第 １

行为插入响应函数开头 的代码 ， 第 ４ 到 ８ 行为对于 ｃ ｏｎｄ ｉ ｔ ｉｏｎ
＿

ｖ ａｒ 的条件判断和 寸

应的 ｓｅｎｄ
＿

ｉｎ ｌ ｉｎｅ 库函数的调用 。 可以观察到 ， 代码第 ４ 行 中对 ｃ ｏｎ ｄ ｉ ｔ ｉ ｏｎ
＿

ｖ ａ ｒ 的条

件判断之间使用 了＆＆ 作为连接 ， 因此需要分别对 ｃｏｎｄ ｉ ｔ ｉ ｏ ｎ
＿

ｖ ａ ｒ ｌ 、 ｃ ｏｎｄ ｉ ｔ ｉ ｏ ｎ
＿

ｖ ａ ｒ２

和 ｃｏｎｄ ｉ ｔ ｉｏｎ
＿

ｖａ ｒ３ 更新 ｒ ｌ 次 、 ｒ２ 次和 ｒ３ 次后才能满足条件 。 插入完成后 ， 本实

验使用 Ｅ０ Ｓ １０ 官方编译器将智能合约编译到 ＷＡ ＳＭ 格式 。

ｌ ｉｎ ｔｃ ｏｎｄ ｉ ｔ ｉ ｏｎ
＿

ｖａ ｒ＝ ０ ；

２ ｆ ｏ ｒ
（
ｉｎ ｔｉ

＝
０ ； ｉ ＜ ｓ ｙｍ

＿

ｉ ｎｐｕ ｔ ； ｉ ＋ ＋ ） ｛

３ｃ ｏｎｄ ｉ ｔ ｉ ｏｎ
＿

ｖａ ｒ＝ ｃ ｏｎｄ ｉ ｔ ｉ ｏｎ
＿

ｖａ ｒ
＊

ｐ ；

４ ｝

图 ４ ． ２ ０ 插入合约的循环代码示例

６ ５
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ｌ ｉ ｎ ｔａ＝ｔ ａｐｏ ｓ
＿

ｂ ｌ ｏ ｃ ｋ
＿

ｎｕｍ
（ ）

＊
ｔ ａｐ ｏ ｓ

＿

ｂ ｌ ｏ ｃｋ
＿

ｐ ｒ ｅ ｆ ｉ ｘ （ ）
％ ２ ３ ；

２ …

３

４ｉ ｆ
（
ｃ ｏｎｄ ｉ ｔ ｉ ｏｎ

＿

ｖａ ｒ ｌ
＝＝

（
ｌ ＜ ＜ ｒ ｌ

）
＆ ＆ ｃ ｏｎｄ ｉ ｔ ｉ ｏ ｎ ｖａ ｒ ２

＝＝

（
ｌ ＜ ＜ ｒ ２

）
＆ ＆ ｃ ｏｎｄ ｉ ｔ ｉ ｏｎ ｖ ａ ｒ ３

＝＝

（
ｌ？ｒ ３

）

＿

 ｛

５ａ ｃ ｔ ｉ ｏｎ
（ ｐｅ ｒｍ ｉ ｓ ｓ ｉ ｏｎ

—

ｌ ｅｖｅ ｌ
｛
—

ｓ ｅ ｌ ｆ
，Ｎ

（
ａ ｃ ｔ ｉ ｖｅ

） ｝ ，

６ Ｎ
（
ｅ ｏ ｓ ｉ ｏ ． ｔ ｏ ｋｅｎ

） ，Ｎ
（
ｔ ｒ ａｎ ｓ ｆ ｅ ｒ

） ，

７ｍａ ｋｅ
＿

ｔ ｕｐ ｌ ｅ
（

＿

ｓ ｅ ｌ ｆ ，Ｎ
（
ｆ ｒｏｍ ） ，ａ ｓ ｓ ｅ ｔ

（
１ ０ ０ ０

） ，ｓ ｔ ｒ ｉ ｎ ｇ （

＂

ｔ ｅ ｓ ｔ
＂

） ） ）
．

ｓ ｅｎｄ
（ ） ；

８ ｝

图 ４ ．２ １ 插入合约的回滚漏洞代码示例

在本实验中 ＥＯ ＳＬ 被选作对 比方法 ， 并对其在不 同 的分支深度限制参数下

的漏洞检测效果进行 了测试 。 具体而言 ， ＥＯ ＳＬ 的分支深度限制被设为 １ 、 ５ 、 １ ０

和 ２０ ， 并分别对插入循环代码的函数进行模拟执行 。 为 了避免耗费过多时间 ， 本

实验将漏洞发生条件中 的常数 （ 如 ｒ ｌ 、 ｒ２ 和 ｒ３ 等 ） 都设置为 ３ 。 鉴于 ＥＯ ＳＬ 采

用 了代码反序列化省略策略而不考虑响应函数调用之前 的代码 ， 为 了 比较的公

平 ， 本实验中 的 ＥＯ ＳＶＥＲＩＦ 仅对插入 了循环代码的响应函数进行建模和 自 动验

证 。 对于 ＥＯ ＳＶＥＲ ＩＦ 和 ＥＯ ＳＬ 漏洞检测的超时时间 ， 本实验都设置为 ２ ０ 个小时 ，

若超时则视为未能成功检测到漏洞 。

复杂智能合约检测效果实验的结果见表４ ． １ 。 表中 ｄ 表示 ＥＯ ＳＬ 的分支深度

限制参数 ， ＥＯ ＳＬ（ ｄ
＝

ｌ ） 表示分支深度参数设置为 １ 时的 ＥＯ ＳＬ 工具 。 表中 的 ／

表示对应方法成功检测到漏洞 ， Ｘ表示对应方法未能成功检测到漏洞 。 实验结果

表明 ： 随着智能合约复杂度的增加 ， ＥＯ ＳＬ 需要更大的分支深度限制参数才能检

测到漏洞 。 如仅包含
一

个循环的智能合约 ， ＥＯ ＳＬ（ ｄ
＝

ｌ ） 无法检测其 中 的漏洞 ，

而当 ｄ 为 ５ 或 以上时 ， ＥＯ ＳＬ 可以检测该合约 中 的漏洞 。 类似的 ， 包含两个循环

的智能合约可 以在 ｄ 为 １ ０ 或以上时被检测到 ， 而包含 ３ 个循环的智能合约可 以

在 ｄ 为 ２ ０ 时被检测到 。 对 比 ＥＯ ＳＶＥＲＩＦ 和 ＥＯ ＳＬ 的实验数据 ， 发现 ＥＯ ＳＶＥＲＩＦ

能够检测到循环数量为 ６ 的智能合约 中 的漏洞 ， 而这是 ＥＯ ＳＬ 在实验中各种参

数 ｄ 设置下都未能检测到 的 。 总而言之 ， ＥＯ ＳＶＥＲＩＦ 能够实现对 ＥＯ Ｓ ＩＯ 平台智

能合约 的高精度漏洞检测 。

表 ４ ． １ 复杂智能合约检测效果实验结果

循环数＾
ＥＯ ＳＶＥＲＩＦＥＯＳＬ（ ｄ

＝

ｌ ）ＥＯ ＳＬ（ ｄ
＝

５ ）ＥＯ ＳＬ（ ｄ
＝

１ ０ ）ＥＯ ＳＬ（ ｄ
＝

２ ０ ）

＾

ｉ７７Ｖ７７

２＾ＸＸ？？

３ＸＸＸ？

４ＺＸＸＸ？

５？ＸＸＸ？

６？


Ｘ


Ｘ


Ｘ


Ｘ

表４ ． ２展示 了各方法进行漏洞检测时所消耗的时间 。 从实验结果可 以观察到 ，

６ ６
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对于具有相 同循环数量的智能合约 ， 在使用 ＥＯ ＳＬ 并分别设置分支深度限制为

１ 、 ５ 、 １ ０ 和 ２０ 时 ， 漏洞检测所需时间呈现上升趋势 。 这
一

现象归 因于参数 ｄ 的

增加导致 ＥＯ ＳＬ 探索的分支长度增加 ， 进而增加 了模拟时间和约束求解时间 。 此

夕卜 ， 随着分支深度限制参数的增加 ， ＥＯ ＳＬ 在使用相 同参数 ｄ 下所需的检测时间

也呈现增长趋势 ， 而这种趋势在参数 ｄ 更大时更为显著 。 这是因为循环数量越

多 的合约 ， ＥＯＳＬ 需要模拟更多 的分支路径 ， 进而增加时间成本 。 另外 ， 当参数

ｄ 增大时 ， 增加相 同数量的分支会导致更多的时间消耗 ， 因为新分支需要进行更

深的探索 。 当 智能合约 的复杂程度较低时 ， ＥＯＳＶＥＲＩＦ 的漏洞检测时 间并没有

优势 。 然而 ， 随着智能合约复杂度的增加 ， ＥＯ ＳＶＥＲＩＦ 漏洞检测的时间增长相对

ＥＯ ＳＬ（ ｄ
＝
２０ ） 的增长更为平缓 。 这使得 ＥＯ ＳＶＥＲＩＦ 在处理复杂程度较高的智能

合约 （例如循环数为 ５ ） 时 ， 相较于同样能检测 出漏洞的 ＥＯ ＳＬ（ ｄ
＝

２０ ） ， 具有更

短的漏洞检测时间 。 因此实际使用 中本文建议结合两种方法 ， 使用 ＥＯ ＳＬ 进行大

规模的漏洞检测 ， 使用 ＥＯ ＳＶＥＲＩＦ 对重点智能合约进行更精确 的分析 。

表 ４ ．２ 复杂智能合约检测时间

方沙
循环数—

ＥＯ ＳＶＥＲＩＦＥＯＳＬ
（
ｄ
＝

ｌ
）ＥＯ ＳＬ

（
ｄ
＝

５
）ＥＯ ＳＬ

（
ｄ
＝

１ ０
）ＥＯＳＬ

（
ｄ
＝

２ ０
）

１４７ １ ６ ．２６ ｓ ９５ ． ３ １ ｓ １ １ ３ ． ７９ ｓ １ ３ ０ ． ０５ ｓ ８ １ ． ５ ２ ｓ

２４ ８ ７６ ． ７２ ｓ ８ ５ ． ３ ７ ｓ９４ ．４ ５ ｓ １ ２ ５ ． ３ ２ ｓ １ ７３ ． ７２ ｓ

３５ ５ ５ ０ ．２８ ｓ９ ３ ．４６ ｓ １ ０５ ． ６ ７ ｓ １ ７ ３ ． ３ ５ ｓ７０ ８ ． ２ ８ ｓ

４７６ ３ ３ ． ３ １ ｓ ９７ ． １ ６ ｓ １ ０９ ． １ ７ ｓ２ ７ ８ ． １ ９ ｓ２ ６０ ７ ．２ ５ ｓ

５８ ９２４ ． １ ３ ｓ １ ００ ． ９９ ｓ １ １ ３ ． ８４ ｓ４ １ ７ ． ７４ ｓ９ ２ ５ ２ ． １ ３ ｓ

６ １ ５ ７ ５ ６ ． ５ １ ｓ １ ００ ． ２３ ｓ １ １ ５ ． ５ １ ｓ １ １ ０ ７７ ． ３ １ ｓ １ ８ ７５ ０ ． ８６ ｓ

４ ． ３ ． ３ 智能合约检测效果实验

本工作 旨在作为第
一

个工作提 出 的漏洞检测方法的补充 ， 以减少漏报从而

提高检测准确率 。 因此 ， 本实验使用第
一

个工作 的 阴性样本作为智能合约数据

集 ， 从中随机选择 了５ 个检测结果为真阴性的合约和 ５ 个具有假阴性检测结果

合约样本 。 为 了验证安全属性 ， 本实验设定 了最大使用 内存限制为 １ ２６Ｇ ， 并将

验证时间上限设置为 ２４ 小时 。 修改 内存限制和物理 内存大小
一

致 ， 以避免验证

器使用交换区带来的性能损失 。 若在 内存限制和时间 限制 内未能成功验证安全

属性 ， 则认为智能合约满足相应的安全属性 ， 也即不存在漏洞 。

实验结果如表４ ． ３所示 。 ＥＯＳＶＥＲＩＦ 成功发现 了ＥＯ ＳＬ 未能检测到 的 ６ 个漏

洞 ， 这使得 ＥＯＳＶＥＲＩＦ 在整数溢 出 、 回滚和缺少权限检查等漏洞 的检测效果方

面与采用各种参数设置的 ＥＯ ＳＬ 相 比均有所提升 ， 并且在链上数据依赖漏洞 的

检测方面与 ＥＯ ＳＬ 达到 了相 同 的最优结果 。 尤其值得注意的是 ， 在回滚漏洞的检

测方面 ， ＥＯＳＶＥＲＩＦ 相较于 ＥＯ ＳＬ 的最优结果 ， 检测准确率提高 了４２ ． ８６％ ，Ｆ １

值提高 了１ ５ ０ ． ００％ 。 综合本实验中 ＥＯ ＳＶＥＲＩＦ 的检测结果与 ＥＯ ＳＬ 原本的实验

６７
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

表 ４ ．３ 智能合约检测效果实验

漏洞类型


方法ＴＰＦＰＴＮＦＮＡＣＣＦ １

ＥＯＳＶＥＲＪＦ４０６０ １ ００ ．０ ０％ １ ００ ．００％

“认＊ＥＯＳＬ
（
ｄ
＝

５
）２０６２８０ ． ００％６６ ．６７％

缺少权限检查
ＥＯ ＳＬ

（
ｄ
＝

１ ０
）２０６２８０ ．００％６６ ．６７％

ＥＯＳＬ
（
ｄ
＝
２０

） １０６３７０ ．００％４０ ．００％

ＥＯＳＶＥＲＩＦ４０６０ １ ００ ．００％ １ ００ ．００％

＾ＥＯＳＬ
（
ｄ
＝

５
） １０６３７０ ．００％４０ ． ００％

回滚
ＥＯＳＬ

（
ｄ
＝

１ ０
） １０６３７０ ．００％４０ ．００％



ＥＯＳＬ
（
ｄ
＝
２０

）００６４６０ ．００％－

ＥＯＳＶＥＲＩＦ １０９０１ ００ ．００％１ ００ ．００％

＿
ＥＯＳＬ

（
ｄ
＝

５
） １０９０ １ ００ ． ００％ １ ００ ．００％

链上数据依赖
ＥＯＳＬ

（
ｄ
＝

１ ０
） １０９０ １ ００ ．００％１ ００ ．００％

ＥＯＳＬ
（
ｄ
＝
２０

）００９ １９０ ． ００％－

ＥＯＳＶＥＲＩＦ２０７ １９０ ．００％８０ ．００％

赦备讲 山ＥＯＳＬ
（
ｄ＝５

）００７３７０ ．００％－

整数溢出

ＥＯＳＬ
（
ｄ
＝

１ ０
） １０７２８０ ． ００％５０ ．００％

ＥＯＳＬ
（
ｄ
＝

２０
） １０７２８０ ．００％５ ０ ． ００％

结果 ， 漏洞检测准确率和 Ｆ Ｉ 值达到 了９７ ． ３ ６％ 和 ９ ５ ． １ ７％ 。 特别地 ， 两种方法的

结合使得对回滚漏洞的检测准确率提高了２ ． ３４％ ，Ｆ １ 值提高了５ ． １ ４％。 这些实验

结果表明 ， ＥＯ ＳＶＥＲＩＦ 作为 ＥＯＳＬ 的有力补充 ， 能够实现对 ＥＯ ＳＩＯ 平台智能合

约的高覆盖率、 高精度漏洞检测 。 对实验中 出现的假阴性样本 ， 人工分析结果显

示 ， 其产生原因是 ＥＯ ＳＶＥＲＩＦ 在验证过程中达到了 内存限制而被迫终止 ， 导致

未能成功识别漏洞 。 因此 ， 通过增加物理 内存的大小或启用虚拟 内存并增加超时

时间等方法 ， 可以进
一

步提升 ＥＯＳＶＥＲＩＦ 的漏洞检测效果 。

４ ．４ 本章小结

本章介绍 了对于 ＥＯＳ ＩＯ 平台智能合约主要指令和机制的建模方案 ， 并提出

了
一

种借助符号执行的 自动化建模方法 。 本章分析并总结了ＥＯＳＩＯ 平台智能合

约主流的六种漏洞对应的安全属性 ， 以及这些安全属性对模型的修改需求 。 本

章还对 ＦＡＳＶＥＲＩＦ 的验证器进行 了扩展和优化 ， 以支持对本章提出模型和属性

的 自动验证 ， 从而实现对 ＥＯ ＳＩＯ 平台主流漏洞的 自 动检测 。 最后 ， 本章实现 了

该漏洞检测方法 ＥＯＳＶＥＲＩＦ ， 在实际合约上进行 了测试 ， 并与前
一

工作的 ＥＯＳＬ

工具进行了对比 。 实验结果表明 ， ＥＯＳＶＥＲＩＦ 能够检测 ＥＯＳＬ 难 以检测的漏洞 ，

并对于包含复杂分支的智能合约具有相对更快的漏洞检测时间 ； 结合两种方法 ，

６ ８
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

漏洞检测准确率和 Ｆ １ 值分别达到 了９７ ．３ ６％ 和 ９５ ． １ ７％ 。 因此 ， ＥＯＳＶＥＲＩＦ 能够

作为 ＥＯＳＬ 的有力补充 ， 综合实现对 ＥＯＳＩＯ 平台智能合约的深度漏洞检测 。

６９
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

第 ５ 章 总结与展望

５ ． １ 工作总结

ＥＯＳ ＩＯ 平台作为广泛流行的开源区块链平台 ， 其上的智能合约也饱受安全

威胁 。 因此 ， ＥＯＳＩＯ 平台智能合约迫切需要准确 、 高效且全面的漏洞检测方法。

本文考虑到 ＥＯＳＩＯ 平台智能合约 的特性和 当前学术界现有漏洞检测方法的局

限 ， 提出 了
一

种基于循环符号执行的漏洞检测方法 ， 并据此实现了漏洞检测系统

ＥＯＳＬ ， 以实现对 ＥＯＳＩＯ 平台智能合约的高覆盖率的漏洞检测 。 此外 ， 本文针对

ＥＯ ＳＬ 在检测复杂智能合约时受限于代码深度的 问题 ， 使用基于反向路径构建的

验证方法 ， 实现了细粒度建模和验证系统 ＥＯＳＶＥＲＩＦ ， 以进
一

步提高对 ＥＯＳＩＯ

平台复杂智能合约 的漏洞检测能力 。 本文的工作 内容和成果总结如下 ：

１ ） 提出 了
一

种基于循环符号执行的漏洞检测方法 ， 并据此实现了漏洞检测

系统 ＥＯ ＳＬ 。 该系统以固定的链上数据库状态作为输入进行符号执行 ， 并借助所

获得的符号执行信息对链上数据库状态进行更新。 该系统的符号执行引 擎基于

真实的链上数据构建了对链上数据库机制的模拟 ， 从而缓解了其他符号执行工

具在建模链上数据库机制时所存在的偏差和时间消耗问题。 因此 ， 该系统能够

高效而全面地检测使用该类机制 的智能合约的漏洞 。 据实验结果显示 ， 该系统

对 ＥＯ ＳＩＯ 智能合约漏洞检测的准确率达到 了９６ ．０５％ 、 Ｆ １ 值达到 了９２ ． ５ ８％ ， 总

体优于当前代表性的开源漏洞检测方案 ＷＡＮＡ ＰＵ和 ＷＡＳＡｌ
ＰＷ

。

２ ） 提出 了
一

种基于形式化验证的高精度漏洞检测方法 ， 并以此实现了 自动

建模和验证系统 ＥＯＳＶＥＲＩＦ 。 通过对 ＥＯ ＳＩＯ 智能合约的 自动建模、 安全属性构

建和基于反向路径构建的属性验证 ， 本方法实现了对 ＥＯＳ ＩＯ 平台智能合约的高

精度漏洞检测 ， 避免 了符号执行方法因剪枝策略带来的 问题。 通过本研宄的努

力 ， 由 ＥＯＳＬ 和 ＥＯ ＳＶＥＲＩＦ 共同组成的系统成为 了
一

个全面 、 高效且精确的漏洞

检测系统 。 实验结果表明 ， ＥＯ ＳＶＥＲＦＩ 能够准确识别 ＥＯＳＬ 未能成功识别出 的漏

洞 ， 两种方法综合使用使得漏洞检测准确率达到 了９７ ． ５ ６％ 、 Ｆ １ 值达到 了９５ ． ５ ３％ 。

５ ．２ 未来工作

本论文对 ＥＯＳ ＩＯ 平台智能合约漏洞检测课题进行了深入研宄 ， 提出并实现

了两个漏洞检测系统 ， 综合实现了准确 、 高效且全面的漏洞检测 目标 。 然而 ， 在

研宄内容中 ， 仍存在
一

些可以进
一

步改进和提高的 内容 ， 将在后续工作中进
一

步

的完善 。

１ ）ＥＯＳＬ 会在链上数据库状态改变后进行符号执行 ， 然而符号执行可能包

７０
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

含对相 同路径的重复探索 ， 如何有效优化符号执行 以避免这种重复探索是下
一

步工作的重点之
一

。 此外 ， ＥＯＳＬ 根据符号执行得到的路径约束构建相应的触发

请求交易 ， 但是由于性能考虑 ， ＥＯＳＬ 采用随机生成的方法处理触发请求中 的复

杂结构参数 ， 这可能影响对某些智能合约的深度探索 。 因此 ， 在下
一

步工作 中 ，

将尝试解析和生成接 口 中 的复杂结构参数 ， 以进
一

步提高 ＥＯＳＬ 的漏洞检测效

果 。

２ ）ＥＯＳＶＥＲＩＦ 将智能合约执行中的所有变量都视作符号量以进行建模 ， 然

而这会导致 ＥＯＳＶＥＲＩＦ 的约束求解相对于 ＥＯＳＬ 更频繁且耗时 ， 并且会消耗大

量内存 。 针对上述问题 ， 下
一

步工作将对 ＥＯＳＶＥＲＩＦ 的建模和验证模块进行优

化 ， 以进
一

步提高 ＥＯＳＶＥＲＩＦ 的漏洞检测效率 。

７ １
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